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’’Exécution totale ou partielle de tâches techniques par des 

machines fonctionnant sans intervention humaine.

Automatisation
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La situation
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Réalité du SI



La situation
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Couche de sécurité nécessaire



La situation

Données de 
sécurité



La situation

SOC

SIEM
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Monde idéal



Monde idéal

Identifie
r les menaces

Lever les bonnes alertes

Proposer les 

bonnes actions

Comprendre les données

Engager les actions
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pistes
#1

STIX

La threat intel et son contexte
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STIX c’est quoi
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STIX est un format graphe pour modéliser la threat intelligence

Modélisation de multiples objets
● Campagne

● Mode opératoire

● Contre mesures

● Indicateurs
● Groupe d’attaquants

Modélisation des relations
● Liaison

● Observation

Format lisible par les machines, graphes compréhensibles par l’humain

TLP:WHITE
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Le format
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Les Objets (SDOs) importants
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Les relations (SRO)
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Capitalisation de la connaissance
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● Un PDF
■ Avec texte 
■ Et images
■ Encapsulable en base64

● Transformable en structure STIX
■ Un objet REPORT représentant le rapport

○ Des informations de marquage sur 
■ La confiance
■ La source
■ Les critères de diffusion 

○ Des objets différents qui lui sont reliés
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Exemple 1
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1 - Le rapport source

2 – Le marquage

3 – Toutes les données associées

TLP:GREEN



Modélisation d’informations tierce
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● Un blog post sur Internet
■ Du contenu avec des éléments connus et inconnus
■ Différentes formulations

○ Certains contenus sous forme de phrases
○ Certains sous forme de listes d’indicateurs

● Transformable en structure STIX
■ Une campagne clairement identifiée
■ Des objets associés
■ Possibilité de pivoter autour de chaque objet pour relier d’autres 

campagnes
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Exemple 2 
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1 – Un blog post

2 – Les relations

3 – Pivot et représentation graphique



Contextualisation maximisée autour des indicateurs
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● Une propriété technique d’un groupe d’attaquants
■ Qui les caractérise 
■ Qui peut s’observer sur un actif informatique

● Permettant de découvrir des nouveaux indicateurs modélisables en STIX
■ Contexte et description
■ Sensibilité de l’information
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Exemple 3
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1 – Un tracker

2 – Les indicateurs associés

3 – Les compléments 
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pistes
#2

CACAO

Des plans d’actions génériques
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CACAO : c’est quoi ?
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Langage de Workflow pour orchestrer les 
actions

● Un séquencement
● Des actions à suivre
● Des actionneurs pouvant recevoir les ordres
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CACAO : illustration
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pistes
#3

OpenC2

Des actions automatisables
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OpenC2 : c’est quoi ?
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Langage pour automatiser les actions sur les 
composants du SI

● Un ordre
● Une cible
● Eventuellement un exécutant
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OpenC2 : illustration
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{
"action": "deny",
"target": {

"file": {
"hashes": {

"md5": "d41d8cd98f00b204e9800998ecf8427e"
}

}
}

}



OpenC2 : Commandes et réponses
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illustrations
#1

Proposer les meilleures stratégies 
grâce au renseignement

Pivot automatisés via STIX
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Les pivots intéressants dans une alerte 
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Sur un réseau

Sur une machine

indicates

ind
ica

tes

?

?



Exemple
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1 – Des evénements



Exemple
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1 – Des evénements

2 – Repérage d’un 
indicateur dans le 
contenu



Exemple
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31 – Des evénements

2 – Repérage d’un 
indicateur dans le 
contenu

3 – Génération 
d’une alerte



Exemple
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1 – Des evénements

2 – Repérage d’un 
indicateur dans le 
contenu

3 – Génération 
d’une alerte

4 – Utilisation des 
pivots pour créer 
du contexte



Exemple
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1 – Des evénements

2 – Repérage d’un 
indicateur dans le 
contenu

3 – Génération d’une 
alerte

4 – Utilisation des 
pivots pour créer du 
contexte

5 – Disposer de 
stratégies de réaction
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illustrations
#2

Orchestrer ce qu’il est bien de faire

Selon ce que l’on sait/peut faire

TLP:WHITE



~CACAO en action

1 – Un enrichisseur 
VT

1



~CACAO en action

1 – Un enrichisseur 
VT

2 – Prise en compte 
du contexte de 
l’alerte
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~CACAO en action

1 – Un enrichisseur 
VT

2 – Prise en compte 
du contexte de 
l’alerte

3 – Différents calls 
VT selon le contenu
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~CACAO en action

1 – Un enrichisseur 
VT

2 – Prise en compte 
du contexte de 
l’alerte

3 – Différents calls 
VT selon le contenu

4 – Consolidation 
des résultats dans 
le commentaire via 
hook de l’alerte
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illustrations 
#3

Automatiser

Quand c’est possible
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OpenC2 en action

0 – Récupérer le contexte 
de l’alerte
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OpenC2 en action

1 – Selon le contexte de 
l’alerte, identification de 
contre-mesure
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OpenC2 en action

1 – Selon le contexte de 
l’alerte, identification de 
contre-mesure

2 – batterie d’actions 
possibles 
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OpenC2 en action

1 – Selon le contexte 
de l’alerte, proposition 
de contre-mesure

2 – batterie d’actions 
possibles 

3 – Une action 
atomique OpenC2
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OpenC2 en action

1 – Selon le contexte 
de l’alerte, proposition 
de contre-mesure

2 – batterie d’actions 
possibles 

3 – Une action 
atomique OpenC2

4 – Consommation par 
un partenaire 
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Niveaux de maturité

STIX CACAO OpenC2

Maturité

Usage



La suite

Conclusion
● Preuves de concepts efficaces
● Route encore longue

Call to arms
● Les mastodontes ont leur écosystème « fermés » 
● L’objectif reste d’enfermer les clients dans une logique propriétaire

■ Vendeurs : rendez vous compatibles avec OpenC2
■ Acheteurs : exigez cette fonctionnalité dans vos produits



Neutralisez les menaces avant impact

www.sekoia.io


