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Qui sommes nous ?

BreacHunt est une société fondée par deux
professionnels de cybersécurité.
Nous disposons de plus de 10 ans d'expérience
dans le domaine de la cybersécurité et d'une
double  compétence technigue (osint, B REACHUNT

redteam, tests d'intrusion..) et métier M
(assurance, consell, veille, investigation...).

Que faisons nous ?

BreacHunt répond & des enjeux économiques, métiers,
légaux, de savoir-faire et de réputation liés a des
usages malveillants de la donnée. Nous mettons en
ceuvre des processus de vellle, d'investigation et de
cartographie des risques gréce 4 un réseau de
confiance consfruit autour d'une communauté
d'experts (cybersécurité, analyse, sources ouvertes,
investigation...).




Le meilleur des deux mondes

BRERCHUNT

Les menaces sont hybrides, les réponses doivent |'étre.

Face aux menaces actuelles, nous sommes convaincus que les
solutions 100% humaines ou entierement techniques sont vouées
al'échec.

Vous devez disposer du meilleur des deux mondes et c'est ce que
nous vous offrons pour :

« Détecterles menaces et leurs leviers d'attaques.
« Prévenir des attaques informationnelles

RansomWare

Hack & Leaks

Name & Shame

Subversion

Espionnage




Comment le faisons nous ?

Une approche originale BREACHUNT

L'approche crowdsourcée...

Contrairement au modele économique du forfait
ou de la régie, notre référence n'est pas
systématiquement le temps passé mais les
résultats.

Nous soumettons un projet (ex. la recherche de
fuites d'informations) a une communauté de
hackers sélectionnés. Le premier qui parvient &
résoudre est rémunéré. C'est le modeéele Bug
Bounty, connu et apprécié des professionnels en
cybersécurité

Cette combinaison d'agilité et de qualité permet d
nos clients un contréle financier précis et motive
Nnos chasseurs.

qui détecte et prévient des attaques
informationnelles hybrides et complexes.

BreacHunt détecte de maniere proactive les leviers qui
peuvent étre utilisés pour attaquer les intéréts de ses
clients (cyberattaques, atteinte a la réputation,
systemes de fraude...). Cette connaissance permet de
réagir de maniere opportune et appropriée aux risques
ou menaces, de la fuite d'informations a I'exposition aux
cyberattaques ou aux tentatives de déstabilisation d'un
concurrent.

Certaines enftreprises (PME, TME, ETl) comme les
collectivités locales font face a des risques spécifiques
(par exemple ransomware, script-kiddies...) qui utilisent
souvent les mémes techniques, outils et méthodes (TTPs).
Nous leur proposons également des solutions pratiques et
concréetes au moindre co0Ut.




Méthode BreacHunt

Pour faire face aux menaces BREACHLUKT

Comment le faisons nous.

Evénement

Analyse de la menacant

menace

Collecte des
données

Informations et
connaissances exploitables

Analyse
différentielle
Décisions
et actions

Décision

Andlyse des Analyse de I'amélioration

données

Retour d'expérience

Diffusion de la

connaissance Exécution

|. Apprendre et évaluer Il. Décider et agir




La confiance et une approche raisonnée ]
[

Comment le faisons hous - Des chasseurs de données sélectionnés BREACHUNT

Expertise

Les fondateurs et leurs équipes sont
tfous des experts dans le domaine
des aftaques informationnelles
quelle que soit leur perspective
(OSINT, CYBER..)

Indépendance

Nous ne dépendons de personne,
aucun éditeur, aucun produit,
aucune entité. Notre parole est libre
et nos analyses étayées par des
données et des faits sont
reproductibles !

Approche Globale

Notre approche de la sécurité
informationnelle est globale : Ia
cybersécurité y est aussi importante
que voire réputation ou la
protection de vos actifs

Retour sur Investissement

Engager BreacHunt, c’est s'assurer
que chaque euro est sciemment
dépensé que ce soit gréce au bug
bounty ou encore grdce a notre
capacité a vous permettre de payer
le juste prix & vos prestataires!

Générateur de confiance

BreacHunt créé de la confiance et
vous donne la maitrise de vos
systemes. Vous ne serez plus
dépendants de vos produits, de vos
prestataires et vous pourrez le
prouver a votre COMEX |

Ressources 360°

Nous puisons nos capacités autant
dans le savoir faire de nos hackers
que dans celui de nos chasseurs de
données. Nous optimisons leur temps
et leur capacité grace a nos outils.




Un réseau de Hunters sur mesure.

Avec quile faisons nous - Des chasseurs de données sélectionnés BREACHUNT

Identification

Notre réseau d'experts appelés
« chasseurs » est constitué. Nous
consacrons un temps important au
recrutement des chasseurs dans nos
réseaux

Accompagnement

BH garantit la conformité de
I'ensemble des opérations menées
par les chasseurs.... Nous les
accompagnons pour stabiliser leur
situation administrative, |égale et
financiere.

Evaluation

Nos experts sont évalués sur plusieurs
aspects. Leurs compétences
techniques leur valeurs humaines et
leur professionnalisme, garant de la
confiance et de la confidentialité
indispensables & la réalisation des
missions qui leur sont confiées

Missions

Des Chefs de projets Séniors, internes
a BH, assurent la coordination des
chasseurs et sont responsables de la
qualité des livrables. lls garantissent
le respect des exigences.

Vérification

Nous réalisons des vérifications de
mérite, de réputation et d'identité
sur nos chasseurs. Ils sont
parfaitement connus de notre
équipe. Ils sont
professionnellement
réglementairement a fravailler dans
des environnements sensibles..

vivi

Nos chasseurs sont continuellement
suivis et évalués afin de garantir que
les meilleurs et les plus aptes
fravaillent pour nos clients. Nous
détectons également les jeunes
talents pour les accompagner et les
former & nos méthodes




Nos offres

BREARCHUNT
WWW.BREACHUNT.FR

Surveiller

Challenger

Construire

Entrainer



Ce que nous pouvons faire pour vous.

IREACHUNT

Fuite de données & Shadow IT
E-réputation & Influence
RansoScore

Cartographie du dark web

Surveiller

Entrainer

Simulation Offensive Avancée &
Entrainement

Simulation de crises
Formation & Sensibilisation

Challenger

Construire

Stratégie de Défense

Evaluation & Assurance (Audits, Tests
intrusifs...)

Cyber Labs

Stratégie de gestion des risques
Architecture et pilotage Cybersécurité
Veille et réaction Subversion

Réponse a incident & Gestion de crise
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Contactez-nous.

Contact

Arnaud Garrigues Hugo Benoist
arnaud@breachunt.fr hugo@breachunt.fr

Breachunt.fr



