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Création de Tranquil IT en 2002
Métier historique : infogérance
Tranquil ITA i

e intéegrateur de Samba-AD

e &diteur de WAPT




QU'EST CE QUE WAPT ?

Un parc securisé et facile a exploiter c'est avant tout un parc
homogene et a jour

Logiciel de gestion de parc pour Windows, Linux

et Mac qui permet de:

o déployer et configurer des logiciels

o déployer des configurations (script Python)

o déployer des OS et des Windows Update



COMMENT CA MARCHE ?

Déploiement de paqguets::

e installation simple : wizard de création de paquets infegré dans la
console

e installation avec configurations avanceées : la seule limite c'est le

python



FONCTIONNALITES

Déploiement de paquets
Plus de 300 postes
Gestion des Windows update

Affichage par groupe AD

Audit matériel et logiciel Self-
service différencié

Message aux utilisateurs
Reporting SQL
Qualification ANSSI
Plugin intégrés

Gestion des ACLs
Déploiement d'OS
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Clients Postes équipés Paquets uniques

A WAPT



94 % DE CLIENTS SATISFAITS

"WAPT fait partie de ces outils qui structurent le SI. C'est un changement de paradigme
pour nous et les prochaines phases de déploiement vont conforter notre choix." - Nicolas
Ganache, Responsable IT, Groupe Grimaud

"Wapt a révolutionné mon travail ainsi que celui de mes collaborateurs, je peux enfin
consacrer mon travail a des taches d'amélioration plutét que de maintenance ! - Ramses
Perrin, Responsable informatique, Lycée Francais de Kuala Lumpur

"Le logiciel est relativement fiable, le support est egalement tres reactif" - Jacky
Fromont, Labo IETR
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1- PRINCIPES FONDAMENTAUX

Un logiciel de déploiement se doit d'étre

sécuriseé
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Principes
fondamentaux

e pAguets signes

Fonctionnement par e actions signées
PKI

/ WAPT Administrator \ 4 Client host \

- =
? WAPT Agent installation q ?

Public certificate
O

Public certificate
J

/ N Y,
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Principes
fondamentaux

Communication par
protocoles sécurises

Serveur WAPT

O

websocket
bidirectionnelle
sécurisée

O

Envoi du paquet
logiciel sur le
serveur WAPT

Console
Agent WAPT
WAPT

Remontée h
d'information dans ‘\/ ’

la console

\

Création d'un Clients
paquet WAPT
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Principes
fondamentaux

Communication par
protocoles sécurises

Serveur WAPT
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logiciel sur le @ @

serveur WAPT
Remontée
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Console
WAPT
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Création d'un
paquet WAPT
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Agent WAPT

&
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Principes
fondamentaux

Authentification par
certificat client

A2\ WAPT

e sécuriser I'enregistrement des machines
avec le serveur (CSR)

e chiffrer des données sensibles dans un
paquet WAPT

e exposer le serveur sur internet dans un
contexte de télétravail

— Le bien sensible dans le systeme est
avant tout la clé privée de
I'administrateur
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https://store.wapt.fr/store/?categorie=Security

Principes
fondamentaux
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2- ASSISTANT A LA CYBERSECURITE

Votre parcours de cybersécurisation grace a

un outil flexible
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Assistant a la
cybersécurité

Sécuriser son parc, le B.A-BA

Savoir ce gu'il y a sur son parc

+

Déployer des actions de sécurisation ou de
maintien a jour

+

Vérifier leur application sur la durée
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Assistant a la
cybersécurité

Un outil fres
opéerationnel

Inclure les utilisateurs dans votre stratégie de
securite

1.mise a jour fransparente pour l'utilisateur a

'extinction du poste
2.proposition de mises a jour
3.envoi de messages aux utilisateurs
4.forcer la mise a jour

Mize 3 niveau des hotes b4

Seulement les paquets avec la priornte

[ ] Me pas installer les paquets dont les applications sont lancées

[«] Demander a I'utilisateur de valider les installations. Attendre |30 - secondes

Autoniser ['utilisateur a interrompre les mises a jour

" OK > Annuler
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Assistant a la
cybersécurité

Un outil fres
opéerationnel

| e self-service:

e enlever les droits administrateurs

o« donner de I'autonomie aux utilisateurs et réduire la
charge sur les équipes support

o pagquets WAPT personnalisés et validés pour et
par votfre organisation
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Assistant a la
cybersécurité

Une boite a outils

Parcours de cybersécurisation du parc

e TIS-DISABLE-TELEMETRY : désactiver la télémétrie de
Microsoft

e TIS-REMOVE-WINDOWS-APPX : désactiver les options
Windows non adaptées a un usage professionnel

e TIS-DISABLE-USBSTORAGE : désactiver usb mass
storage

e TIS-DISABLE-SMB1 : désactiver SMB V1

— tous les paguets de sécurité sont disponibles
sur notre sfore
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https://store.wapt.fr/store/tis-disable-telemetry
https://store.wapt.fr/store/tis-remove-windows-appx
https://store.wapt.fr/store/?categorie=Security
https://store.wapt.fr/store/?categorie=Security

Assistant a la
cybersécurité

Une boite a outils

Parcours de cybersécurisation du parc

o TIS-LAPS : LAPS by WAPT
e TIS-AUDIT-BITLOCKER : Bitlocker
e TIS-AUDIT-LOCAL-ADMINS : audit des membres du

groupe local admin

Et cetera

— tous les paguets de sécurité sont disponibles
sur notre sfore
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https://store.wapt.fr/store/tis-disable-telemetry
https://store.wapt.fr/store/tis-laps
https://store.wapt.fr/store/tis-laps
https://store.wapt.fr/store/tis-laps
https://store.wapt.fr/store/?categorie=Security
https://store.wapt.fr/store/?categorie=Security

3- UNE ENTREPRISE BERCEE DANS
LA CYBER

Des process sécurisés pour se protéger en

tant qu'éditeur pour éviter la supply chain
attack
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Une entreprise
bercée dans |la
cyber

Qualification

e qualifica

WAPT 1.5.0.13 Enterprise est
qualifié et certifié par I'ANSSI

fon élémentaire recue en 2018

e renouvel

ement CSPN en cours
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Une entreprise
bercée dans |la
cyber

L./ Tl

e outil inferne automatisé pour la mise a jour des
paquets WAPT du store

e sécuriser la chaine d'approvisionnement
« méthodologie formelle et vérifiable

e paquets auditables

— l'interface de Luti est disponible en ligne

Le store couvre plus de 80 % des besoins de
nos clients
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https://luti.tranquil.it/
https://luti.tranquil.it/
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Une entreprise
bercée dans la
cyber

Parftenariats
technologiques

A\ WAPT

e rapports de vulnérabilités (CVE) avec
CyberWatch

e analyse morphologique des binaires
avec Cyberdetect en complément de
Virus Total

e etc grace au systeme de plugin de WAPT

@i @ Cyberwatch

ANALYSE MORPHOLOGIOUE
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Votre outil est-il aussi Un déploiement vous

— OUl

Etes-vous déja
équipé d'un outil de
gestion de postes de
travail ?

Non

Sk | : — G . .
> sécurise, flexible et prend t-il moins de 5
simple d'utilisation ? minutes ?
Non Non

( A WAPT

Enterprise

u—>

Montrez le
MOl
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Merci d'avoir participe a notre presentation

Une question ? Contactez-moi : cfargues@tranquil.itf
Retrouvez plus d'informations sur notre site internet tranquil.it

Webinaire Tranquil IT X Cyberwaich
e 09/11 a 11h00

Tranquil ITA
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https://app.livestorm.co/cyberwatch/tranquilit-cyberwatch?utm_source=linkedin&utm_medium=post&utm_campaign=framatranquil_webinar_cyberwatch
https://app.livestorm.co/cyberwatch/tranquilit-cyberwatch?utm_source=linkedin&utm_medium=post&utm_campaign=framatranquil_webinar_cyberwatch

Plus d'informations

Une question ? Contactez-moi: cfargues@tranquil.it
Retfrouvez plus d'informations sur notre site internet tranquil.it

e Visionner la Demo WAPT Enterprise

o Essayer WAPT Enterprise

e Demander une démo personnalisee
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https://www.youtube.com/watch?v=vO0nS1c82-w
https://www.tranquil.it/gerer-parc-informatique/prestations-wapt/wapt-enterprise/essayer-wapt/
https://www.tranquil.it/gerer-parc-informatique/prestations-wapt/wapt-enterprise/essayer-wapt/
https://www.tranquil.it/contact/
https://www.tranquil.it/contact/




