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Anonymisation :

Êtes-vous à
l'abris de
sanctions ?



Pure player de l'anonymisation /
Pseudonymisation 

de données

Editeur de solutions
Conseil et formation  (DPO et SSI)
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Les enjeux de l'anonymisation



Les enjeux de l'anonymisation 

L'HISTOIRE DE
BERNARD Emprunt Immobilier

Crédit de 20k
Crédit de 25k

Chèque impayé de 32k
Fich à la banque de France

Bernard Banque



Les enjeux de l'anonymisation 

L'HISTOIRE DE
BERNARD Nom/prénom

Téléphone
Données bancaires/santé

...

Fuite de données

données
auxiliaires

croise croise

données
anonymisées



Les enjeux de l'anonymisation 

L'HISTOIRE DE
BERNARD

Données
auxiliaires

Données
"anonymisées"



Bernard L'entreprise

Les enjeux de l'anonymisation 

LES IMPACTS

Psychologique
Financier

Réputation
Règlementaire

Image
Financier

Organisationnel
Juridique

Règlementaire



Les enjeux de l'anonymisation 

SITUATONS À
RISQUE Recherche en santé

(EDS…)
Echange de données entre

espaces de travail ou
partage avec des

partenaires externes (Ref.
EDS)Data Lab

Absence du droit d’en
connaitre des Data

Scientist

Conservation des données au-
delà de la durée légale

Non respect des durées
de conservation (RGPD
Art. 5 et Loi 78-17 Art.

4) Open Data
Respect du Code des

relations entre le public
l’administration (article L.

312-1-2)

Environnements hors
production (Dev, Recette…)
Environnements peu sécurisés en
général (RGPD Art. 32)
Absence du droit d’en connaitre
des développeurs



Les enjeux de l'anonymisation 

Sur le plan
réglementaire

2019

600 K€
2020

2.3 M€
2021

1.8 M€

2022

1.8 M€
Sanctions de la  CNIL liées à la
sécurité des données

Délibération n° 2015-255 (Anonymisation non conforme - SHA256)
Délibération n°SAN-2021-008 (Anonymisation non conforme)
Délibération n° 2016-047 (Anonymisation conforme)
Délibération n° 2017-337  (Anonymisation conforme)



Les enjeux de l'anonymisation 

Sur le plan
organisationnel
Perte de temps

Ateliers chronophages
Processus non industrialisé (fichiers excel)
Difficultés à faire évoluer les outils
(nouvelles méthodes, adaptation des
méthodes au besoin métier…)
Faible disponibilité des équipes techniques



Valeur
ajoutée pour
l'entreprise

Protection de la
vie privée

Les enjeux de l'anonymisation 

Sur le plan
technique

Equilibre 



Définitions



Définitions

ANONYMISATION VS
PSEUDONYMISATION



Critères 
du CEPD
remplies

(Individualisation,
corrélation,
inférence) 

Le risque 
de ré-identification
avec des moyens

raisonnables est nul

Données anonymisées Données anonymisées

Données non-anonymisées

Définitions

Anonymisation
selon la CNIL

Oui Oui

Non

Non

LA CNIL

À défaut de remplir parfaitement ces
trois critères, il doit être démontré, via
une évaluation approfondie des risques
d’identification, que le risque de ré
identification avec des moyens
raisonnables est nul.



Définitions

L'INDIVIDUALISATION
C'est la possibilité d’isoler un
individu dans le jeu de données

Avis du G29

Données"anonymisées"



Définitions

L'INFÉRENCE
C'est la possibilité de déduire,
de façon quasi-certaine, de
nouvelles informations sur un
individu

Avis du G29

Données"anonymisées"



Définitions

LA CORRÉLATION
C'est la possibilité de relier
entre eux des ensembles de
données distincts concernant
un même individu

Données auxiliaires

Avis du G29

Données"anonymisées"



Solutions concurrentes et
limites



Solutions concurrentes et limites

2 GRANDES FAMILLES DE
SOLUTIONS

Data Masking 
(>95% des cas)

Réutilisation facile des données

Pseudonymisation 
Aucune évaluation selon les 3
critères

Avantage 

Inconvénients 

Données synthétiques 
(<5% des cas)

Données artificielles

Coût élevé
Chronophage (des délais d’un
mois pour une table de
données…)
Qualité des données non
garantie

Avantage 

Inconvénients 



Proposition de valeur 
Clever Identity



Proposition de valeur de Clever Identity

LE MEILLEUR DES 2 MONDES

CleverConf
Evaluation de la sensibilité des données
(sensibles, identifiants, quasi-
identifiant...)

Calibrage de l’anonymisation (équilibre
entre vie privée et qualité des données)

 

CleverAnon
Méthodes recommandées (k-
anonymisation, l-diversité, ajout
de bruit…)
Deux modules : data et log 
Automatisation 

CleverEval
Evaluation des 3 critères (scan de
vulnérabilités)
Evaluation contextuelle
Remédiation automatisée
Dossier de preuves 



Proposition de valeur de Clever Identity

Architecture Outils
Clever 



Proposition de valeur de Clever Identity

Avantages des outils Clever
Gain de temps

Automatisation et industrialisation
des processus
Evolution aisée 
Réutilisation des modèles 
Peu ou pas de réunions projet
Peu ou pas d’intervention
technique

Conformité et Auditabilité
Evaluation selon les critères du
G29
Méthodes conformes
(généralisation, randomisation)
Suivi aisé des modifications
Dossier de preuves 



Proposition de valeur de Clever Identity

Partenariat et contacts
Innovation

Contacts

Cleveridentity.fr

Contactez-nous : 
info@cleveridentity.fr

06 51 30 25 97
linkedin.com/in/cleveridentity



QUESTIONS
&

REPONSES


