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Les enjeux de I'anonymisation



Les enjeux de I'anonymisation
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Les enjeux de I'anonymisation

Nom/prénom
Téléphone Fuite de données

Données bancaires/santé
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Les enjeux de I'anonymisation

L 'HISTOIRE DE
BERNARD

Donnees
auxiliaires

Noms Adresse mail Age Sexe Code Postal Nombre de
clics

Jack Sparraw jacks@yahoo.fr

Kevin Mitnick mariew@hotmai
l.com

Donnees
‘anonymisées”
Matricule | Adresse | Noms Télephon | Age Sexe Code Maladie Revenus
mail e Postal

12AD345B **@yahoo - **#exk® ik 75003 VIH 75K
fr

456 A89DB **@hotma - *Fe¥sx* ek 36 F 75012 Cancer 25K
il.com

F567A235 **@gmail. ¥ AR AR 75013 Diabetes
com




Les enjeux de I'anonymisation

LES IMPACTS




Gonservation des donnees au-

Les enjeux de I'anonymisation
dela de la durée Iégale
Non respect des durées

|
S ITU ATO N S A de conservation (RGPD
Art. 5 et Lol /8-17 Art.
4) Open Data
Respect du Code des

Recherche en sante | .
relations entre le public

[EDS] l’'administration (article L.
312-1-2)

Echange de données entre
espaces de travail ou
partage avec des

partenaires externes (Ref.
EDS)



Les enjeux de I'anonymisation

SUr le plan
réglementaire

2020

2.3 M6
N—

2021

1.8 M
\—>

2019

600 K&

2022

1.8 M6

Sanctions de la CNIL liées a la
sécurité des données

Délibération n° 2015-255 (Anonymisation non conforme - SHA256)
Délibération n°SAN-2021-008 (Anonymisation non conforme)
Délibération n° 2016-047 (Anonymisation conforme)

Délibération n° 2017-337 (Anonymisation conforme)



Les enjeux de I'anonymisation

sur le plan
organisationnel

Perte de temps

o Ateliers chronophages

e Processus non industrialisé (fichiers excel)

e Difficultés a faire evoluer les outils
(nouvelles meéthodes, adaptation des
methodes au besoin métier...)

e Faible disponibilitée des équipes technigques

E

Chef de projet

e

Product Owner

&

BusinESJ Analyst
y

Anonymisation

Technicienne
Base de données

Expert SSI/RGPD




Les enjeux de I'anonymisation

sur le plan
technique

- ﬁ L TeToN
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Protection de la
vie privée

Equilibre

Valeur
ajoutee pour
l'entreprise
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Definitions

ANONYMISATION VS
PSEUDONYMISATION

Processus Pseudonymisation Anonymisation

Statut des données Personnelles (restent indirectement  Anonymes
identifiantes et donc soumises au
RGPD et a la loi Informatique et
Libertés

Réutilisation des données Sous conditions Sans restriction

Utilité des données Préservée car pas d'altération du Plus ou moins altérée en fonction
niveau de détail des données des objectifs poursuivis et des
méthodes appliquées

Meéethodes a mettre en ceuvre Compteur, générateur de nombres Dépend des objectifs poursuivis :
aléatoires, fonction de hachage, confidentialité differentielle,
chiffrement a clé secrete, etc. randomisation, k-anonymat, |-

diversité, t-proximite, etc.

Complexite de la mise en ceuvre Simple a moyenne Dépend des objectifs poursuivis :
simple dans certains cas comme
I'agrégation ou le comptage et
complexe dans d'autres




Definitions

Anonymisation
selonlaGNIL® .

du CEPD
remplies
(Individualisation,
. corrélation,
A défaut de remplir parfaitement ces inférence)
trois criteres, il doit étre démontré, via
une évaluation approfondie des risques O

d’'identification, que le risque de ré
identification avec des moyens
raisonnables est nul.

LA GNIL




Definitions

L'INDIVIDUALISATION

Données"anonymisees”

C'est la possibilité d’isoler un
Individu dans le jeu de donneées

Avis du G29

Matricule

12AD345B
456A89DB

99CDF234

F567A235

Adresse
mail

Code
Postal

GUEIEGIHTE

VIH
Cancer

VIH

Diabetes




Definitions

|'INFERENCE

C'est la possibilité de déduire,
de facon quasi-certaine, de
nouvelles informations sur un
individu

Avis du G29

Données"anonymisees”

Matricule

12AD345B
456A89DB

99CDF234

F567A235

Adresse Age Sexe Code UEIETE
I ETL Postal

*@yahoo.fr

**@hotmail. Cancer
com

**@yahoo.c
om

**@gmail.co Diabetes
m




Definitions

LA CORRELATION " -

Noms Adresse mail Sexe Code Postal

mb@hotmail.c F

C'est la possibilité de relier o

entre eux des ensembles de
données distincts concernant
un méme individu

If@yahoo.com F

Données”anonymisees”

Matricule Noms Adresse Age Sexe Code Maladie

A\IIS du 629 mail Postal

456A89DB i *@hotmail. 40 F TiEg i Cancer
com

F567A235 *okdokok *@gmail.co 33 7 5%k* Diabétes




Solutions concurrentes et
limites




Solutions concurrentes et limites

2 GRANDES FAMILLES DE
SOLU"ONS Donnges synthetiques

(<5%o des cas)
Data MaSkmg Avantage
[>950/0 des cas] C années artificielles
Inconvenients

Avantage e Colt élevé

e Reéeutilisation facile des données e Chronophage (des délais d'un
Inconvenients mois pour une table de

e Pseudonymisation données...)

e Aucune évaluation selon les 3 e Qualité des données non

criteres garantie

-\
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Proposition de valeur de Glever Identity

LE MEILLEUR DES 2 MONDES

A -

GleverAnon

e Méthodes recommandées (k-
anonymisation, l-diversité, ajout
de bruit...)

e Deux modules : data et log
e Automatisation




Proposition de valeur de Clever Identity

Architecture

Glever

Préférences de
configurations

Schéma de
configuration
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Proposition de valeur de Glever Identity

Avantages des outils Clever

@ Conformité et Auditabilité

o Evaluation selon les critéres du

629
o Méthodes conformes

(genéralisation, randomisation)
o Suivi aisé des modifications
e Dossier de preuves



Proposition de valeur de Clever Identity

Partena

Innovation

> S POLYTECHNIQUE
Y&V DE PARIS

".\ INSTITUT

Gontacts

Contactez-nous :
info@cleveridentity.fr
06 51 30 25 97

ikedin.com/in/cleveridentity
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&
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