
Red Team Automation Framework
Cadriciel d’automatisation informatique offensif



https://qongzi.com/



Crowdstrike cybersecurity101 - 
https://www.crowdstrike.com/cybersecurity-101/red-team-
vs-blue-team/



LetsDefend



TIBER-LU Implementation Guide





- Focalisés soit sur la mise en place d’un infrastructure en préparation de tests manuel, soit 
sur des scénarios post-compromission orientés autour des mouvements latéraux

- Un autre modèle émerge avec des métiers comme le DevSecOps et la généralisation de 
l’évaluation continue (Randori by IBM)

- Un besoin se fait également sentir lors de l’entraînement des ressources de réponse à 
incident et il devient nécessaire de produire un panel de menaces diversifiées

- Automatisation personnelle du Bug Bounty, Automatisation de l’analyse de malware, de la 
réponse à incident ...

Ces modèles ne représentent pas l’adaptabilité de la menace,
et privent l’état de compromission, d’adaptation apportée par l’humain





RTA

Infrastructure

DevSecOps





https://github.com/klezVirus/CheeseTools



Guardicore, Infection monkey



https://github.com/FunnyWolf/Viper





https://github.com/bluscreenofjeff/Red-
Team-Infrastructure-Wiki





Malice SysdreamCyberRange Diateam





IBM Randori



Pentera







https://github.com/KCarretto/paragon/



Graph

Modèle cognitif

NLP



Mitre Caldera



GraknAI - 
https://dzone.com/articles/loading-data-
into-a-grakn-knowledge-graph-using-th



http://www.cognitive-ai.com/













Mitre Att&ck

Mitre Att&ck Styx

Caldera





https://github.com/mitre-attack/attack-stix-data





Structure

Workflow

Démo



- Automatisation du déploiement via l’infrastructure-as-code, inspiré de projet comme 
Exegol, Axiom ou encore RTA.

- Repose sur une plateforme plutôt que sur des solutions uniques

- Sur une brique Open Source



Repose principalement sur 3 outils :

- Caldera pour le cycle de vie des scénarios
- Faraday pour la visualisation des résultats
- Armory pour la réalisation des attaques
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