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2Résumé des épisodes précédents

Nécessité d’avoir un dialogue 

sur l’éthique dans la 

cybersécurité

Reconnaissance de ses 

dilemmes moraux intrinsèques

Discussion sur les incitations 

structurelles de manquer à 

l’éthique



3Threat Intelligence

Intelligence

Les revendeurs de TI sont des 

sociétés de renseignement privé

Y a-t-il du renseignement 

neutre ? Apolitique ?



4Les entités

Chercheurs

Sociétés

Gouvernements

Pouvoir sur

Pouvoir sur

Petit pouvoir sur



5Dilemme #0 : la threat intelligence est vendue aux attaquants

Les APT conduisent des 

attaques

Les revendeurs de threat intel

écrivent des rapports

Les APT achètent les rapports



6Faire face à la menace existentielle

Mise en place de stratégies 

d’évitement

Migration vers des publications 

privées

Alignement avec un bloc, de gré 

ou de force



7Dilemme #1 : des attaques légitimes ?



8Dilemme #1 : des attaques légitimes ?



9La threat intelligence est un (petit) contre-pouvoir

« Pour qu’on ne puisse abuser du 

pouvoir, il faut que par la 

disposition des choses le 

pouvoir arrête le pouvoir. »
– Montesquieu, L’Esprit des Lois (1748)



10Dilemme #1 Reloaded : toutes les attaques sont-elles égales ?



11L’intérêt national

La raison d’état est « un moyen 

entre ce que la conscience 

permet et les affaires exigent. »
– Jean de Silhon (1596 - 1667)

Ca c’est Richelieu, mais de Silhon bossait pour lui



12Dilemme #2 : recherches reproductibles



13Dilemme #2 : recherches reproductibles



14Quel est notre rôle ?

Trusted party Chercheurs



15Dilemme #3 : blanchiment d’informations



16Dilemme #3 : blanchiment d’informations



17Introduction d’un nouvel outil philosophique

« La moralité d’un acte peut être 

évaluée en fonction de la 

perception qu’on en aurait s’il était 

commis par une société russe. »
– Rasoir de Kwiatkowski



18Un coup de rasoir

Dilemme #1 : des attaques 

légitimes ?

Dilemme #2 : recherches 

reproductibles

Dilemme #3 : blanchiment 

d’informations
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