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Failles / Bulletins / Advisories



Fal |l | es eti ns Advi sor

Microsoft

Bull etin20e8mald a®r abilit®s, dont
0 Exploit®es dans |l a nature
3 lzerday crit2Qex3 3J)CME
y Exfiltration du condensat du mot de passe depui s un

https:// microsBXechangdude-z @ZBIAD/ 7CV E
2 Contournement des s®C2033i3)99Bs Excel ( CVE
https:// packetst olr7mis7eddlua riEixeEpto m/f i inlge it ml

(@]

Les plus critigues ou |l es plus int®ressantes
3 Windows, ex®cution (rar@en peqereotdecl2OMBRYGXRE epti on d
https://doubd emiclveeddr2238 4-mian d-o wHsvpu | n e r-maibtiil g-awtyi-o-hedcy bmel t d7080fMe3e5 3 8

3 Windows, ®| ®vation | 0237 & privil ges (CVE
https://github.com/ xforce2x®e223IW6EB8dows LPE_AFD_CVE



https://microsoft.github.io/CSS-Exchange/Security/CVE-2023-23397/
https://packetstormsecurity.com/files/171752/Microsoft-Excel-Spoofing.html
https://doublepulsar.com/a-look-at-cve-2023-23415-a-windows-icmp-vulnerability-mitigations-which-is-not-a-cyber-meltdown-78a9f7e3e538
https://github.com/xforcered/Windows_LPE_AFD_CVE-2023-21768

Fal |l | es [/ Bul |l et ns Advi sor

Microsoft - Divers

Le zombi e | nt er@nsettf eEmt pelneoir iem , ¢

| E encore pr®sent dans certains

Fin annonc®Pup@add | e
3 Mai s possi2l@hae2 0d2a3s et el es mi ses =~ |

https:// www. neowi ni.-gneert manndevwnsit/d myifmcdr esssegditib o é a y /

0
0

Ex®cution de code-2d28Bs7)Wer d ( CVE

O D®passement de t ampiom RITUF tdasns lIparltiibr adi ri e
3 Si@nd pr®cise un trop grand nombre de polices de
3 Fonctionne avec | e moameet deokpr®viwarad i sati on d

O Corrig® dansl#e&®202I131 et i n du

0 PoC pulbma &s0 23

https:// goop. orxyQd 2231 it i doanttitobnl s./ntdv e



https://www.neowin.net/news/microsoft-is-permanently-killing-off-internet-explorer-today/
https://qoop.org/publications/cve-2023-21716-rtf-fonttbl.md

Failles / Bulletins / Advisories

MI cr oPobvVveéer s

Blocddetdar)r s nombreuses techniqgues de conto

O Suppresisnfons dsensi bl es de tous | es API Nt Qu
https://twitter. con/4ylair6dbe2m3 64 bf2i5r8/6s3t3at u s/

Pl ant er cmd. exe 23Fa&3I@@axe0&dDtmnrees A

O Pl ante sou%1 Wi ndows
https:/ / wivw. exmp/|l ®ABIABi t s/



https://twitter.com/yarden_shafir/status/1644766236415258633
https://www.exploit-db.com/exploits/51348

Failles / Bulletins / Advisories

MI cr oPobvVveéer s

AADConnect , mi eux vaut pr®venir que gu®rir

O Chaque version serlaznmi’s ep arotrisr sdeea vliiacenouvel
O Aucun s upopuo rnti sur | es versions hors servic:
O Ver sd.oln.hlor service0dReB3pui s mar s

https://admin. microsoft.com/ Adminportal/ Home#/ dirsyncmana

https:/ /1l ear nf mi ar osdeifraheccctoboméyf/rh vda n e e teshi eosene b ¢ g-#& 7 @a @& 10 in m-dxc t
versions



https://admin.microsoft.com/Adminportal/Home#/dirsyncmanagement
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/reference-connect-version-history#retiring-azure-ad-connect-1x-versions
https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/reference-connect-version-history#retiring-azure-ad-connect-1x-versions

Fali

| | e s

Microsoft

Rappel

du suppb@GtcoWursdows

Q1/Q2/Q3/0Q4/Q1)/Q2/Q3/Q4/Q1/02/Q3/Q4/Q1/Q2/Q3/Q4/Q1/q2/03/Q4/Q1/Q2/ Q3 Q

a1

02| Q3|Q4/01/Q2/Q3|Q4/Q1/Q2| Q3| Q4

Win 11 22H2

mardi 20 septembre 2022

mardi 8 octobre 2024

mardi 14 octobre 2025

Win 11 21H2

lundi 4 octobre 2021

mardi 10 octobre 2023

mardi 8 octobre 2024

mardi 16 novembre 2021

mardi 12 janvier 2027

?

mardi 13 novembre 2018

mardi @ janvier 2024

mardi @ janvier 2029

mardi 2 aolt 2016

mardi 12 octobre 2021

mardi 13 octobre 2026

Win10 2021 LTSC
Win10 2019 LTSC
Win10 2016 LTSB
Win10  2015LTSB

mercredi 29 juillet 2015

mardi 13 octobre 2020

mardi 14 octobre 2025

Win 10 21H2

mardi 16 novembre 2021

jeudi 13 juillet 2023

mardi 11 juin 2024

Win 10

mardi 18 mai 2021

mardi 13 décembre 2022

mﬂd 13 daremprg 2022

Légende :
Date de mise & disposition pour le public et les entreprises
Support
Fin de support pour les versions Home, Pro, Pro Education et Pro for Workstations / fin de support standard pour LTSB/LTSC

|. ‘, mardi 20 octobre 2020 mardi 10 mai 21322’\ mardiBmaTZDli;\
9-- N'est plus supporté mercredi 27 mai 2020 mardi 14 décembre 2021 margi I 0&tenTere 2021
N'est plus supporté mardi 12 novembre 2019 mardi 11 mai 2021 10 mai 2022**
N'es] pIuJ supporré mardi 21 mai 2019 mardi 8 décembre 2020  mardi 8 décembre 2020
N'est) pfu.» supporré mardi 13 novembre 2018 mardi 10 novembre 2020 11 mai 2021**
N'estlplusjsupporté lundi 30 avril 2018 mardi 12 novembre 2018 mardi 10 novembre 2020
N'estplus}supporté mardi 17 octobre 2017 S awritd sept. 2019 14 awil13 oct. 2020
N'estjplus}supporté I:l 5 awril 2017° mardi 9 octobre 2018 mardi & octobre 2019
N'est|plusjsupporté : mardi 2 aolit 2016 mardi 10 avril 2018 mardi 9 avril 2018
N'est) pJ'ua supporté mardi 10 novembre 2015 mardi 10 octobre 2017 mardi 10 octobre 2017
N'estlplusjsupporté mercredi 28 juillet 2015 9 mai 2017 mardi @ mai 2017
[E] <{Noufsommes la

Support uniquement pour les versions Enterprise et Education

Prolongation exceptionnelle suite au Coronavirus
- Fin de support pour toutes les versions / fin de support étendu pour LTSB/LTSC




| et 1 ns Advi sor

Elévation de privileges avec SEEN#IRSEL

0 CVE-2023i 26604 (CVSS 7.8)
3 Si le terminal noest pas assez gr {3@sfE) es info

3 [Fa la capacit® doex®cuter dEY commandes (commi
3 WESEEnE RS EITERSS e[l dans /etc/sudoers

0 Mettez a jour Systemd vers la version 247 minimum

https://medium.com/@zenmoviefornotification/saidov-maxim-cve-2023-26604-c1232a526ba7

RCE sur ClamAV

0 CVE-2023-20032 (CVSS 9.8)
3 Heapoverflowr ®al i sabl e | ors de | 6analyse de partitd.]
3 Permet doébex®cuter du code arbitraire avec | es
3 Reéalisable sans étre authentifié

0 Mettez a jour ClamAV vers la version 1.0.1

https://thehackernews.com/2023/02/critical-rce-vulnerability-discovered.html



https://thehackernews.com/2023/02/critical-rce-vulnerability-discovered.html

| et 1 ns Advi sor

CVE sur les imprimantes HP, spécifique mais critique

0 CVE-2023-1707 (CVSS 9.1)
O | mpacte 50 mod | es ssi &
3 é ils tournent sur | e firmware Fut
3 é ils ont | Psec activ®
O Permet ° wun wutilisateur non auth
3 Un patch devrait sortir doéici 85 | .
0O Cbest gquand m°me i mportant dde s®cuUuri ser ses

https://www.bleepingcomputer.com/news/security/hp-to-patch-critical-bug-in-laserjet-printers-within-90-days/



https://www.bleepingcomputer.com/news/security/hp-to-patch-critical-bug-in-laserjet-printers-within-90-days/

2 extensions Wordpress pouvant étre critiques

0 Elementor Pro
3 12 millions de sites web impactés
3 Versions <= 3.11.6 affectées
3 Permet a un simple utilisateur de créer un créer un compte admin

https://thehackernews.com/2023/04/hackers-exploiting-wordpress-elementor.html

0 WooCommerce
3 500k sites web impactes
3 Versions >=4.8.0 et <= 5.6.1 affectées
3 Permet ° une personne non authentifi ®e doéusurp

https://thehackernews.com/2023/03/critical-woocommerce-payments-plugin.html



https://thehackernews.com/2023/04/hackers-exploiting-wordpress-elementor.html
https://thehackernews.com/2023/03/critical-woocommerce-payments-plugin.html

/ Bull eti ns [/ Aﬂvi

cati ons [/ Fr amewor

2CVEs i mportantes du c!'t® de Zoom
0 CVR 02232888V RS)6

3 Clients Zoom et Zoom RooOmMms

3 VersibnégBmpact ®es sur toutes | es platefor mes

3 RCE possible suite ™ un Trust Boundary Violat:i
0 CVRR02232888VIS)8

3 Clients Zoom

3 VersibngBmpact ®es sur Windows et macOS (unique

3 EIl ®vation de privil ges ®onssablatdanant | e pro

https:// secur.i-f v essenHi el -sid&cfua -2 6282 88 v-20 2232 88 8B aws /
https://github.ca&em/22828¢ xpheinerpyt/iton)



https://securityonline.info/zoom-fixes-two-high-risk-security-cve-2023-22885-cve-2023-22883-flaws/
https://github.com/patrickhener/CVE-2023-22855

|l njection SQL sur | e module Paypal de Prest asS

0 CVRR022388 4 8V IS)8
3 Versions comp3.ilsge30 hitdel ) du modul e affect®
3 Prestdstbnopguement concern®

O Permet 7 un att amhtaeni r déstances dadmi n
https:/ /| @i0€2boammemnaé / paypal /| sec torpieBgy®mxtihvi sor i es/ GHSA



https://github.com/ohnonoyesyes/CVE-2023-25194

Failles / Bulletins / Advisories

Appl
Vul n®r abilit®s exploit®e6. 8dans | a nature sur
O Activement exploit®es dans | a nature
3 CVR022833529ex®cution de code dans | e navigateur
3 CVR022335,14®1 ®vation |l ocale de privil ges

https:// suppo-us$/HPPEd 35 com/ en



https://support.apple.com/en-us/HT213635

Failles / Bulletins / Advisories

Vulodge vendred.i

Vul n®r abilit®s criti2dCet,EB B289 0)la’vaScri pt VM

O Biblioth que de c¢cl oisonnement (saf@dhlaoxisng)
3 N®cessite au moins une XSS

0O PoC

https://gi st . guiddh40b8.2clBBNE3e0b6h1ifATa

Vul n®r abilit®s criti(quEO288 2 @k c QBE2238 20 © S

O Activement exploit®es dans | a nature
3 CVR02238205ex®cution de code dans | e Safari (ba
3 CVRO02238206®I ®vation |l ocale de privil ge

i OB6.idmpact®, mettrled. dtjlowr /emr uip®@D-us /[ BHPP7A120 com/ en
i PadO&Bimpact ®, mettrel6. fiobpsen/ sPRadO8s/HHP7A20 com/ en
mac OS Velmtiwvnpact ®, mettre © jb3lrBteinp snal/c/OSu Ve ot ulrZpHp71 221 c om/ en



https://gist.github.com/seongil-wi/2a44e082001b959bfe304b62121fb76d
https://support.apple.com/en-us/HT213720
https://support.apple.com/en-us/HT213720
https://support.apple.com/en-us/HT213721

Failles / Bulletins / Advisories

R®s e au

Fortinet Forti OS

O«¢ O«

O«

CVR 02821 328VIS)iPat h Tr aversal
Permet ~ un attaquant de | ire et F®&artiirMa nsawr
3 é qui ne devrait pdglas °tre expos®e

Moyen de persistance mis en place

3 Le filcshiie@gi nimodi fi ®be tnh klcsd f fmir VI e r

Syst mes affect ®s

3 Forti OS TeXsiaonh ®Ir7i. urde s
3 Forti OS Teksiaonh ®r7i. ®urlds
3 Forti OS & &r aind Rs6i. ddurles

https:// www. cert. ssi2.00283u.0fir / al er

: i i ' ol ' Got anotherﬁuv date for yaums
https:// www. f or tbil nnegtis-F &30ofH¥ shidnotay I/ p S ii P 4

https:/ /theh20KiSs akiwsag ®&eX sif @ir ttziemreot. ht ml



https://www.cert.ssi.gouv.fr/alerte/CERTFR-2023-ALE-001/
https://www.fortinet.com/blog/psirt-blogs/fg-ir-22-369-psirt-analysis
https://thehackernews.com/2023/03/chinese-hackers-exploit-fortinet-zero.html
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Piratages, Malwares, spam, fraudes et DDoS




Piratages, Mal wares, spam,

DDo0S

Un record pour | es DDoS

O 7Imillions de requ°tes par seconde
0O 3@ adresses | P d®tour n®es

O«

Sites de crypto -veitd &oosc icRIitbh@&ls®sde | eux

https:// www. numer am&.7ddmicly bdecan e eptag B condrcouve@ec-podurn-at t adgdices . ht ml



https://www.numerama.com/cyberguerre/1271018-71-millions-de-requetes-par-seconde-un-nouveau-record-pour-une-attaque-ddos.html

Piratages, Mal wares, spam,

Piratages

Piratage de DNA Diagnostics Center

O Vol de donn®emni IAIDINOmds de personnes

3 Stock®es sur amreres esrtrveprisse achet ®e pr ®c ®d e mme
https:0O/tewtwwc.o m/ ac t2utmil |i ltpgessrisaodpnn e-mé @1 i gence. ht ml

Secteur de | a sant ®

O CHU de Brest
https:/ /dWwwi tt fil @ecfhrd/edmr @vsitcltdiumeey ber at2 b2 &N

O Sai-kiterre (Bel gique)

Last Pass

O Compromi ssion du ammwmsdev pa@mga nmtgdiiddkoln ©  j our
O Ajowtn keyl ogger, €ompr ordu deofmoitese de passe
O Acc s au stockage -feoxrttesr ndee sd ecsl iceonftfsr e s

https://www. next7ilnigldiats ipp@meddaesht pebdr di-da-deuvuel oppeur



https://www.01net.com/actualites/adn-21-millions-personnes-pirate-negligence.html
https://www.usine-digitale.fr/article/le-chu-de-brest-victime-d-une-cyberattaque.N2110326
https://www.nextinpact.com/lebrief/71117/lastpass-pirates-sont-entres-par-lordinateur-dun-developpeur

Piratages, Malwares, spam, fraudes et DDoS

Pi ratages

Piratage du forum de Kodi
0 Kodi , | ecteur multi m®di a, mul tipl atefor me
3 Fuite des messages priv®s, coéndensats des mot s

O Forum bas® sur MyBB

https:// kodi . tkvddhio t-d@mtbeeéampbrtant

3C X, compromi ssion de | a cha’ " ne d' a@ap  acxsulychinAtack s
O I nclu@anenl dbrairie v®rol ®e . i
3 Vol des mots dé\Pdas s<éo,0kjietsons d
O Alerte sur |l e forum, ®don efluri se au
O Attaque attribu®e °~ | a Cor ®e du
https:// www. crowdst r i-dkeet. cecotst b v aalt 6 mdewdasimpiak arng B¢ X des k tcoupsatpopme r s /

https://www. sentinel on eo ncgoont/abg pcati fgsninede bshoef ptewsarddotr wa p @ lhya tnt a c k /



https://kodi.tv/article/important-kodi-forum-data-breach/
https://www.crowdstrike.com/blog/crowdstrike-detects-and-prevents-active-intrusion-campaign-targeting-3cxdesktopapp-customers/
https://www.sentinelone.com/blog/smoothoperator-ongoing-campaign-trojanizes-3cx-software-in-software-supply-chain-attack/

Piratages, Malwares, spam, fraudes et DDoS

Ransomwar es
Cl ®s priv®es de MSI vol ®es

0O Attaque revendi qu®e par Money Message

0 Ran-odmdkel i ons de $ demand®e

0 Codes sourtelSo vibd ®ksonn®es) de dieff ®  ents ou
3 ERP
3 Logiciels et firmwares

O Et surtout |l es cl ®s priv®es de MSI Fr
3 Attaque par supply chain ° venir ?

https://twitter .1coo0d4m/6l3usk7oll7e3j0n0ilk0/1s1t2a0t u s /



https://twitter.com/lukolejnik/status/1644635717300101120

Piratages, Malwares, spam, fraudes et DDoS

Ransomwar es

Ror schach, | e nouveau ransomware du moment
O Le plus rapide actuell ement

3 4mi nud3@our chakf fn emhTmirmutveéSsSs poWwBr LockBit v.

3 Pourquoli ?2 11 chiffre uniquement une partie de
O ++ ?

3 D®sactive |l e firewall de Wi ndows

3 Efface |l es journaux des ®v®nements Wi ndows

3 Cr®e une GPO pour G@uwt rpgo pmgehid hweass{ ldex ®gut ® s ul

O Petit tip gratuit
3 Vous ne risquez rien si votre machine utilise
I nd®pendants (comme | a Russi e

https://seculrdd4xa59-bai me !/ c ernasncshoamdiwa-g cr ypti on. ht ml



https://securityaffairs.com/144425/cyber-crime/rorschach-ransomware-fast-encryption.html

PIi ratages, Mal war es,

Haczk. O
Récupérer le code exécuté sur un FPGA cloud
0O R®cup®ration possible du code source, des ¢

https://infosec.exchange/@hovav/110135084960548532

Récupérer la clef Bitlocker
O Fortement inspir® doun

https://dolosgroup.io/blog/2021/7/9/from-stolen-laptop-to-inside-the-company-network

0 Bus SPI (Serial Peripheral Interface) non chiffré

https://astralvx.com/stealing-the-bitlocker-key-from-a-tpm/



https://infosec.exchange/@hovav/110135084960548532
https://dolosgroup.io/blog/2021/7/9/from-stolen-laptop-to-inside-the-company-network
https://astralvx.com/stealing-the-bitlocker-key-from-a-tpm/

Piratages, Mal wares S pam,

Haczk. O

Clonage doébune voix ° partir dobéune | A
0 Etaccés aun compte bancaire
3 Oh surprise, oh r®volutioné personne ne sb6y at

3 Orange Labs le faisait déja avec le produit commercial Kagedo en 2008
y Devenu Voxygen en 2011
3 Baidu Deep Voice, depuis 2017
http://research.baidu.com/Blog/index-view?id=91
0 Répétez aprés moi : <<la biométrie c d e st digentification , pas de | d6authentif
https://www.nextinpact.com/lebrief/1189



http://research.baidu.com/Blog/index-view?id=91
https://www.nextinpact.com/lebrief/1189

Piratages, Mal wares, spam,

Fuites de données

ChatGPT, fuite des conversations

0 Acces aux titres des conversations des autres

https://www.engadget.com/chatgpt-briefly-went-offline-after-a-bug-revealed-user-chat-histories-115632504.html

O Mai s coOest parei/l avec DeeplL, Google Transl

Vol des donn®es du service doi migration des U
0 Stocké dans un AWS S3, protégé par un couple identifiant/mot de passe ultra solide
3 Admin:Passwordl
0 VX Underground contacté pour le rachat ou la revente
https://twitter.com/vxunderground/status/1642875346235129856



https://www.engadget.com/chatgpt-briefly-went-offline-after-a-bug-revealed-user-chat-histories-115632504.html
https://twitter.com/vxunderground/status/1642875346235129856

Piratages, Mal wares, spam,

Fuites de données

Vul kan fitresi,tasamusdu FSB et GRU
httpd www. nextinpgddifilesmfdadklesiediemndd-srest-aybeersei gnemeat
https:/ /Dbl og .-iseerkali-gat irwu/ | skeakhoki aak £ s
https: /-Brcil em 6 @Bl me-teltfeshbont r-Gdatyerc hnol ogi es/
https://www. mandi ant . cooprel rraetsiosusvstiaénk alml og/ cyber

Documents des services secrets US
O Publ i ®s skRed®@wh &n er |,
0O Beaucoup de docuéments sensi bl es
3 Aveguel eueamani pul ati ons dedans comme | a modi fi

0 Oh surprise, |l es USA espionnent | eur all i ®s
https:// www.3%Mr i 80 RBNIAHBBHAI a-tiBieh UIAALt st efui-delocumentas 3%AAs-secr et s



https://www.nextinpact.com/lebrief/71371/les-vulkan-files-revelent-outils-dun-prestataire-cyber-renseignement-russe
https://blog.sekoia.io/sekoia-io-analysis-of-the-vulkanfiles-leak/
https://clement-briens.com/2023/04/01/meet-the-fsb-contractor-0day-technologies/
https://www.rfi.fr/fr/am%C3%A9riques/20230409-les-%C3%A9tats-unis-enqu%C3%AAtent-sur-des-fuites-de-documents-class%C3%A9s-secrets

Piratages, Mal wares, spam,

Techniques & outils

I Les vuln®rabilit®s des
0O Pas de CVE, d®j

fourni sseurs de (

cobdr)i,g @ensp o(snsoi rbnhael e metnetst er
3 Exploit®e dans | a énature ?

Aucune | d®e
0O R®f ®remheepadti e de ces vuln®rabilit®s
https://securityl abs.caatidadyeaghqg. com/ cl oud

https://www.cloudvulndb. org/results?q-=

I Suijse vul n®r ab2 @2427 51282 CVE

O Cettepeumamter cept er @uet rtersa fcilci
3 ElI'l e biypalsatilon AP

3 Et bypass ®galement | e DAI
0O MacSteal er

evhetrss adu ni v e

(Dynamic ARP inspec
d®vel opp® pkBiureststelrn®inalbilnecl i e

https://github.com/ vanhoef m/ macsteal er



https://securitylabs.datadoghq.com/cloud-security-atlas/
https://www.cloudvulndb.org/results?q=
https://github.com/vanhoefm/macstealer

Piratages, Malwares, spam, fraudes et DDoS

Techni gqgues & outi |l s

Bl oca@etdnsions du c¢c!t® de OneNot e

0O 1286xtensions de fichiers vont °tre bloqu®es
3 Pour |l imiter | '"'"int®gration de fichiers malveil

0O Dont .vbs, lbaefc. exe, . ps

O Prendra effet23d0(4pr Paueepea0odn3fden MiShBbd ©6f 2 G &

https:/ / suppor tusmiocfrfoiscesft/ tth.d codemkieant Is40304k b2 23-4e9 09 1 2 4
8b8 84 @85 9 ~: t e XtO=yFpi @ @Uéoo c RADdW®BDut | ook



https://support.microsoft.com/en-us/office/blocked-attachments-in-outlook-434752e1-02d3-4e90-9124-8b81e49a8519#:~:text=File%20types%20blocked%20in%20Outlook
https://support.microsoft.com/en-us/office/blocked-attachments-in-outlook-434752e1-02d3-4e90-9124-8b81e49a8519#:~:text=File%20types%20blocked%20in%20Outlook

Piratages, Malwares, spam, fraudes et DDoS
Techni & outil s

Reverse Shell Generator

REXBI G®n®rer vos Reverse Shell
0 Pour todtS type d . -
 nc, pwncat, rustcat, socat,

O Disponible sur Github

L e

O«

O«

https:// www. revshells. com/

http://206.189.151.223:3000/

chasseuré duei psre nfeai t  C [ Directory listing for/
Publicationusur®pertoer] .-

3 Contenant tou RECR/SuLTO U T 1 1) o dmie

3 109 open sour SECURITY

Twitter == Divulgation ’ ?

https://twiﬂmsnammm%wméwmmgoos‘

* custom-nuclei-templates

* nuclei-templates



https://www.revshells.com/
https://twitter.com/shaybt12/status/1644593596690038784

Piratages, Malwares, spam, fraudes et DDoS

Techni & outil s

BEXEIEx ®cuter du PS sans °tre d®tect® via une
O Utilis® avec util mameebackdod®pl oi ement d
3 L@archive contient un fichier texte vide qui sel
3 Ce proc®d@ lpuesremetl eds options de cenfPcgtteat P&n
O Technique d®] " exploit®, alors
3 Surveillez |l es comportements des archives SFX
3 Surveill ez | akeyl ®Roche_MseRTIWEHREK €M mfdto Wsu NTentWmageohil e
Executioh( odtii biss®e pour configurer wutil man. exe)

https:// www. bl eepi ngcompuisdar cloiméd-om 2posw esreschuer Hbddewyithe®t ec e d /
https:// socradpwoins/ékack-eroes-hatkdoodsest ect ed/

Mots de passe par d®f aut en CLI

O Recherche en | igne dle commande, pratique
https://github. coméh dsehbesekti / Def aul t Cr eds



https://www.bleepingcomputer.com/news/security/winrar-sfx-archives-can-run-powershell-without-being-detected/
https://socradar.io/hackers-exploit-winrar-sfx-archives-to-install-backdoors-undetected/
https://github.com/ihebski/DefaultCreds-cheat-sheet

C 6 e s Cropalgpse sur les Google Pixel

0

O«

O¢ O«

O}day trouv®e sur | 6outil dé®dition des captures d

3 Poussée par Android Pie en 2018
Si une image est recadrée depuis cet outil
3 Possible d'afficher la versions non recadrées et non modifiées
Les outils de capture de Windows 10 et 11 partiellement vulnérables
Suite ?
3 Correctifs disponibles pour Pixel et Windows
3 Certains comme Twitter tronquent déja automatiquement les images téléchargées

https://github.com/infobyte/CVE-2023-21036 ( d ®t ect er acropal ypse et nettoyer |l es captures d
https://securityaffairs.com/143748/hacking/google-pixel-acropalypse-flaw.html

https://issuetracker.google.com/issues/180526528?pli=1



https://github.com/infobyte/CVE-2023-21036
https://securityaffairs.com/143748/hacking/google-pixel-acropalypse-flaw.html
https://issuetracker.google.com/issues/180526528?pli=1
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Business et Politiqgue



Busi ness

France

RCCP
0 R®fT ®rentiel de Comp®tences Cyber |
3 groupe AFNOR, | e Campus r ®gi onal d d D
nNum®r i que Nouve3dNIAg AduilteaiCreent (r @\ NdSeS
(CFSsSsI1)

https:// www. cyber mainwsiohltamauas./, el w.afli ttecu-€£ ¢ b e r-ccma
compet enwvded nolBracf ssi



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybermalveillancegouvfr-referentiel-de-competences-cyber-afnor-c3na-cfssi
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybermalveillancegouvfr-referentiel-de-competences-cyber-afnor-c3na-cfssi

Business

Mo nde

Faillite de | a SVB

O Silicon Valley Bank
3 En quel ques ®eamai maxn, c
3 2 me plus grande fhaiisltloiitree bdaensc a

3 Quid de | a Tech I ndustry et de ensui
https://www. reuters. cfoinh bauesa-bnbersksr/ b pi tndaywacGe2038iv7b
https://www.nelsonmullins. .9 XabASIOXBlakK¥Y@ABSU | ¢gJrg\D.Lj

Tech layoffs since COVID-19
Source: https /Nayoffs.fyn
L Il cencili emen t W Employees Laid Off W Companies w/ Layoffs
o 200,000 600
O ¢Ca augment €
. 150,000
https:/ /1l ayoffs.f i .
% 100,000 %
- 3
£ 200 4
w 50,000
0 - 0

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1 Q2
2020 2020 2020 2020 2021 2021 2021 2021 2022 2022 2022 2022 2023 2023

Time


https://www.reuters.com/business/finance/svb-financial-seeks-bankruptcy-protection-2023-03-17/
https://www.nelsonmullins.com/storage/iStfJqDLksUfHmp9TXzqi5ASOXUv3LKYQAEuuqrY.pdf
https://layoffs.fyi/

Business

Mo nde

Gandi achet® par Strikwerda | nvestments
0 Gandi, cette perle franéaise (dns, h®ber ger
3 Fusionn® avec Total Webhosting, va devenir htt

0 Ri sg@aegament ation de prix et baisse de qual.
https:// www. next7ilnlfaath .ddc o ra/vatred tivaelb b 6 sstoil nugt ivs o sdre v eynowm | -eftedi aqui et e

Free rach te i Trust

0 << [...] solution Cy0O®rf X®#mR-, aiseale gadantiom | e niveal
souverainet@ totale>>

https:// www. cl ubiind.eaehmrtbbekmreeexbioxn-a63 Hf&3cidt @ndcensea yber s eeoualdahment . ht ml



https://www.nextinpact.com/article/71103/gandi-fusionne-avec-total-webhosting-solutions-tws-pour-devenir-your-online-et-cela-inquiete
https://www.clubic.com/connexion-internet/fai-free-box-freebox/actualite-463983-free-se-lance-dans-la-cybersecurite-voila-comment.html

Business

Mo nde

Sesame I|1Tond v e

O Sondleiagqaual i f i ®e
O F®l i citat ®gmud p'e tltloute |
https:/ /dWwwg.i t sl eme fr--hevdenillel/deisso®mesras ol ud ed@rn e edteisoyrb er at t2ddwédS5.1N

Al cyoniZkkmd ve

0O Conseil en gestion de crise cyber
O F®l i citat ®grud p'e tltloute |

https://alcycoxwiyé&cam/ alcyconi e



https://www.usine-digitale.fr/article/sesame-it-leve-dix-millions-d-euros-pour-sa-solution-de-detection-des-cyberattaques.N2116051
https://alcyconie.com/alcyconie-cyberk1/

Arrestation de | dadministrateur de Breached. t

0 Breached.to, remplacant de RaidForums
3 Ladmin ®tait un am®ricain Conor Bri
3 Seul chef dipr ®pad gptaitoinorpour commettre un

https://www.lemonde.fr/pixels/article/2023/03/18/cybercriminalite-le-gestionnaire-du-plus-grand-forum-de-vente-de-donnees-volees-arrete-aux-etats-unis_6166040_4408996.html

Touslesvendeursde nArecherche dans

O« O«

Admin reprise PpAaar fnBaphomet O gy
3 Finalement non, toute la base a été récupérée par le FBI ---------mmmmmmmmmmmmmmmm e

https://breached.co/member.php
http://breached65xgh64s7xbkvggqg7bmij4nj7656hch7x4942x753r7zmejgd.onion/index.php

Démantelement de Genesis Market par Interpol
O Arrestation de 119 personnes dans 17 pays (3 en FR)

https://www.lemonde.fr/pixels/article/2023/04/05/europol-demantele-l-une-des-plus-grandes-plates-formes-de-hackeurs-en-ligne_ 6168391 4408996.html



https://www.lemonde.fr/pixels/article/2023/03/18/cybercriminalite-le-gestionnaire-du-plus-grand-forum-de-vente-de-donnees-volees-arrete-aux-etats-unis_6166040_4408996.html
https://breached.co/member.php
http://breached65xqh64s7xbkvqgg7bmj4nj7656hcb7x4g42x753r7zmejqd.onion/index.php
https://www.lemonde.fr/pixels/article/2023/04/05/europol-demantele-l-une-des-plus-grandes-plates-formes-de-hackeurs-en-ligne_6168391_4408996.html

Arrestation des pirates des impots

0 Compromission de 2 000 comptes et remplacement du RIB
3 Avec param®trage de travaux (i solationé) pour

0 Indices
3 IP suspectes due a des coupures du VPN du cyberdélinquant
3 Le l1ler compte ° avoir ®t® param®tr ® pour | es r

https://www.nextinpact.com/lebrief/71324/le-pirate-impots-trahi-par-microcoupures-son-vpn



https://www.nextinpact.com/lebrief/71324/le-pirate-impots-trahi-par-microcoupures-son-vpn

Analyse du contenu des communications( encor e é)

O Le retour des projets de | ol A~ | a cono de
0 L'angleterre le tente avec le projet de loi Online Safety Bill
https://en.wikipedia.org/wiki/Online _Safety Bill
3 Et Signal ne coopéra pas

https://mwww.nextinpact.com/lebrief/71092/signal-pourrait-cesser-fournir-ses-services-dans-pays-sattaquant-au-chiffrement

O L'"EU |l e tente avec une proposition de r gl €
3 Lafameuse IA magique qui régle tout, désenvoute et apporte la chance au jeu
3 Inefficace et bourré de faux positifs

https://www.nextinpact.com/article/71104/la-commission-europeenne-veut-surveiller-integralite-web-mails-et-messageries-chiffrees

L'état va devoir limiter le recours aux SSII/ESN et cabinets de conseil

0 Ré-internaliser les compétences
3 Réduire les risques de dépendance et perte de maitrise

O Aurait pu aussi °tre mis dans |
https://www.legifrance.gouv.fr/download/pdf/circ?id=45407



https://en.wikipedia.org/wiki/Online_Safety_Bill
https://www.nextinpact.com/lebrief/71092/signal-pourrait-cesser-fournir-ses-services-dans-pays-sattaquant-au-chiffrement
https://www.nextinpact.com/article/71104/la-commission-europeenne-veut-surveiller-integralite-web-mails-et-messageries-chiffrees
https://www.legifrance.gouv.fr/download/pdf/circ?id=45407

LPN024 d®cl aration des I ncidents de s®curit®

O A | " Anssi et aux wutilisateurs en France
https:// www. | i-tnd logaaoamem/carnt/ it celaeh/ssg b exa thtbd ouwcah @i tseasapsa S Pexrir € u g5e3.6h t n
O LANSSI pourra blogqguer un nom de domaine | i @

3 Nmaura pas besoin de d®cision de justice

3 Uni quement un con®rtke pe®al abfFecda®l
https:/ /dWwwiwsilrerefr/ arkPilédb8p66yberattaque. N



https://www.linforme.com/tech-telecom/article/cyberattaque-l-anssi-pourra-exiger-le-blocage-des-sites-sans-passer-par-le-juge_536.html
https://www.usine-digitale.fr/article/cyberattaque.N2119866

Ti kTok, pl us@ Ppeveswinne n

 Sel AINSISI tch que : <<menacdmmpour |l a cybers®cu
https:// www. next7i1ln2@0dba it .€chderg/uan-tti iif letlee{a-gc @tcry ber secur i t e

0 Banni des agences f®d®ral eEZE= j*h®r i caines et ca
https://www. bf mt ynad chml/nd raithd d-a okat goekn/-fl easl e rdacb & s-h it kodkel e uvarpsp a rde idlirema r s -2A02 3 0 2 2.8M0t0MI2
https:// www. bf mtv.-t eest/autest E/atniakdiab &-d @ lr ie6 o toikorinetse | eplionueer neme LML 302 2.8Mt0BI8

O Interdit sur |l es t® ®phones despgarl|l ementaire
https://www. bf mtv.-t-@ammme slbd ®rnlk dentkd @ mgealig|o pienetne r-d it kogka ¢l re vernsp | © yAX02 303 0.110t2rBI9

O Banni des d®==Jt®s danoi s
https://www. bfmtv. dempt e e hehayrelkedommdtidssaynadeet e p u-tl edse s i n sttitekd B 2A0D2 3 0 2 2.810t4r 10

« . . ST =

O Interdit sur | es appuai @udglmeatg oRi =h=tane nt aux (
https:// www. |l emorr2de03% 6 /trma yxaeul nsié nat r et rii dedll tébrkeasp p a rgeoiulvse r n e nbeInét 52743490 8 9B 6 M|

0 | dem en : i e
https:// www. next7 1n4g0d2emits n ¢ catufsld ar barln iteefi/ &l katl gelktt D U r

O Interdit sur®tas foannbsspauxl|l agents publ i c

https://twitterl@dmmIjinbarsH939&a43 s/
3 N®coutez pas |l es @amcomp®tents qui n
y Jamais vu de vraie flotte mobile (avec ses contournemen
ses smartphones d®pr ®ci ® car rendluveler une flotte mob

y Pas |l u | alf@reersmsie rceess ann®es (|l es &@)®put®s utilisent Tel ec

https: //twitt elr6.3c906m/0y96ionbi5/0s2t8a2t406/



https://www.nextinpact.com/article/71206/lanssi-tcheque-qualifie-tiktok-menace-pour-cybersecurite
https://www.bfmtv.com/tech/tiktok/la-maison-blanche-ordonne-aux-agences-federales-de-bannir-tik-tok-de-leurs-appareils-d-ici-fin-mars_AD-202302280032.html
https://www.bfmtv.com/tech/tiktok/apres-les-etats-unis-le-canada-interdit-l-application-tik-tok-sur-les-telephones-gouvernementaux_AD-202302280088.html
https://www.bfmtv.com/tech/tiktok/apres-la-commission-le-parlement-et-le-conseil-europeen-interdisent-tik-tok-pour-leurs-employes_AV-202303010259.html
https://www.bfmtv.com/tech/tiktok/risque-d-espionnage-le-parlement-danois-demande-aux-deputes-de-desinstaller-tik-tok_AD-202302280410.html
https://www.lemonde.fr/pixels/article/2023/03/16/le-royaume-uni-interdit-tiktok-sur-les-appareils-gouvernementaux_6165739_4408996.html
https://www.nextinpact.com/lebrief/71402/les-ministres-australiens-interdits-tiktok-a-leur-tour
https://twitter.com/jnbarrot/status/1639219001459986432
https://twitter.com/ygini/status/1639610969650282496

Droit / Juridique / Politique

Mo nde

Re mo n figteh iogdiee vul n d®sor mai s | ®gal ement autori
0O Avant ?

3 Trouver une fa+iheéeedita signaler
0O Maintenant ?

3 Trouver une faill e7 &teulr-zassti gmiag ®r dans | es
3 Hame-onnage, attaques par force brute¢ >Dbhda®,y ds
3 D®crire publiquement->iumteerfdiiitl |l e d®couverte
Un d®cret qui i nterdit | '"usage de | ogiciels e
O Interdisant aux agences (f®d®rales) d'"util]
3 Type Pegasus de NSO Group
3 Australie, Canada, Costa Ri-£E@| abDbdeegemBNoky &eans8
Roy a uUnmei etUnfitsat s
0O Ces pm@mmwiseurs propres capacit®s offensives (

https:// www. next7ilnifaBarz & gdeomi/traad e e d &d-emnmt agrea | | f-leorgaiteisopniudn taif sl i t i ques



https://www.nextinpact.com/article/71198/onze-pays-dont-france-sengagent-a-enrayer-proliferation-logiciels-espion-utilises-a-fins-politiques

Publications

Mo nde

Rapport Microsof t20i2git al Def ense

0

(@]

O« O«

O¢ O«

§ Microsoft

1 re pl ace arcxm-ram®eic caiuetl!dh&@smnpea r Microsoft
3 M des cibles sont compromises ayv Eé?‘tar'tgg‘;eznse

3 5% @ntelel es re-oivent une demande
Le nombtrtetagues de mots de 7@asse
3 924ttaques |/ seconde
90 des attaques russes d®tect ®@&XT AN sai ent
Les secteurs | es plus touch®s ppormmmmtemt
3 E SN2 %)
3 Think TankK Wt ONG (
3 £tablissemeait gnidoepnt (
3 Gouvernem#nt s (
5% des entreppesesuupasidentout
Ld OT ceinblnRasse !
3 100 | | @Gansagdues r ®pel2O2ckoinRese ene smadii sposi tifs d
3 Mul ti plSpaatiramp@tit -

https://query.prod.cms.rt. mSeWdwsdd ul-condd cenmst/ raypzdsam/ bi nary/ RE



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv?culture=en-us&country=us

Publications

Mo nde

Rapport Microsof t20i2git al Def ense

0

(@]

O« O«

O¢ O«

§ Microsoft

1 re pl ace arcxm-ram®eic caiuetl!dh&@smnpea r Microsoft
3 M des cibles sont compromises ayv Eé?‘tar'tgg‘;eznse

3 5% @ntelel es re-oivent une demande
Le nombtrtetagues de mots de 7@asse
3 924ttaques |/ seconde
90 des attaques russes d®tect ®@&XT AN sai ent
Les secteurs | es plus touch®s ppormmmmtemt
3 E SN2 %)
3 Think TankK Wt ONG (
3 £tablissemeait gnidoepnt (
3 Gouvernem#nt s (
5% des entreppesesuupasidentout
Ld OT ceinblnRasse !
3 100 | | @Gansagdues r ®pel2O2ckoinRese ene smadii sposi tifs d
3 Mul ti plSpaatiramp@tit -

https://query.prod.cms.rt. mSeWdwsdd ul-condd cenmst/ raypzdsam/ bi nary/ RE



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv?culture=en-us&country=us
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Conférences



Pass ®e
0 JSSI, IlmMdmads ¢ La transformation de | a Cyber
https:// www. ossir20#&3/ conference/jssi
0 CORI &Faw, 202 3~ Lill e
3 En parall |l e du FIC
0O FI GauwaveOoR3 "™ Lille

A venir

Bot Cddaful avOR3 StragBouf gioBhoduf f eConf

SSTI7TG,L] u2 283
3 A vos cl avier

O«

O«

O Le H3B8dki] n2jawi2023t Pari s
0 Pass thhRBauwugadidp2e3t Lill e
O BarbhadkRr 2808@3B8tToul ouse


https://www.ossir.org/conference/jssi-2023/
https://twitter.com/search?q=%23BoufConf&src=typed_query
https://twitter.com/search?q=%23BouffeConf&src=typed_query&f=top

Divers / Trolls velus



DI ver s |/ Troll s vel

D®Rcouverte de Team Jorge

O Soci ®® ® de d®si nformation isra®lie
3 Cr®er des comptes sur | es r®seaux SsocC
3 Soudoyer de vrais journalistes et dif

0O Jorge estiiflah HRalint ®

O Influence de m®di as fran-ai s c¢comme

https:// www. |l emordc03% % /r ®ive ddadir/ieamts rdgeesee/r ¢ e n-é @ rAleess i n f 0-0 e t-chandhseno n ekent 6 & 6 1 844420 8 9B 6 ml

https:// www. francekivlilndg ros-ffFigw angocastimbched & o n-liye a-&¢er ac-mibd rl-kehqu-set ekliy e eyv-ef ®©-0e@n-agende
desinf oir snaa e lbibesMOE 6 Ml

https://forbi ddkeinlslteorf sb/etlgeesomngf/ osrt noartyi o n/



https://www.lemonde.fr/pixels/article/2023/02/15/revelations-sur-team-jorge-des-mercenaires-de-la-desinformation-operant-dans-le-monde-entier_6161842_4408996.html
https://www.francetvinfo.fr/monde/story-killers/soupcon-d-ingerence-a-bfmtv-derriere-le-cas-de-rachid-m-barki-l-enquete-story-killers-revele-le-role-d-une-agence-de-desinformation-israelienne_5659016.html
https://www.francetvinfo.fr/monde/story-killers/soupcon-d-ingerence-a-bfmtv-derriere-le-cas-de-rachid-m-barki-l-enquete-story-killers-revele-le-role-d-une-agence-de-desinformation-israelienne_5659016.html
https://forbiddenstories.org/story-killers/team-jorge-disinformation/

Divers / Trolls velus

FI 2023

0O Pr ®c ®d ednme nt
3 Annul ation du Minist re des Ar m®es

O«

e

https:// www. | ®dludtl i gee.2/020H dthipd ieasr melee ndar-mat i eareaxloenssigder i ca d alti,909n1 v 0

Pués

LANSSI, Cybermalveill ance, Bercy annoncent ne |

https:// www. next7 In3pg5dlatn.emaore/Cleaelsasti @mibwt aaw or-umt er nrayh emaddwcr i t e

https://www. | pludti it e 20dBR At Gk didse r-@wryi -d efsild,99 2 &I %5

La gendar meri e nationale pourrait ne plus part
https:// www. next7ilnlg3dteza n ccaornmmd ecibe rea@iifts t aanvcebce r-umt er nray b emsaécur i t e

L' £tat boycotte |l e salon de | a cybers®curit®
https:l/e/fdfom.roodn. ampproject. oragl/ cl/-tse adn/pd. bl yecfbitagteadrdeh & vy h s e s RO RIBIOIBSB d h



https://www.lalettrea.fr/action-publique_executif/2023/03/01/apres-les-armees-la-gendarmerie-nationale-reconsidere-sa-participation-au-fic,109919190-eve
https://www.nextinpact.com/lebrief/71351/lanssi-renonce-elle-aussi-a-tenir-son-stand-au-forum-international-cybersecurite-fic
https://www.lalettrea.fr/action-publique_executif/2023/03/22/les-agents-de-bercy-prives-de-fic,109926355-bre
https://www.nextinpact.com/lebrief/71131/la-gendarmerie-prendrait-ses-distances-avec-forum-international-cybersecurite
https://amp-lefigaro-fr.cdn.ampproject.org/c/s/amp.lefigaro.fr/secteur/high-tech/l-etat-boycotte-le-salon-de-la-cybersecurite-20230331

Divers / Trolls velus

FIZ023 sudfftiOeemel pour

FIC2023
} Bravo a toutes les équipes participantes de I 2023 et aux grands

gagnants : TEAM FRANCE, et d'
!

European Cyber Cup
Voici le classement complet de cette #£C2 2023 ! g

Un grand bravo aux ESNARCOTRAFIQUANTS pour leur victoire ! §

& 7ea France

18} GUARDIA CYBER SOUAD
[ £5 Pires mar
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B ek urr

T capsemm
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B wexrmack
B wackvensers

https://twitter.com/FIC_eu/status/1644027535846416390

https:
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