
wŜǾǳŜ ŘΩŀŎǘǳŀƭƛǘŞ ŘŜ ƭΩh{{Lw
11 Avril 2023

tŀǊ ƻǊŘǊŜ ŀƭǇƘŀōŞǘƛǉǳŜ Υ
/ƘǊƛǎǘƻǇƘŜ/ƘŀǎǎŜōƻŜǳŦ
WŞǊŞƳȅ 5Ŝ /ƻŎƪ
±ƭŀŘƛƳƛǊ Yƻƭƭŀ



Failles / Bulletins / Advisories



Failles / Bulletins / Advisories (MMSBGA)

Bulletin de mars 2023, 80 vuln®rabilit®s, dont :

ǒ Exploit®es dans la nature :

ƺ 1 zero-day critique (CVE-2023-23397) :

ƴ Exfiltration du condensat du mot de passe depuis un avis de r®union

https://microsoft.github.io/CSS-Exchange/Security/CVE-2023-23397/

ƺ Contournement des s®curit®s Excel (CVE-2023-23398)

https://packetstormsecurity.com/files/171752/Microsoft-Excel-Spoofing.html

ǒ Les plus critiques ou les plus int®ressantes :

ƺ Windows, ex®cution (rare) de code ¨ la r®ception dôun paquet ICMP (CVE-2023ï23415)

https://doublepulsar.com/a-look-at-cve-2023-23415-a-windows-icmp-vulnerability-mitigations-which-is-not-a-cyber-meltdown-78a9f7e3e538

ƺ Windows, ®l®vation locale de privil¯ges (CVE-2023-21768)

https://github.com/xforcered/Windows_LPE_AFD_CVE-2023-21768

Microsoft 
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Le zombie Internet Explorer, côest enfinla finé enfiné

ǒ IE encore pr®sent dans certains composants

ǒ Fin annonc®e pour le 13 juin 2023
ƺ Mais possible d¯s le 23 mai 2023 avec les mises ¨ jour facultatives

https://www.neowin.net/news/microsoft-is-permanently-killing-off-internet-explorer-today/

Ex®cution de code dans Word (CVE-2023-21716)

ǒ D®passement de tampon du tas ¨ partir dôun RTF dans la librairie wwlib
ƺ Si lôon pr®cise un trop grand nombre de polices de caract¯res

ƺ Fonctionne avec le mode de pr®visualisation dôoutlook ou word

ǒ Corrig® dans le bulletin du 14 f®v. 2023

ǒ PoC publi® le 5 mars 2023

https://qoop.org/publications/cve-2023-21716-rtf-fonttbl.md

Failles / Bulletins / Advisories 
Microsoft - Divers

https://www.neowin.net/news/microsoft-is-permanently-killing-off-internet-explorer-today/
https://qoop.org/publications/cve-2023-21716-rtf-fonttbl.md


Blocage (futur)de tr¯s nombreuses techniques de contournement de KASLR

ǒ Suppression dôinfos sensibles de tous les API NtQuery

https://twitter.com/yarden_shafir/status/1644766236415258633

Planter cmd.exe ? Facile comme 339 839 907 caract¯res A

ǒ Plante sous Windows 11

https://www.exploit-db.com/exploits/51348
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AADConnect, mieux vaut pr®venir que gu®rir

ǒ Chaque version sera mise hors service 12 mois̈ partir de la nouvelle disponible

ǒ Aucun support fourni sur les versions hors service

ǒ Version 2.1.1.0 hors service depuis mars 2023

https://admin.microsoft.com/Adminportal/Home#/dirsyncmanagement

https://learn.microsoft.com/fr-fr/azure/active-directory/hybrid/reference-connect-version-history#retiring-azure-ad-connect-1x-

versions
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Failles / Bulletins / Advisories (MMSBGA)
Microsoft 
Rappel du support Windows 10 en couleurs



Elévation de privilèges avec systemctl status

ǒ CVE-2023ï26604 (CVSS 7.8)
ƺ Si le terminal nôest pas assez grand, les infos en sortie sont affich®es avec less(vs cat)
ƺ lessa la capacit® dôex®cuter des commandes (comme un shell !sh)

ƺ /usr/bin/systemctl status <something>dans /etc/sudoers 

ǒ Mettez à jour Systemd vers la version 247 minimum

https://medium.com/@zenmoviefornotification/saidov-maxim-cve-2023-26604-c1232a526ba7

RCE sur ClamAV

ǒ CVE-2023-20032 (CVSS 9.8)
ƺ Heap overflowr®alisable lors de lôanalyse de partition HFS+

ƺ Permet dôex®cuter du code arbitraire avec les privil¯ges du processus ClamAV

ƺ Réalisable sans être authentifié

ǒ Mettez à jour ClamAV vers la version 1.0.1

https://thehackernews.com/2023/02/critical-rce-vulnerability-discovered.html

Failles / Bulletins / Advisories
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CVE sur les imprimantes HP, spécifique mais critique

ǒ CVE-2023-1707 (CVSS 9.1)

ǒ Impacte 50 mod¯les ssi é
ƺ é ils tournent sur le firmware FutureSmart version 5.6

ƺ é ils ont IPsec activ®

ǒ Permet ¨ un utilisateur non authentifi® dôeffectuer une MitM
ƺ Un patch devrait sortir dôici 85 jours, soyez patients !

ǒ Côest quand m°me important de s®curiser ses imprimantes δ

https://www.bleepingcomputer.com/news/security/hp-to-patch-critical-bug-in-laserjet-printers-within-90-days/

Failles / Bulletins / Advisories
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2 extensions Wordpress pouvant être critiques

ǒ Elementor Pro
ƺ 12 millions de sites web impactés

ƺ Versions <= 3.11.6 affectées

ƺ Permet à un simple utilisateur de créer un créer un compte admin

https://thehackernews.com/2023/04/hackers-exploiting-wordpress-elementor.html

ǒ WooCommerce
ƺ 500k sites web impactés

ƺ Versions >= 4.8.0 et <= 5.6.1 affectées

ƺ Permet ¨ une personne non authentifi®e dôusurper un compte admin

https://thehackernews.com/2023/03/critical-woocommerce-payments-plugin.html
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2 CVEs importantes du c¹t® de Zoom

ǒ CVE-2023-22885 (CVSS 9.6)
ƺ Clients Zoom et Zoom Rooms

ƺ Versions < 5.13.5 impact®es sur toutes les plateformes

ƺ RCE possible suite ¨ un Trust Boundary Violation

ǒ CVE-2023-22883 (CVSS 7.8)
ƺ Clients Zoom

ƺ Versions < 5.13.5 impact®es sur Windows et macOS (uniquement)

ƺ El®vation de privil¯ges possible durant le processus dôinstallation 

https://securityonline.info/zoom-fixes-two-high-risk-security-cve-2023-22885-cve-2023-22883-flaws/

https://github.com/patrickhener/CVE-2023-22855(exploit python)
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Injection SQL sur le module Paypal de PrestaShop

ǒ CVE-2023-28843 (CVSS 9.8)
ƺ Versions comprises entre la 3.12.0 et 3.16.3 (inclus) du module affect®s

ƺ Prestashop 1.6 uniquement concern®

ǒ Permet ¨ un attaquant ¨ distance dôobtenir des acc¯s admin

https://github.com/202ecommerce/paypal/security/advisories/GHSA-66pc-8gh8-mx7m

Failles / Bulletins / Advisories
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Vuln®rabilit®s exploit®es dans la nature sur iOS 16.3

ǒ Activement exploit®es dans la nature

ƺ CVE-2023-23529, ex®cution de code dans le navigateur 

ƺ CVE-2023-23514, ®l®vation locale de privil¯ges

https://support.apple.com/en-us/HT213635

Failles / Bulletins / Advisories
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Vuln®rabilit®s critique sur JavaScript VM2 (CVE-2023-29017)

ǒ Biblioth¯que de cloisonnement (sandboxing) utilis®e par NodeJS et plein dôautres
ƺ N®cessite au moins une XSS

ǒ PoC

https://gist.github.com/seongil-wi/2a44e082001b959bfe304b62121fb76d

Vuln®rabilit®s critique sur macOS et iOS (CVE-2023-28205 et CVE-2023-28206)

ǒ Activement exploit®es dans la nature
ƺ CVE-2023-28205, ex®cution de code dans le Safari (bas® sur WebKit)

ƺ CVE-2023-28206, ®l®vation locale de privil¯ge

iOS 16.4 impact®, mettre ¨ jour en iOS 16.4.1https://support.apple.com/en-us/HT213720

iPadOS 16.4 impact®, mettre ¨ jour en iPadOS 16.4.1https://support.apple.com/en-us/HT213720

macOS Ventura 13.3 impact®, mettre ¨ jour en macOS Ventura 13.3.1https://support.apple.com/en-us/HT213721

Failles / Bulletins / Advisories
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Fortinet FortiOS

ǒ CVE-2022-41328 (CVSS 7.1) -Path Traversal

ǒ Permet ¨ un attaquant de lire et ®crire sur le syst¯me Linux via la CLI de FortiManager
ƺ é qui ne devrait pas °tre expos®e ǁ

ǒ Moyen de persistance mis en place
ƺ Le fichier /sbin/initest modifi® et le fichier /bin/fgfm est cr®® 

ǒ Syst¯mes affect®s :
ƺ FortiOS versions 7.2.x ant®rieures ¨ 7.2.4

ƺ FortiOS versions 7.0.x ant®rieures ¨ 7.0.10

ƺ FortiOS versions 6.x ant®rieures ¨ 6.4.12

https://www.cert.ssi.gouv.fr/alerte/CERTFR-2023-ALE-001/

https://www.fortinet.com/blog/psirt-blogs/fg-ir-22-369-psirt-analysis

https://thehackernews.com/2023/03/chinese-hackers-exploit-fortinet-zero.html
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Piratages, Malwares, spam, fraudes et DDoS



Un record pour les DDoS 

ǒ 71 millions de requ°tes par seconde

ǒ 30k adresses IP d®tourn®es

ǒ Sites de crypto et soci®t®s de jeux-vid®os cibl®s
https://www.numerama.com/cyberguerre/1271018-71-millions-de-requetes-par-seconde-un-nouveau-record-pour-une-attaque-ddos.html
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Piratage de DNA Diagnostics Center

ǒ Vol de donn®es ADN de 2,1 millions de personnes

ƺ Stock®es sur des serveurs dôune entreprise achet®e pr®c®demment
https://www.01net.com/actualites/adn-21-millions-personnes-pirate-negligence.html

Secteur de la sant®

ǒ CHU de Brest
https://www.usine-digitale.fr/article/le-chu-de-brest-victime-d-une-cyberattaque.N2110326

ǒ Saint-Pierre (Belgique)

LastPass

ǒ Compromission du poste personnel dôun dev ¨ partir dôun logiciel ñm®diaò non ¨ jour

ǒ Ajout dôun keylogger, compro du coffre-fort pro de mots de passe

ǒ Acc¯s au stockage externe des coffres-forts des clients
https://www.nextinpact.com/lebrief/71117/lastpass-pirates-sont-entres-par-lordinateur-dun-developpeur
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Piratage du forum de Kodi

ǒ Kodi, lecteur multim®dia, multiplateforme

ƺ Fuite des messages priv®s, condensats des mots de passe, mailé

ǒ Forum bas® sur MyBB
https://kodi.tv/article/important-kodi-forum-data-breach/

3CX, compromission de la cha´ne d'approvisionnement 

ǒ Inclusion dôune librairie v®rol®e
ƺ Vol des mots de passe, jetons dôAPI, cookiesé

ǒ Alerte sur le forum, non prise au s®rieux par lô®diteur  ǁ

ǒ Attaque attribu®e ¨ la Cor®e du Nord
https://www.crowdstrike.com/blog/crowdstrike-detects-and-prevents-active-intrusion-campaign-targeting-3cxdesktopapp-customers/

https://www.sentinelone.com/blog/smoothoperator-ongoing-campaign-trojanizes-3cx-software-in-software-supply-chain-attack/
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Cl®s priv®es de MSI vol®es

ǒ Attaque revendiqu®e par Money Message

ǒ Ran­on de 4 millions de $ demand®e

ǒ Codes sources vol®s (1.5 To de donn®es) de diff®rents outils de MSI é
ƺ ERP

ƺ Logiciels et firmwares

ǒ Et surtout les cl®s priv®es de MSI !!!
ƺ Attaque par supply chain ¨ venir ?

https://twitter.com/lukolejnik/status/1644635717300101120
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Rorschach, le nouveau ransomware du moment

ǒ Le plus rapide actuellement
ƺ 4 minutes 30 pour chiffrer 220k fichiers VS 7 minutes pour LockBit v.3

ƺ Pourquoi ? Il chiffre uniquement une partie de chaque fichier

ǒ ++ ?
ƺ D®sactive le firewall de Windows

ƺ Efface les journaux des ®v®nements Windows

ƺ Cr®e une GPO pour se propager vers dôautres machines (lorsquôil est ex®cut® sur le DC)

ǒ Petit tip gratuit : 
ƺ Vous ne risquez rien si votre machine utilise une langue faisant partie de la Communaut® des Etats 

ind®pendants (comme la Russie )

https://securityaffairs.com/144425/cyber-crime/rorschach-ransomware-fast-encryption.html
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Récupérer le code exécuté sur un FPGA cloud

ǒ R®cup®ration possible du code source, des clefs de chiffrementé
https://infosec.exchange/@hovav/110135084960548532

Récupérer la clef Bitlocker

ǒ Fortement inspir® dôun article de 2021
https://dolosgroup.io/blog/2021/7/9/from-stolen-laptop-to-inside-the-company-network

ǒ Bus SPI (Serial Peripheral Interface) non chiffré
https://astralvx.com/stealing-the-bitlocker-key-from-a-tpm/

Piratages, Malwares, spam, fraudes et DDoS
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Clonage dôune voix ¨ partir dôune IA 

ǒ Et accès à un compte bancaire

ƺ Oh surprise, oh r®volutioné personne ne sôy attendait 

ƺ Orange Labs le faisait déjà avec le produit commercial Kagedo en 2008

ƴ Devenu Voxygen en 2011

ƺ Baidu Deep Voice, depuis 2017
http://research.baidu.com/Blog/index-view?id=91

ǒ Répétez après moi : <<la biométrie côest de lôidentification , pas de lôauthentification>>

https://www.nextinpact.com/lebrief/1189
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ChatGPT, fuite des conversations

ǒ Accès aux titres des conversations des autres

https://www.engadget.com/chatgpt-briefly-went-offline-after-a-bug-revealed-user-chat-histories-115632504.html

ǒ Mais côest pareil avec DeepL, Google Translate, les json beautifieré

Vol des donn®es du service dôimigration des USA

ǒ Stocké dans un AWS S3, protégé par un couple identifiant/mot de passe ultra solide
ƺ Admin:Password1

ǒ VX Underground contacté pour le rachat ou la revente

https://twitter.com/vxunderground/status/1642875346235129856

Piratages, Malwares, spam, fraudes et DDoS
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Vulkan files, sous-traitant du FSB et GRU

https://www.nextinpact.com/lebrief/71371/les-vulkan-files-revelent-outils-dun-prestataire-cyber-renseignement-russe

https://blog.sekoia.io/sekoia-io-analysis-of-the-vulkanfiles-leak/

https://clement-briens.com/2023/04/01/meet-the-fsb-contractor-0day-technologies/

https://www.mandiant.com/resources/blog/cyber-operations-russian-vulkan

Documents des services secrets US

ǒ Publi®s sur Twitter, Reddit, 4chané

ǒ Beaucoup de documents sensiblesé

ƺ Avec çquelquesè manipulations dedans comme la modification du nombre de pertes ukrainiennes

ǒ Oh surprise, les USA espionnent leur alli®s 

https://www.rfi.fr/fr/am%C3%A9riques/20230409-les-%C3%A9tats-unis-enqu%C3%AAtent-sur-des-fuites-de-documents-class%C3%A9s-secrets
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Blue TeamLes vuln®rabilit®s des fournisseurs de Cloud

ǒ Pas de CVE, d®j¨ corrig®es (normalement δ ), impossible ¨ tester/rejouer
ƺ Exploit®e dans la nature ? Aucune id®eé

ǒ R®f®rentiel dôune partie de ces vuln®rabilit®s 

https://securitylabs.datadoghq.com/cloud-security-atlas/

https://www.cloudvulndb.org/results?q=

Blue TeamSuis-je vuln®rable ¨ la CVE-2022-47522 ?

ǒ Cette vulnô permet dôintercepter le trafic vers dôautres clients au niveau de la couche MAC
ƺ Elle bypass lôisolation AP

ƺ Et bypass ®galement le DAI (Dynamic ARP inspection)

ǒ MacStealer d®velopp® pour tester si un client Wi-Fi est vuln®rable

https://github.com/vanhoefm/macstealer

Piratages, Malwares, spam, fraudes et DDoS
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Blocage dôextensions du c¹t® de OneNote

ǒ 120 extensions de fichiers vont °tre bloqu®es
ƺ Pour limiter l'int®gration de fichiers malveillants dans un fichier OneNote

ǒ Dont .vbs, bat, .exe, .ps1, etc.

ǒ Prendra effet d¯s la version 2304 (pr®vue pour fin avril 2023) de Microsoft 365, Office >= 2016

https://support.microsoft.com/en-us/office/blocked-attachments-in-outlook-434752e1-02d3-4e90-9124-

8b81e49a8519#:~:text=File%20types%20blocked%20in%20Outlook
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Red TeamG®n®rer vos Reverse Shell en ligne

ǒ Pour tout type dôOS

ǒ nc, pwncat, rustcat, socat, msfconsole, etc. disponibles

ǒ Disponible sur Github

https://www.revshells.com/

Le chasseur de primeé qui se fait chasser

ǒ Publication sur Twitter dôun r®pertoire ouvert
ƺ Contenant tous les outils de 

ƺ 100% open source 

ǒ Twitter == Divulgation £thique !!?

https://twitter.com/shaybt12/status/1644593596690038784
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Red TeamEx®cuter du PS sans °tre d®tect® via une archive WinRAR SFX

ǒ Utilis® avec utilman.exe = d®ploiement dôune backdoor
ƺ Lôarchive contient un fichier texte vide qui sert de leurre

ƺ Ce proc®d® permet dôabuser les options de configuration de WinRAR et dôex®cuter PS

ǒ Technique d®j¨ exploit®, alors :
ƺ Surveillez les comportements des archives SFX

ƺ Surveillez la cl® de registre HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File 

Execution Options\(utilis®e pour configurer utilman.exe) 

https://www.bleepingcomputer.com/news/security/winrar-sfx-archives-can-run-powershell-without-being-detected/

https://socradar.io/hackers-exploit-winrar-sfx-archives-to-install-backdoors-undetected/

Mots de passe par d®faut en CLI

ǒ Recherche en ligne de commande, pratique Ϊ

https://github.com/ihebski/DefaultCreds-cheat-sheet
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Côest lôaCropalypse sur les Google Pixel

ǒ 0-day trouv®e sur lôoutil dô®dition des captures dô®cran

ƺ Poussée par Android Pie en 2018

ǒ Si une image est recadrée depuis cet outil

ƺ Possible d'afficher la versions non recadrées et non modifiées

ǒ Les outils de capture de Windows 10 et 11 partiellement vulnérables

ǒ Suite ?

ƺ Correctifs disponibles pour Pixel et Windows

ƺ Certains comme Twitter tronquent déjà automatiquement les images téléchargées

https://github.com/infobyte/CVE-2023-21036 (d®tecter acropalypse et nettoyer les captures dô®cran)

https://securityaffairs.com/143748/hacking/google-pixel-acropalypse-flaw.html

https://issuetracker.google.com/issues/180526528?pli=1

DFIR / OSINT
Techniques & outils

https://github.com/infobyte/CVE-2023-21036
https://securityaffairs.com/143748/hacking/google-pixel-acropalypse-flaw.html
https://issuetracker.google.com/issues/180526528?pli=1


Business et Politique



RCCP

ǒ R®f®rentiel de Comp®tences Cyber pour les Prestataires
ƺ groupe AFNOR, le Campus r®gional de Cybers®curit® et de Confiance 

num®rique Nouvelle Aquitaine (C3NA) et le Centre de Formation de lôANSSI 

(CFSSI)

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybermalveillancegouvfr-referentiel-de-

competences-cyber-afnor-c3na-cfssi

Business
France

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybermalveillancegouvfr-referentiel-de-competences-cyber-afnor-c3na-cfssi
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Faillite de la SVB

ǒ Silicon Valley Bank

ƺ En quelques semaines, cô®tait fini

ƺ 2̄ me plus grande faillite bancaire de lôhistoire des USA

ƺ Quid de la Tech Industry et des startups ensuite !!!

https://www.reuters.com/business/finance/svb-financial-seeks-bankruptcy-protection-2023-03-17/

https://www.nelsonmullins.com/storage/iStfJqDLksUfHmp9TXzqi5ASOXUv3LKYQAEuuqrY.pdf

Licenciement de la Tech

ǒ ¢a augmente !!!
https://layoffs.fyi/

Business
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https://www.reuters.com/business/finance/svb-financial-seeks-bankruptcy-protection-2023-03-17/
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https://layoffs.fyi/


Gandi achet® par Strikwerda Investments

ǒ Gandi, cette perle fran­aise (dns, h®bergement, vpsé)

ƺ Fusionn® avec Total Webhosting, va devenir https://your.online/

ǒ Risque dôaugmentation de prix et baisse de qualit®

https://www.nextinpact.com/article/71103/gandi-fusionne-avec-total-webhosting-solutions-tws-pour-devenir-your-online-et-cela-inquiete

Free rach¯te iTrust 

ǒ << [...] solution Cyber XPR, seule solution 100 % fran­aise ¨ garantir le niveau de protection le plus ®lev® et la 

souverainet® totale>>  ǁ

https://www.clubic.com/connexion-internet/fai-free-box-freebox/actualite-463983-free-se-lance-dans-la-cybersecurite-voila-comment.html

Business
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Sesame IT l¯ve 10mú 

ǒ Sonde ñJizoò qualifi®e

ǒ F®licitations ¨ toute lô®quipe !

https://www.usine-digitale.fr/article/sesame-it-leve-dix-millions-d-euros-pour-sa-solution-de-detection-des-cyberattaques.N2116051

Alcyonie l¯ve 10mú 

ǒ Conseil en gestion de crise cyber

ǒ F®licitations ¨ toute lô®quipe !

https://alcyconie.com/alcyconie-cyberk1/

Business
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Arrestation de lôadministrateur de Breached.to, par le FBI

ǒ Breached.to, remplacant de RaidForums

ƺ Lôadmin ®tait un am®ricain : Conor Brian Fitzpatrick, Alias ñPompompurinñ

ƺ Seul chef dôinculpation ñpr®paration pour commettre un d®lit dôeffraction dans un SIñ

https://www.lemonde.fr/pixels/article/2023/03/18/cybercriminalite-le-gestionnaire-du-plus-grand-forum-de-vente-de-donnees-volees-arrete-aux-etats-unis_6166040_4408996.html

ǒ Tous les vendeurs de ñrecherche dans le Darknetò en panique 

ǒ Admin reprise par ñBaphometò ?

ƺ Finalement non, toute la base a été récupérée par le FBI --------------------------------------->

https://breached.co/member.php

http://breached65xqh64s7xbkvqgg7bmj4nj7656hcb7x4g42x753r7zmejqd.onion/index.php

Démantèlement de Genesis Market par Interpol

ǒ Arrestation de 119 personnes dans 17 pays (3 en FR)
https://www.lemonde.fr/pixels/article/2023/04/05/europol-demantele-l-une-des-plus-grandes-plates-formes-de-hackeurs-en-ligne_6168391_4408996.html

Droit / Juridique / Politique
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Arrestation des pirates des impôts

ǒ Compromission de 2 000 comptes et remplacement du RIB

ƺ Avec param®trage de travaux (isolationé) pour b®n®ficier de remboursements

ǒ Indices

ƺ IP suspectes due à des coupures du VPN du cyberdélinquant

ƺ Le 1er compte ¨ avoir ®t® param®tr® pour les remboursements ®taité celui du complice

https://www.nextinpact.com/lebrief/71324/le-pirate-impots-trahi-par-microcoupures-son-vpn

Droit / Juridique / Politique
Monde

https://www.nextinpact.com/lebrief/71324/le-pirate-impots-trahi-par-microcoupures-son-vpn


Analyse du contenu des communications (encoreé)

ǒ Le retour des projets de loi ñ¨ la conò de gens qui nôy connaissent rien

ǒ L'angleterre le tente avec le projet de loi Online Safety Bill

https://en.wikipedia.org/wiki/Online_Safety_Bill

ƺ Et Signal ne coopéra pas

https://www.nextinpact.com/lebrief/71092/signal-pourrait-cesser-fournir-ses-services-dans-pays-sattaquant-au-chiffrement

ǒ L'EU le tente avec une proposition de r¯glement bas® sur l'IAé
ƺ La fameuse IA magique qui règle tout, désenvoute et apporte la chance au jeu

ƺ Inefficace et bourré de faux positifs

https://www.nextinpact.com/article/71104/la-commission-europeenne-veut-surveiller-integralite-web-mails-et-messageries-chiffrees

L'état va devoir limiter le recours aux SSII/ESN et cabinets de conseil

ǒ Ré-internaliser les compétences
ƺ Réduire les risques de dépendance et perte de maîtrise

ǒ Aurait pu aussi °tre mis dans la section ñTrollò 

https://www.legifrance.gouv.fr/download/pdf/circ?id=45407
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LPM 2024, d®claration des incidents de s®curit® par les ®diteurs

ǒ A l'Anssi et aux utilisateurs en France

https://www.linforme.com/tech-telecom/article/cyberattaque-l-anssi-pourra-exiger-le-blocage-des-sites-sans-passer-par-le-juge_536.html

ǒ LôANSSI pourra bloquer un nom de domaine li® ¨ une cyberattaque

ƺ Nôaura pas besoin de d®cision de justice

ƺ Uniquement un contr¹le pr®alable de lôArcep sera effectu®

https://www.usine-digitale.fr/article/cyberattaque.N2119866
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TikTok, plus personne nôen veut

ǒ Selon lôANSSI tch¯que : <<menace pour la cybers®curit®>>
https://www.nextinpact.com/article/71206/lanssi-tcheque-qualifie-tiktok-menace-pour-cybersecurite

ǒ Banni des agences f®d®rales am®ricaines et canadiennes
https://www.bfmtv.com/tech/tiktok/la-maison-blanche-ordonne-aux-agences-federales-de-bannir-tik-tok-de-leurs-appareils-d-ici-fin-mars_AD-202302280032.html

https://www.bfmtv.com/tech/tiktok/apres-les-etats-unis-le-canada-interdit-l-application-tik-tok-sur-les-telephones-gouvernementaux_AD-202302280088.html

ǒ Interdit sur les t®l®phones des parlementaires europ®ens et employ®s
https://www.bfmtv.com/tech/tiktok/apres-la-commission-le-parlement-et-le-conseil-europeen-interdisent-tik-tok-pour-leurs-employes_AV-202303010259.html

ǒ Banni des d®put®s danois
https://www.bfmtv.com/tech/tiktok/risque-d-espionnage-le-parlement-danois-demande-aux-deputes-de-desinstaller-tik-tok_AD-202302280410.html

ǒ Interdit sur les appareils gouvernementaux (uniquement) au Royaume-Uni
https://www.lemonde.fr/pixels/article/2023/03/16/le-royaume-uni-interdit-tiktok-sur-les-appareils-gouvernementaux_6165739_4408996.html

ǒ Idem en Australie
https://www.nextinpact.com/lebrief/71402/les-ministres-australiens-interdits-tiktok-a-leur-tour

ǒ Interdit sur les fournis par lô®tat fran­ais aux agents publics 
https://twitter.com/jnbarrot/status/1639219001459986432

ƺ Nô®coutez pas les incomp®tents qui nôont:

ƴ Jamais vu de vraie flotte mobile (avec ses contournements, ses usages pro sur perso, ses erreurs de conf/durcissement, 

ses smartphones d®pr®ci®s car renouveler une flotte mobile ­a co¾te cheré)

ƴ Pas lu la presse ces 10 derni¯res ann®es (les d®put®s utilisent Telegramé)
https://twitter.com/ygini/status/1639610969650282496
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Remont®e ñ®thiqueò de vuln d®sormais l®galement autoris® en Belgique

ǒ Avant ?

ƺ Trouver une faille et la signaler -> interdit

ǒ Maintenant ?

ƺ Trouver une faille et la signaler dans les 72 heures -> autoris®

ƺ Hame­onnage, attaques par force brute, DDos, suppression de donn®es, backdooré -> interdit

ƺ D®crire publiquement une faille d®couverte  -> interdit

Un d®cret qui interdit l'usage de logiciels espions commerciaux

ǒ Interdisant aux agences (f®d®rales) d'utiliser des logiciels espions commerciaux
ƺ Type Pegasus de NSO Group

ƺ Australie, Canada, Costa Rica, Danemark, France, Nouvelle-Z®lande, Norv¯ge, Suisse, Su¯de, 

Royaume-Uni et £tats-Unis

ǒ Ces pays ñontò leurs propres capacit®s offensives (USA en t°te)

https://www.nextinpact.com/article/71198/onze-pays-dont-france-sengagent-a-enrayer-proliferation-logiciels-espion-utilises-a-fins-politiques
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Rapport Microsoft Digital Defense 2022

ǒ 1̄ re place accord®e aux ran­ongiciels (contr¹l®s par lôhomme)
ƺ ӎ des cibles sont compromises avec succ¯s

ƺ 5% dôentre-elles re­oivent une demande de ran­on

ǒ Le nombre dôattaques de mots de passe a augment® de 74%
ƺ 921 attaques / seconde

ǒ 90% des attaques russes d®tect®es visaient des £tats membres de lôOTAN

ǒ Les secteurs les plus touch®s par les attaques ®tatiques sont :
ƺ ESN (22%)

ƺ Think Tank et ONG (17%)

ƺ £tablissements dôenseignement (14%)

ƺ Gouvernements (10%)

ǒ 52% des entreprises utilisent peu ou pas du tout de solution EDR

ǒ LôIOT cibl®en masse !
ƺ 100 millions dôattaques r®pertori®es en mai 2022 contre les dispositifs de gestion

ƺ Multiplication x5 par rapport ¨ 2021

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RE5bUvv?culture=en-us&country=us
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Conférences



Conf®rences

Pass®e

ǒ JSSI, mardi 14 mars ç La transformation de la Cybers®curit® è
https://www.ossir.org/conference/jssi-2023/

ǒ CORI&IN, 5 avril 2023, ¨ Lille

ƺ En parall¯le du FIC

ǒ FIC, 5 au 7 avril 2023, ¨ Lille

A venir

ǒ BotConf, 11 au 14 avril 2023 ¨ Strasbourg #BoufConf/ #BouffeConf

ǒ SSTIC, 7 au 9 juin 2023 ξ

ƺ A vos clavier

ǒ Le Hack, 30 Juin au 2 juillet 2023 ¨ Paris

ǒ Pass the Salt, 3 au 5 juillet 2023 ¨ Lille

ǒ Barbhack, ?? aout 2023 ¨ Toulouse

https://www.ossir.org/conference/jssi-2023/
https://twitter.com/search?q=%23BoufConf&src=typed_query
https://twitter.com/search?q=%23BouffeConf&src=typed_query&f=top


Divers / Trolls velus



D®couverte de Team Jorge

ǒ Soci®t® de d®sinformation isra®lienne, avec des capacit®s de :

ƺ Cr®er des comptes sur les r®seaux sociaux et populariser des mensonges

ƺ Soudoyer de vrais journalistes et diffuser des mensonges

ǒ Jorge est en r®alit® ñTal Hananò

ǒ Influence de m®dias fran­ais comme BFMTV
https://www.lemonde.fr/pixels/article/2023/02/15/revelations-sur-team-jorge-des-mercenaires-de-la-desinformation-operant-dans-le-monde-entier_6161842_4408996.html

https://www.francetvinfo.fr/monde/story-killers/soupcon-d-ingerence-a-bfmtv-derriere-le-cas-de-rachid-m-barki-l-enquete-story-killers-revele-le-role-d-une-agence-de-

desinformation-israelienne_5659016.html

https://forbiddenstories.org/story-killers/team-jorge-disinformation/
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FIC 2023

ǒ Pr®c®demmenté

ƺ Annulation du Minist¯re des Arm®es

https://www.lalettrea.fr/action-publique_executif/2023/03/01/apres-les-armees-la-gendarmerie-nationale-reconsidere-sa-participation-au-fic,109919190-eve

ǒ Puisé

ƺ LôANSSI, Cybermalveillance, Bercy annoncent ne pas aller au FIC

https://www.nextinpact.com/lebrief/71351/lanssi-renonce-elle-aussi-a-tenir-son-stand-au-forum-international-cybersecurite-fic

https://www.lalettrea.fr/action-publique_executif/2023/03/22/les-agents-de-bercy-prives-de-fic,109926355-bre

ƺ La gendarmerie nationale pourrait ne plus participer au FIC

https://www.nextinpact.com/lebrief/71131/la-gendarmerie-prendrait-ses-distances-avec-forum-international-cybersecurite

ƺ L'£tat boycotte le salon de la cybers®curit®

https://amp-lefigaro-fr.cdn.ampproject.org/c/s/amp.lefigaro.fr/secteur/high-tech/l-etat-boycotte-le-salon-de-la-cybersecurite-20230331
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FIC 2023, suffit dô°tre 9eme pour gagner le CTF
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https://twitter.com/LesPiresHat/status/1644083171011747841
https://twitter.com/FIC_eu/status/1644027535846416390


