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Failles / Bulletins / Advisories



Failles / Bulletins / Advisories (MMSBGA)

Bulletin d’avril 2023, 97 vulnérabilités, dont :

● Exploitées dans la nature :

○ 1 zero-day critique (CVE-2023-28252) :

■ Elévation de privilèges depuis le pilote des logs CLFS

■ Utilisée pour diffuser le ransomware Nokoyawa ☠️

https://www.kaspersky.fr/about/press-releases/2023_une-vulnerabilite-zero-day-dans-microsoft-windows-exploitee-dans-les-attaques-du-ransomware-nokoyawa

https://securelist.com/nokoyawa-ransomware-attacks-with-windows-zero-day/109483/

● Les plus critiques ou les plus intéressantes (spoiler : beaucoup de RCE ce mois-ci) :

○ MSMQ, RCE sur le port TCP 1801 (CVE-2023-21554)

■ Gestion de file d’attente parfois installée avec Exchange
● Normalement pas exposé sur Internet… normalement 😉

■ Exploité dans la nature

https://research.checkpoint.com/2023/queuejumper-critical-unauthorized-rce-vulnerability-in-msmq-service/

○ Layer Two Tunneling Protocol, RCE possible sur RAS (CVE-2023-28220 & CVE-2023-28219)

○ DHCP Server Service, RCE possible (Windows Server 2008 R2 SP1 et Server 2019) (CVE-2023-28231)

https://github.com/glavstroy/CVE-2023-28231/blob/main/win_dhcp_exploit.py

○ Protocole de transport PGM, RCE possible (CVE-2023-28250)

○ Suite Office, RCE suite à un “click-to-run” (CVE-2023-28285, CVE-2023-28295, CVE-2023-28287 et CVE-2023-28311)

https://www.youtube.com/watch?v=OZMZEFN2_tw

Microsoft 
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Windows 10 22H2 = dernière version de Win10

● Support jusqu’au 14 octobre 2025

● Passer ensuite sur Win11 ou sur la version LTSC de Win10

https://www.it-connect.fr/cest-officiel-windows-10-22h2-est-la-derniere-version-de-windows-10/

IPv6, Exécution de code à distance (CVE-2022-34718)

● Cf. revues du 11 octobre 2022 et 14 février 2023

● Tous les détails de l’exploitation

https://securityintelligence.com/posts/dissecting-exploiting-tcp-ip-rce-vulnerability-evilesp/
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Failles / Bulletins / Advisories (MMSBGA)
Microsoft 

Rappel du support Windows 10 en couleurs🤣



Failles / Bulletins / Advisories (MMSBGA)
Microsoft 
Heureusement que tout le monde est à jour…



Vulnérabilité sur le routeur TP-Link Archer

● CVE-2023-1389 (CVSS 8.8)
○ Découverte à l’occasion de la Pwn2Own 2022 (Toronto)

○ Modèle TP-Link Archer AX21 affecté

○ Faiblesse au niveau de son API qui permet une RCE

● Exploitée activement par Mirai

● Mise à jour du firmware disponible

https://www.tp-link.com/us/support/download/archer-ax21/v3/#Firmware

https://www.zerodayinitiative.com/blog/2023/4/21/tp-link-wan-side-vulnerability-cve-2023-1389-added-to-the-mirai-botnet-arsenal

Failles / Bulletins / Advisories
Systèmes 
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PaperCut MF et NG, exécution de code à distance (CVE-2023-27350)

● MF = Gestionnaire d’impression, NG = Gestionnaire d’impression simplifié

● Service en écoute sur le port TCP 9191

● Vulnérabilité exploitée par des groupes iraniens
○ Mint Sandstorm (PHOSPHORUS) et Mango Sandstorm (MERCURY)

● Le rapport de Microsoft

https://www.microsoft.com/en-us/security/blog/2023/04/18/nation-state-threat-actor-mint-sandstorm-refines-tradecraft-to-attack-high-value-targets/

● L’exploit

https://github.com/TamingSariMY/CVE-2023-27350-POC

Failles / Bulletins / Advisories
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Vulnérabilité critique sur PrestaShop

● CVE-2023-30839 (CVSS 9.9)

● Un utilisateur ayant des droits sur le back office peut manipuler la BDD du site

● Versions patchées disponibles : 8.0.4 et 1.7.8.9 !

https://github.com/PrestaShop/PrestaShop/security/advisories/GHSA-p379-cxqh-q822

1ère 0-day de 2023 corrigée (sur Chrome)

● CVE-2023-2033 (CVSS 8.8)
○ Défaut dans le moteur Javascript v8

○ Permet à un attaquant non authentifié d’exécuter du code arbitraire via un site web forgé

● La version 112.0.5615.121 de Google Chrome intègre le correctif

https://chromereleases.googleblog.com/2023/04/stable-channel-update-for-desktop_14.html
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Et une deuxième encore Chrome

● CVE-2023-2136 (CVSS 8.8)
○ Int overflow dans Skia (bibliothèque graphique 2D)

○ Permet à un attaquant non authentifié d’exécuter du code arbitraire via un site web forgé

● La version 112.0.5615.137 de Google Chrome intègre le correctif

https://chromereleases.googleblog.com/2023/04/stable-channel-update-for-desktop_18.html

Nombreuses failles du côté de la librairie VM2 (sandbox)

● Evasion de sandbox (CVSS 9.8 - 10)

○ CVE-2023-29017

○ CVE-2023-29199

○ CVE-2023-30547 

● Passez d’urgence à la version 3.9.17 de VM2

https://gist.github.com/leesh3288/381b230b04936dd4d74aaf90cc8bb244
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VMware également aidé par le Pwn2Own

● CVE-2023-20869 (CVSS 9) & CVE-2023-20870 (CVSS 6.9)
○ Découvertes à l’occasion de la Pwn2Own 2023 (Vancouver)

○ Vulnérabilités autour du partage de périphériques Bluetooth

○ Permettent de l’exécution de code arbitraire sur l’hôte et de lire le contenu de sa RAM

● Versions VMware Workstation 17.X et VMware Fusion 13.X impactés !

https://www.it-connect.fr/vmware-a-corrige-les-failles-de-securite-decouvertes-lors-du-pwn2own-2023-de-vancouver/
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iOS 16.4.1 et 13.3.1, macOS 13.3.1

● Mise à jour en 16.4.1 (a) et 13.3.1 (a)

○ Déploiement de 16.4.1 (a) planifié sur 48h

● Mises à jour intermédiaires : Rapid Security Response (RSR)
○ Nouveau type de mise à jour, ni majeure ni mineure

● Pas de détails officiels sur les vulnérabilités corrigées…
○ Concernerait 2 vulnérabilités activement exploitées dans la nature (RCE webkit + EoP)

https://www.presse-citron.net/rsr-que-sont-ces-nouvelles-mise-a-jour-express-sur-iphone-ipad-et-mac/

Failles / Bulletins / Advisories
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Piratages, Malwares, spam, fraudes et DDoS



Attaques en cours sur les serveurs Veeam

● CVE-2023-27532 exploitée

○ CVSS 7.5

○ Affecte (presque) toutes les versions de Veeam Backup & Replication

○ Permet à un utilisateur non authentifié d'obtenir des identifiants chiffrés stockés dans la base de données de configuration

● Menées par le groupe FIN7

○ Port 9401/TCP ciblé

○ Estimation à 7500 serveurs exposés toujours vulnérables

https://www.it-connect.fr/cve-2023-27532-des-attaques-en-cours-sur-les-serveurs-veeam-exposes-sur-internet/

Piratages, Malwares, spam, fraudes et DDoS
Piratages
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Suite de la cyberattaque chez Western Digital

● Fin mars : intrusion par le groupe BlackCat
○ Nombreux services hors ligne, dont les MyCloud

○ Aucun ransomware exécuté, mes des données ont été exfiltrées = rançon

● Aujourd’hui ?
○ Aucune négociation n’a été faite

○ BlackCat toujours présent sur le réseau

https://www.it-connect.fr/western-digital-un-mois-apres-la-cyberattaque-les-pirates-auraient-toujours-un-acces-aux-

systemes/
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Vol de voitures avec un Nokia 3310 ?😅

● Le 3310 est un leurre ! Composants CAN camouflés

● Attaque par injection CAN (Controller Area Network)
○ Les voitures Toyota seraient les plus vulnérables

● Aucun moyen de s’en prémunir actuellement : en attente 

d’ajout de  protections crypto dans les messages CAN !

Piratages, Malwares, spam, fraudes et DDoS
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https://www.lebigdata.fr/voler-voitures-nokia-3310

Firmware des casques ORQA saboté

● Casques FPV.One V1 bloqués au boot : ransomware à retardement 💣

● Booloader saboté par un ancien sous-traitant il y a plusieurs années …

○ Qui a continué à travailler avec ORQA par la suite

○ Et qui a même mis en ligne une version du firmware … non impactée ?

● Travaille sur une version officiel par l’équipe en cours

https://www.it-connect.fr/drones-le-firmware-des-casques-orqa-sabote-par-un-sous-traitant/

https://www.lebigdata.fr/voler-voitures-nokia-3310
https://www.it-connect.fr/drones-le-firmware-des-casques-orqa-sabote-par-un-sous-traitant/


Vare fait des ravages sur Discord

● Distribué uniquement via la platerforme

● Associé au groupe Kurdistan 4455 (Turquie)

● Que fait-il ? Il vole !
○ Sur Discord : jetons d’authentification, informations de paiement, statut du Nitro, n° de tel, etc.

○ Sur les navigateurs : mots de passe enregistrés

○ Sur le système : CPU, RAM, clés WiFi enregistrées, etc.

https://github.com/saintdaddy/Vare-Stealer

QBot (QakBot) de retour !

● Initialement trojan bancaire qui a dérivé sur le download de ransomware

● En 2022 : il s’appuyait sur une archive ZIP contenant un fichier MSI malveillant

● Maintenant : il s’appuie sur un fichier PDF qui va exécuter un script malveillant au format WSF

● Campagne de phishing massive en cours 
○ Pattern suivant pour la pièce-jointe : CancelationLetter-[nombre].pdf

https://www.it-connect.fr/phishing-qbot-est-de-retour-et-il-infecte-les-pc-avec-des-fichiers-pdf-et-wsf/

Piratages, Malwares, spam, fraudes et DDoS
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MacOS a maintenant sa version de Lockbit

● Compatible Apple ARM M1 - locker_Apple_M1_64 binary

● << Actuellement en cours de développement >> selon LockBitSupp

● Pas tout récent : connu sur VirusTotal depuis novembre 2022

https://www.sentinelone.com/blog/lockbit-for-mac-how-real-is-the-risk-of-macos-ransomware/

https://www.virustotal.com/gui/file/3e4bbd21756ae30c24ff7d6942656be024139f8180b7bddd4e5c62a9dfbd8c79

Piratages, Malwares, spam, fraudes et DDoS
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Simuler un enlèvement grâce au voice cloning

● Une mère a reçu un appel de sa fille déclarant son enlèvement

● But de l’arnaque : soutirer une rançon de $50k

● Fin ?
○ Elles se portent bien et personne n’a été enlevé !

● Ce type d’arnaque n’est pas prêt de s’arrêter …
○ VALL-E (from Microsoft) → échantillon audio de 3 secondes = imiter parfaitement la voix

https://www.bfmtv.com/tech/intelligence-artificielle/une-voix-generee-par-une-intelligence-artificielle-simule-une-tentative-d-

enlevement_AV-202304130424.html

https://valle-demo.github.io/

Piratages, Malwares, spam, fraudes et DDoS
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Crypto Xchange Bitrue

● hot wallets compromise
○ 21,9 millions de dollars subtilisés

https://cryptoast.fr/exchange-bitrue-subi-hack-23-millions-dollars/

Piratages, Malwares, spam, fraudes et DDoS
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Fuite de documents confidentiels américains

● C’était un interne, facho, qui voulait impressionner ses copains fachos
○ En publiant les documents sur un forum d’extrême droite

https://www.washingtonpost.com/national-security/2023/04/12/discord-leaked-documents/

Piratages, Malwares, spam, fraudes et DDoS
Fuites de données



MSI, vol de plus de 500Go de données

● Dont les clefs privées OEM d’Intel BootGuard touchant le matériel de :
○ Intel, Lenovo, Supermicro, HP, AOPEN, ComuLab, Star Labs et plein d'autres

○ Ces clefs ne peuvent ni être révoquées ni remplacées
■ Clefs publiques gravées dans l’ACM (Authenticated Code Module)

● La chaîne de confiance est cassée
○ Les bootkit vont pleuvoir…

https://twitter.com/matrosov/status/1655744775063244800

Piratages, Malwares, spam, fraudes et DDoS
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BootGuard

https://twitter.com/matrosov/status/1655744775063244800


Bootkit BlackLotus

● Contournement de SecureBoot par CVE-2022-21894

○ Permettant la suppression des stratégies de sécurité de SecureBoot

https://www.binarly.io/posts/The_Untold_Story_of_the_BlackLotus_UEFI_Bootkit/index.html

Piratages, Malwares, spam, fraudes et DDoS
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https://www.binarly.io/posts/The_Untold_Story_of_the_BlackLotus_UEFI_Bootkit/index.html


Incendie dans un DC de Global Switch Clichy

● Dans la nuit du 25 au 26 avril🔥

● Fuite près des onduleurs à l’origine de l’accident

● Google (Cloud), Cybermalveillance.gouv.fr, PayPlug, etc. impactés

https://www.silicon.fr/incendie-global-switch-repercussions-google-cloud-463933.html

Piratages, Malwares, spam, fraudes et DDoS
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Piratages, Malwares, spam, fraudes et DDoS
Russie

Défaçage en cyrillique

● Mairies de Bry-sur-Marne, de d'Ambérieu-en-Bugey et de Juzey

● « Respectez la Russie ! Sinon, nous continuerons à vous faire la guerre. »

https://actu.fr/ile-de-france/bry-sur-marne_94015/respectez-la-russie-le-site-d-une-mairie-du-val-de-marne-pirate_59364846.html

https://actu.fr/ile-de-france/bry-sur-marne_94015/respectez-la-russie-le-site-d-une-mairie-du-val-de-marne-pirate_59364846.html


Blue Team Common Security Advisory Framework v2.0 (CSAF)

● Tentative de cadrage des publications des bulletins de sécurité

● Porté par OASIS Open (MQTT, OpenDocument, SAML, STIX et TAXII…)

https://oasis-open.github.io/csaf-documentation/

https://www.darkreading.com/threat-intelligence/csaf-is-the-future-of-vulnerability-management

Piratages, Malwares, spam, fraudes et DDoS
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Red Team KeePwn

● Permet de découvrir les instances KeePass et d’en extraire des secrets

● Fait suite à la CVE critique de janvier : CVE-2023-24055 

https://github.com/Orange-Cyberdefense/KeePwn

https://patrowl.io/blog-keepass-critical-ultra-mega-giga-vulnerability/

Red Team EDR Bypass

● Page git qui liste beaucoup d’outils et techniques de contournement des EDR
○ Avec des PoC

https://github.com/tkmru/awesome-edr-bypass

Piratages, Malwares, spam, fraudes et DDoS
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Red Team NTLMThief

● Exfiltration des hash NetNTLM dès l’ouverture de document

https://github.com/4ndr34z/ntlmthief

Reign, successeur de Pegasus

● Même but, même origine

● Cible les iPhone et adopte une démarche zero-click
○ Tout démarre d’une invitation de calendrier iCloud

○ Le système va traiter l’invitation reçue et c’est l’infection ☠️

● Fonctionne actuellement uniquement sur les versions 14.4 et 14.4.2 d’iOS
https://www.microsoft.com/en-us/security/blog/2023/04/11/dev-0196-quadreams-kingspawn-malware-used-to-target-civil-society-in-europe-north-america-the-middle-east-and-southeast-asia/

Techniques & outils
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Piratages, Malwares, spam, fraudes et DDoS

🤩 Toutes les techniques pour récupérer les secrets dans Windows

● Très bon article quasi complet
○ Manque juste les jetons/sessions SAML/OIDC/PowerShell

● LSASS, MsCache, registre, SAM, DPAPI

https://www.synacktiv.com/publications/windows-secrets-extraction-a-summary

Des mindmap dérivés d’ATT&CK

● Cloud, C², conteneurs, Linux, Windows, macOS, mobile…

https://github.com/Ignitetechnologies/Mindmap/tree/main/Mitre%20Attack

Techniques & outils
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Menaces cyber contre les pays Africains

● Enjeu majeur

● Menaces classiques

● Maturité sécu < Europe mais fort potentiel de montée en puissance
https://www.interpol.int/en/content/download/19174/file/African%20Cyberthreat%20Assessment%20Report%202022-V2.pdf?inLanguage=eng-GB

Nouveau référentiel PRIS 2023

● Beaucoup de changements !
○ 76% 😮

● Appel à commentaires jusqu’au 22 juin 2023

https://www.ssi.gouv.fr/actualite/lanssi-publie-pour-appel-a-commentaires-un-corpus-documentaire-sur-la-remediation/

Nouveautés
Publications

https://www.interpol.int/en/content/download/19174/file/African%20Cyberthreat%20Assessment%20Report%202022-V2.pdf?inLanguage=eng-GB
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ChatGPT 

● Fin de GPT-3.5 le 10 mai 2023
https://help.openai.com/en/articles/6825453-chatgpt-release-notes

Nouveautés
Publications

https://help.openai.com/en/articles/6825453-chatgpt-release-notes


Business et Politique



NotPetya, la suite de Merck versus ses assureurs pour $1.4Mds

● Certains assureurs considéraient que NotPetya était un acte de guerre
○ Et refusaient de payer

● En 2022, Merck a gagné contre l’assureur Ace American

● Rejet total de l’argument de l’acte de guerre par la cours du New Jersey

<<The exclusion of damages caused by hostile or warlike action by a 

government or sovereign power in times of war or peace requires the 

involvement of military action>>

https://www.wsj.com/articles/mercks-insurers-on-the-hook-in-1-4-billion-notpetya-attack-court-says-528aeb01

Monopoly Market : Arrestation de 288 personnes

● Dont 153 aux USA

● Place de marché de vente de drogues, armes…

https://www.nextinpact.com/lebrief/71599/darkweb-288-arrestations-suite-a-saisie-monopoly-market-par-police-allemande

Droit / Juridique / Politique
Monde
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Switch sur les diapos de Marc-Antoine pour avoir quelques infos sur la LPM !

Droit / Juridique / Politique
Monde



L’observatoire



2023 Data Threat Report

● 48 % des professionnels IT
○ une augmentation des attaques par ransomware

● 51 % des entreprises
○ pas de plan de lutte contre les ransomwares

https://www.thalesgroup.com/en/worldwide/security/press_release/2023-thales-

data-threat-report-reveals-increase-ransomware-attacks

https://cpl.thalesgroup.com/sites/default/files/content/research_reports_white_pap

ers/field_document/2023-04/2023-data-threat-report-global-edition-usl.pdf

Observatoire
Rapport
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https://www.thalesgroup.com/en/worldwide/security/press_release/2023-thales-data-threat-report-reveals-increase-ransomware-attacks
https://cpl.thalesgroup.com/sites/default/files/content/research_reports_white_papers/field_document/2023-04/2023-data-threat-report-global-edition-usl.pdf
https://cpl.thalesgroup.com/sites/default/files/content/research_reports_white_papers/field_document/2023-04/2023-data-threat-report-global-edition-usl.pdf


Menaces liées à l'informatique dématérialisée en 2023

https://www.hackmageddon.com/2023/03/06/cloud-native-threats-in-2023/

Observatoire
Supervision

https://www.hackmageddon.com/2023/03/06/cloud-native-threats-in-2023/


Conférences



Conférences

Passée

● BotConf, 11 au 14 avril 2023 à Strasbourg #BoufConf / #BouffeConf

A venir

● SSTIC, 7 au 9 juin 2023 😎🤩🥳

○ A vos claviers

● Le Hack, 30 Juin au 2 juillet 2023 à Paris

● Pass the Salt, 3 au 5 juillet 2023 à Lille

● Barbhack, ?? août 2023 à Toulouse

https://twitter.com/search?q=%23BoufConf&src=typed_query
https://twitter.com/search?q=%23BouffeConf&src=typed_query&f=top
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Chaine de vulnérabilités sur PS4 et PS5

● Dépassement de tampon de pile sur une sauvegarde PS2

● Ecriture arbitraire permettant de sortir de la sandbox PS2

https://mccaulay.co.uk/mast1c0re-introduction-exploiting-the-ps4-and-ps5-through-a-gamesave/

ChatGPT fourni du code non sécurisé

● Quelle surprise…

https://developers.slashdot.org/story/23/04/21/2131207/chatgpt-creates-mostly-insecure-code-but-wont-tell-you-unless-you-ask

Divers / Trolls velus

https://mccaulay.co.uk/mast1c0re-introduction-exploiting-the-ps4-and-ps5-through-a-gamesave/
https://developers.slashdot.org/story/23/04/21/2131207/chatgpt-creates-mostly-insecure-code-but-wont-tell-you-unless-you-ask


Google voit tous vos secrets !

● Google Authenticator :
○ Synchroniser ses comptes 2FA avec son compte Google 🟢

○ Synchroniser en utilisant le chiffrement de bout en bout 🔴

● Recommandé d’attendre les prochaines versions avant de lancer la synchro

https://gizmodo.com/google-authenticator-two-factor-not-end-encrypted-1850377102

Historique de navigation Edge envoyé à Bing 😯

● Liée à la dernière version de Edge (7 avril)

● Requête vers bingapis.com pour chaque URL précédemment non vérifiée visitée

● Mauvaise implémentation d’une nouvelle fonctionnalité ?

● Désactivez l’option “Afficher les suggestions de suivi des créateurs dans Microsoft Edge”

https://www.bingapis.com/api/v7/followweb/getdomainfilter?appId=F1E45C4A7B95B48AC3F411C6214F6B861D0C276B

Divers / Trolls velus

https://gizmodo.com/google-authenticator-two-factor-not-end-encrypted-1850377102
https://www.bingapis.com/api/v7/followweb/getdomainfilter?appId=F1E45C4A7B95B48AC3F411C6214F6B861D0C276B
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RIP le cadenas dans Chrome 😥

● 🔒 = site avec un certificat valide != site fiable

● Chrome 117 → nouvelle icône générique
○ Le but étant d’inciter à en savoir plus

○ Prévu pour Septembre 2023

https://www.it-connect.fr/https-google-va-supprimer-licone-en-forme-de-cadenas-dans-google-chrome/

Divers / Trolls velus

https://www.it-connect.fr/https-google-va-supprimer-licone-en-forme-de-cadenas-dans-google-chrome/


VirusTotal se met également à l’IA !

● Nouvelle fonctionnalité “Code Insight”
○ Permet d’effectuer de l’analyse de code intelligente

○ S’appuie sur Google Cloud Security AI Workbench et le modèle Sec-PaLM

● Actuellement limité aux fichiers PowerhShell relativement légers

● Avis à part de celui des antivirus

https://blog.virustotal.com/2023/04/introducing-virustotal-code-insight.html

Le Hack de Mamie !

● Manipuler l'IA avec une histoire de grand-mère
○ Recette du Napalm

○ Fraude fiscale

https://www.aroged.com/2023/04/20/grandmas-hack-made-ai-tell-about-napalm/

https://www.mensup.fr/hitech/travailler/grandma-hack--comment-une-histoire-de-mamie-peut-servir-a-manipuler-l-ia-757527

Divers / Trolls velus

https://blog.virustotal.com/2023/04/introducing-virustotal-code-insight.html
https://www.aroged.com/2023/04/20/grandmas-hack-made-ai-tell-about-napalm/
https://www.mensup.fr/hitech/travailler/grandma-hack--comment-une-histoire-de-mamie-peut-servir-a-manipuler-l-ia-757527


L’attribut “description” des objets AD

● Chacun en a son propre usage…

○ Je vous raconterai un pentest 😉

https://twitter.com/sysadafterdark/status/1646600387451813888

Divers / Trolls velus

https://twitter.com/sysadafterdark/status/1646600387451813888


Prochaines réunions

Prochaine réunion

● Mardi 13 juin

After Work

● Euh… un after-quoi !!?

● Si vous avez des adresses de bars, contactez nous

○ Vidéo projecteur

○ Possibilité de privatiser

○ Bière + buffet campagnard 🤩



Questions ?

Des questions ?

● C’est le moment  !

Des idées d’illustrations ?

Des infos essentielles oubliées ?

● Contactez-nous
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