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EVOLUTION DU NOMBRE D’EVENEMENTS PUBLICS
DE CYBERSECURITE MARITIME SUR LA PERIODE 1980-2022
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REMINDER IN 2022

SEKOIA

SERVICES
CONSULTING SOFTWARE

OWN 1 O/SEKOIA.IO

2 DIFFERENTS COMPANIES



Pure Player
CYBERSECURITE

Paris, Rennes, Toulouse

Spécialités

Audit

Conseil
Threat Intelligence
SOC & CERT

3

Labels cyber

PASSI RGS
TF-CSIRT
EXPERTCYBER

[ 5 ans d’'expérience

Différents clients : Administration,
CACA40, SBF120, ETI & PME

S cA> 6 Me

+6O Collaborateurs

8 langues maitrisées dont le
russe, le chinois, |'arabe, et
['ukrainien




FORENSICS FRAUD

GEOPOLITICS

MALWARE ANALYSIS

APTS

SOC ANALYST

H

PURPLE TEAM

DATA ANALYSIS

DARKWEB INFILTRATION

DEVOPS

OSINT

LAW INTELLIGENCE

INCIDENT HANDLER

YARA, SIGMA

CYBERCRIME ANALYST

CRISIS

NVOAWMICLERTS

Des profils aux expériences variées, issus des secteurs
bancaire, énergie, télécommunication, défense, IT, services
de renseignement, sociétés de conseil.

Une expertise CERT d'activités de réponse a incident, ancrant
I'analyse des menaces dans |'observation de cas client, et de
leur télémétrie, et mettant la CTl au service d’une meilleure
réponse a incident. | EXPERT

Authorized to Use CERT™ CYBER
CERT is a mark owned by e
Carnegie Mellon University .
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INTERCERT FRANCE

Des formations multiples : géopolitique, sécurité économique,
ingénierie informatique, cybersécurité, développement,
juridique...

Une expertise confirmée avec des analystes senior de plus de
20 ans, 10 ans d'expérience dans |'analyse des menaces.

Des profils aguerris aux méthodes d'investigation, produisant
des formations a |'attention d'analystes CTl junior.



DAALARNIFIPAYS ET
SRV IRNWNIAQVISTIQUE

Géopolitique &
Ecosystémes cybercriminels

De nombreux langages
maitrisés :
le russe, le chinois, I'arabe,
I'ukrainien, |'allemand ou

I'espagnol



METHODOLOGIE



LE SUIVI QUOTIDIEN

Capteurs OSINT L
Sources privi\égiéeg Trackers techniques, Espaces Presses et pub\\cat\ons

d’échange cybercriminels ouvertes

v

Campagnes de . |dentification des
g Suivi des groupes
phishing et spear d malware et
S attaquants :
phishing infrastructures

|dentifier les campagnes ciblant ou

usurpant des acteurs du secteur
maritime

Anticiper les opérations
s'appuyant sur |'ingénierie sociale




TENDANCES OBSERVEES

Campagnes de
>  phishing et spear
phishing

Principaux malware
distribués

Bases de données et
acces vendus en ligne

> Ransomware

UN BAROMETRE MENSUEL

TRAVAUX D'ANALYSE

, Tactiques, techniques
et procédures

X Evolutions des modes
opératoires

v

Analyse de malware

|dentification et
> clusterisation de
campagnes

Caractérisation de
groupes d'acteurs

PRODUCTIONS

Un barométre mensuel
avec des chiffres clés

Des articles d'analyse
approfondie

Des indicateurs de
> compromission
contextualisés

Des recommandations

> (prévention, détection,
hunting)




PANORAMA DE
LA CYBERMENACE MARITIME 2022



386 000 emplois
91 Mds - 80 %

5 Transports routiers
e Les ports : qu'ils soient de commerce, de péche, multimodaux, .Zzz.E8a 7 & farovisires
d'importance locale, régionale, nationale ou internationale : avec | Z : ’
leurhinterland [zone d'influence et d'attraction économique du port |
s'étendant dans les terres], ils irriguent |I'économie de matieres
premiéres, de biens et de services indispensables au
fonctionnement des économies ;

¢ L es navires, dans toute leur diversité :
navires a passagers, porte-conteneurs, méthaniers, pétroliers,
navires de soutien, navires de recherche, navires cabliers

¢ L es armateurs ;

e Les installations offshore ;
® Les nombreuses entreprises du secteur maritime : sous-traitants,
chantiers navals et réparation navale ;
¢ L'industrie navale ;
e La plaisance ;
¢ Le secteur de la péche, de I'aquaculture et des produits de la
mer ;
® Les acteurs du transport, de la logistique, de la manutention ;
® Sociétés de classification, assurances ;
® Les services numériques maritimes partagés ;
¢ Les administrations publiques maritimes ;
* Les énergies marines renouvelables (EMR) ;
e Les écoles et centres de recherche maritimes ;
¢ | es infrastructures sous-marines : cables sous-marins,
infrastructures de distribution de pétrole et de gaz.

LE SECTEUR MARITIME
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Entrepéts & stockage
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INFORMATION
TECHNOLOGY (IT)

(r.',stémes d'e-mailing, d'appel atc)

/

CSCADA) Cnavigatum

OFERATIONAL
TECHNOLOGY (OT)




RIJCHIFFRES

90 INCIDENTS
EN 2022

Les armateurs continuent a
étre victimes d'attaques
serieuses, notamment par
rancongiciels.

Forte exposition aux

tentatives de phishing et de
spearphishing.

+21 % (2021), +235 % (2020)



REPARTITION
GEOGRAPHIQUE
FOCUS EUROPE

Finlande : 1 événement : Industrie (rangongiciel, juillet 2022)

Grande Bretagne : 7 événements : Armateur (intrusion, février
2022), Armateur (rangongiciel, février 2022), Armateur (rangongiciel,
mars 2022), Armateur (rangongiciel, avril 2022), Assureur (FOVI, avril
2022), Port (DDoS, mai 2022), Armateur (rancongiciel, juillet 2022)

Allemagne : 6 événements : Industrie (rancongiciel, janvier

2022), Industrie (rangongiciel, février 2022), Armateur (harpo-
nnage, mars 2022), EMR (ran¢ongiciel, mars 2022), EMR (ran-
congiciel, avril 2022), Industrie (non précisé, décembre 2022)

Belgique : 2 événements : Industrie (rangongiciel, jan-
vier 2022), logistique (rancongiciel, aolt 2022)

Ukraine : 2 événements : Administration (intrusion, jan-
vier 2022), navire (leurrage AIS, février 2022) : je compte
I'Ukraine comme faisant partie du continent européen.

France : 5 évéenements : Armateur (intrusion, janvier 2022), Associa-
tion (défagcage de site Internet, juillet 2022), Industrie (rancongiciel,
juillet 2022), industrie (fuite de données, aout 2022), organisation
(rancongiciel, octobre 2022), port (hamegonnage, novembre 2022)

Portugal : Italie :

1 événement : port (décembre 2022) 4 événements :
péche (rancongiciel, janvier 2022),
logistique (rancongiciel, janvier 2022),
port (déni de service, juin 2022), Grece : 2 événements : Armateur (rangongiciel, avril 2022), armateur
défense (fuite de données, aolt 2022) (rancongiciel, avril 2022)

Chypre : 2 événements : Administration (fuite de données, mai 2022),
Logistique (Rancongiciel, juin 2022)

18 19




LES MENACES

ETATIQUES e CYBERCRIMINELLES @« HACKTIVISTES




LA KILL CHAIN

LES VECTEURS
D'INTRUSION
INITIALE

LES MALWARES LES OBJECTIFS DES
DELIVRES ATTAQUANTS




LES VECTEURS D’'INTRUSION INITIALE
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Répartition des grandes campagnes de phishing
identifiées sur I'année 2022 par armateur usurpé.
Source : OWN-CERT
Sastetsl Weny

Berner

Employé d’une entreprise
usurpée par |'attaquant
POSEIDON-IS

DES CAMPAGNES DE PHISHING
TAILLEES SUR MESURE

MIV Ocean Legend

Dear Sir,

Kindly quote your best price for attached requisitions for our vessel M/V Ocean Legend.

Best Regards,

Tracy Zou

Eastrong International Logistics Co., Ltd.

Tel: +86 532 68888265

Address: RM 2607, TOWER A, TOP YIHE INTERNATIONAL PLAZA, NO.10 MIDDLE HONGKONG ROAD, QINGDAO
Vietnam | Malaysia | Thailand | Singopere | Indenesia | Scuth Korea | Taiwan(China) | Dubai(VAE)

Courriel malveillant distribuant Lokibot dans une campagne ciblant le secteur maritime
(SHA256 : 4797d55178aa25fa8e5938b65162d71dc4da21bc8bc51d3138bfb09a805190bd)

Title
Java Archtect
Full Stack Development
Description Your Recommendations

LexsNexss has » Converged identity and Access Management (AM) Product -

Compactidentity (€1 whih provades S50, Password Management, Provisoning/de.

provisoning and Access Gavernance featue 10t customers. Current S50 modle
5upport SAM protoco, with which customer can integrate SAML supported

customer premse)

We are looking for 3 Java Architect who understand the product in detad and
hes, -

Detailed Requirements Your Requirements.

Review & understand the current archtecture o Compact dentity (1)
Slattorm companents.
G moduies and ntegration between these moduies
Data Repositores

scalablity and security on G appication
Guide & assis team in developing these recommendations

Usurpation de la Pakistan International
Maritime

Expo & Conference (PIMEC-2023) -
manuel d’exposant ciblant les visiteurs

Fausse offre d’emploi (UNC3890
réputé lié a I'lran) ciblant des
compagnies de transport maritime

potentiels (NewsPenguin)

Facturation

5
—
=

La plupart des
compagnies maritime
d'affrétement ou
armateurs de porte-
conteneurs proposent le
réglement en ligne des
documents de
facturation. Les
cybercriminels tentent,
par la reprise de ce
théme, d'exploiter la
numérisation des
procédures.

CMA-CGM Onling
Recaipt htmi
CMA-CGM Receipt for X0
MAERSKLINE-
DOCUMENT htmi
CMA.htmi

Objets de mails de phishing
ciblant le secteur maritime

Livralson

£

Le mot-clé « shipping »
reste le terme le plus
employé, globalement, et
ce sur plusieurs secteurs
d'activité. |l est employé
largement dans des
campagnes de phishing
affectant le secteur
maritime, mais aussi
celui de la logistique, de
r'agro-alimentaire, du
commerce et de la
grande distribution

CMA-CGM Shipping
Documents_pdf himi
shipping doc.htm
Shipping Document, himl
Shipping documents. mml
Shipping_Docs. b, himil
MAERSK SHIPPING
DOCUMENTS html
MAERSK Line_Shipping
Dochiml

Bon de chargement

Le Bill of lading ou BiL
est un document
caracténstique, exigé
pour tout transport dans
le contaxte maritime.
Incontournable, le BL (ou
connaissement), est un
mot-cié régulérement
utilisé pour cibler le
secteur maritime, et en
tromper les principaux
acleurs par une
ingénierie sociale taillée
SUr mesure.

Bill of Lading.htmil
BL SURRENDER PDF.htm
BL-SHIPPING_DOCS_INV
no_VESSEL
MSK1002103.htrmd
Maarsk Line Shipping - B &
Shipping documents
Cosco shipping_BL
Mo, CNPOET917CSL.him

Sujets d'ingénierie sociale

Notifications de départ,
d'amrivée, suivi de
statuts.., Les
cybercriminels parient
sur la nécassité pour les
acteurs du secleur de
suivre la cheminement
des navires pour
s'assurer de |'cuverture
de messages et
documents.

Shipping Document Arival -
Tracking
Mearsk Shipping Notfication
Original Shipping
Documents. htmi
Original Shipping Receipl.htm|




Zones Nom d'acteurs du Suivi des étapes 2
Noms de navires : - il Facturation
géographiques secteur logistiques

La convention de
nommage reprend le
type de navire MV
BBG, etc

MV
Vessel
Vsl
Bozat
MT
BBG
sailing vessel
details
Vessal DETLS

Noms de pléces-jointes malveillantes
clblant le secteur maritime

A

Certains fichiers
proposent un pays ou
une zone
géographique.

Baltic
China

&=

Les fichiers seront
crédibles en
mentionnant das
acteurs spécifiques

Aquamarinex
DHL
Lampung Agency

DES CAMPAGNES DE PHISHING

Les données de suivi
des Atapes de départ,

d'arrivée, rendez-
vOus sont reprises,

Port agency
appaintmeant
Vendor new form
Arrival
Sailing
Dets
Detail
TLX tracking
number
CT™
TBN
DWT
Appaintment letler

W

Les noms de fichiers
de facturation sont

récurrents.

Proforma
Invoice
Order_pro
Copy
Swift
Arrival Notice and
Tax Invoice
Consignment
Details BL
Bill of Lading And
Proforma Invoice
BL-Copy
Telex AND BL
Balance Payment
Swift

TAILLEES SUR MESURE

Le Bill Of Lading, BL, Bon de Chargement ou Connaissement est un
document utilisé dans le commerce international pour accuser réception,
faciliter I'envoi et assurer la sécurité de I'envoi de marchandises. Il cadre
la propriété des marchandises transportées et les droits en découlant.

- —~—t B MABRSK LINE —— —

Modele de Bill of Lading pre- Modele de Bill of Lading

sentant une typographie
« Landing », largement
partagé sur Internet et repris
par les acteurs malveillants

Extrait de document de
phishing subtilisant des
identifiants de la cible




L’ACHAT D'ACCES EN LIGNE

LE CAS DES INITIAL ACCESS BROKERS

Des opérations opportunistes

QUELQUES VICTIMES :

- Entreprise fournissant de I'électronique de marine
- Agence ministérielle maritime

- Académie maritime

- Chantier naval

- Marines nationales

EXEMPLES DE DONNEES VENDUES : ST
- Clés privées de systemes VSAT de yachts privés et de navires militaires T
- Noms, prénoms, emails, adresses, téléphones, etc.

- Couples identifiant/mot de passe

- Fichiers présents sur des serveurs FTP

- Courriers électroniques
- Acces a des services cloud




LE CAS DES CLES USB

LES SUPPORTS USB RESTENT DES VECTEURS POTENTIELS DE PROPAGATION DE CODES
MALVEILLANTS AU SEIN DU SECTEUR MARITIME.

Un Sl déconnecté
De nombreux systemes d'information de navires ou de ports, notamment des systemes de contrdle industriels, de
vidéosurveillance ou de slreté sont déconnectés d’Internet et des infrastructures IT “classiques”.

Risque supply chain

Pour autant, les opérations de maintenance préventive ou corrective dont ils font I'objet (mise a jour de programmes,
de micrologiciels) ont recours aux supports USB apportés par des opérateurs de maintenance qui les exploitent au
profit de plusieurs armateurs, sans décontamination préalable.

Risque : infection par rebond d'un ou plusieurs systémes d’information




LES MALWARE DELIVRES



LA PREDOMINANCE DES INFOSTEALERS

DEFINITION

Un infostealer est un code malveillant concu pour collecter des données sur
un systeme d'information. Ces données concernent notamment les informations
de connexion, bancaires ou des cookies de session.

= 24 familles d'infostealers identifiées. Cyber Kill Chain type de I'infostealer

» Constante augmentation du nombre de fichiers

malveillants ciblant le secteur maritime, o 4 z,,,
avec un pic en fin d'année. “eumor  Ler apes .
1Al ACCess Ia UN:”JJ',C‘”:I: xecubon wOleciion wvommanc ontro:
= Présence équilibrée tout au long de I'année Spearphishing User Execution: Une foisinstalé, o P
. . Attachment alicious file malware collecte de collectées sont
des infostealers Formbook, Agent Tesla et Lokibot ; S —— frresisg g
. o Emall utiisant le La pidce-joinle sous compromise telles sl
Apparition de Vector stealer. ool o St oromee il
e L(‘:’(::'.:.rl.-.‘i_\:‘:umi:r1 = p‘?S\?B_ 'den.t.‘k]ma
L) o
. . . ., oante malveillante G f:'!‘e‘;|.‘xllf}4n:c:‘m‘|v I.“I
» Forte augmentation du nombre de fichiers liés sauvent compressés i oo

pour conlourner les

a Snake Keylogger et Remcos des |'été 2022. poosas

pénmétriques




LE RAT PLUGX

OBJECTIFS DES APTS ETATIQUES

« Se prépositionner, afin de pouvoir mener des actions de sabotage contre des systemes d’information critiques, a
terre ou a bord.

* Mener des campagnes d'espionnage, afin de récupérer une avance stratégique ou économique, notamment sur
des chantiers navals ou des entreprises du naval de défense.

« Etre actif dans I'espace informationnel en y menant des campagnes de désinformation ou d'influence.
PlugX est un Remote Access Tool (RAT), installant une porte dérobée sur les systemes compromis. Les
attaquants exploitent ce type de malware afin de se pré-positionner en vue de mener des exécutions

de code malveillant a distance sans étre détecté.

En 2022, 7 navires ont été compromis par PlugX.




LES OBJECTIFS DES ATTAQUANTS

Revente de données, espionnage, brouillage GNSS, sabotage, Business Email
Compromise, ranconnage, perturbation politique



= 56 attaques recensées sur |'année 2022.

= Aucun groupe de rancongiciel spécialisé dans |'attaque d’entreprises du

secteur maritime.

= Prédominance des ransomware Lockbit, Conti et Play.

= Des attaques majoritairement opportunistes.

= Des exception avec des utilisations politiques.

o Belarusian Cyber-Partisans

We have encryption keys, and we are ready to return
Belarusian Railroad's systems to normal mode. Our
conditions:

A Release of the 50 political prisoners who are most
in need of medical assistance.

A Preventing the presence of Russian troops on the
territory of #Belarus.

En janvier 2022, les "“Partisans Cyber biélorusses”, un
groupe d'hacktivistes, ont lancé une attaque par
rancongiciel sur les infrastructures ferroviaires de la
Biélorussie15. Au lieu de demander une rangon pour
récupérer les données des serveurs chiffrés, le
groupe a fourni une série de conditions politiques en
échange des clés de déchiffrement : retrait des
troupes russes présentes sur le territoire, libération de
prisonniers politiques.

Répartition des attaques par
rangongiciels par continent
en 2022

I Europe - 42
u 7 Fa

Services de gestion Solutions logicielles
o,

Amateurs

RANCONNAGE

Administratiob

1%
Chantier maritime
1%

Enseignement supérieur
de recherche
1%

Equipementier
3%

Industrie

25%




BUSINESS EMAIL COMPROMISE

QU’EST-CE QUE LE BEC ?

Business Email Compromise (BEC), ou arnaque au Faux Ordre de Virement (FOVI).

OBJECTIF
» Inciter un employé a effectuer des virements de fonds ou a divulguer des
informations confidentielles sur son entreprise.

» Usurpation d'une figure de confiance (autorité hiérarchique, direction financiére,
administration, client habituel, partenaire, banque...).

= Utilisation de comptes de messagerie d’entreprise compromis pour initier les
discussions et effectuer des transferts frauduleux.

FOCUS

POSEIDON-I1S-001

En activité depuis 2019 et est encore
actif aujourd’hui

TTPs

phishing, distribution de l'infostealer
Lokibot, utilisation de domaines
typosquattes

Overlap
liens avec SilverTerrier, une
attribution a des acteurs nigérians




PARIS - RENNES - TOULOUSE

Téléphone
+33 (0) 805 -690-234

contact@own.security

WWW.OWN.SECURITY




