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Bonjour 
Je suis Nicolas Crocfer
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@ncrocfer

/nicolascrocfer



1.
OpenCVE “v1”
Présentation de la solution actuelle
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Présentation d’OpenCVE v1

◎ Solution web de vulnerability management (https://opencve.io)

◎ Télécharge périodiquement les nouvelles vulnérabilités publiées par le NVD

◎ Permet d’explorer la base de données (par CVSS, CWE, Vendor, Product…)

◎ Alerte les utilisateurs en fonction de leurs abonnements
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https://opencve.io/


Présentation d’OpenCVE v1
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Présentation d’OpenCVE v1

11

Installation On-premise

https://github.com/opencve/opencve

Instance SaaS

https://www.opencve.io/

https://github.com/opencve/opencve
https://www.opencve.io/


Chronologie
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Besoin
Personnel

Développement de 
la solution

Idée de création
d’entreprise

Mise en ligne
du site

Formation
BGE

1000
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10 000
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18 500
utilisateurs inscrits
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3 800 000
rapports envoyés (+1M saucs)
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2.
Création d’entreprise

15



16



54 683
impressions

84
republications

76
commentaires
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Etude de la clientèle

18

Franck
RSSI

« Je souhaite une solution 
claire et concise »

Anna
ANALYSTE CYBERSECURITE

« Je souhaite une solution 
simple et utile »

Carole
CEO

« Je souhaite une solution 
peu onéreuse »

Tarif attractif

SimplicitéFonctionnalités



Analyse de la concurrence

x
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BEAUCOUP DE
FONCTIONNALITES

PEU CHER

TRES CHER

OpenCVE

ByteSafe

CVE
Search

Rapid7 Qualys

Cyberwatch

Vicarius

PEU DE
FONCTIONNALITES

Tenable

Cve
Details

Vulmon



Création d’entreprise

◎ Création avec Laurent Durnez d’une SAS autour d’OpenCVE

◎ Intégration en Juin 2023 du Campus Cyber HDF, opéré par Euratechnologies
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◎ Les 4 missions du Campus Cyber:

◎ Opérer – Prévenir et réagir face aux attaques

◎ Former – Sensibiliser à la cybersécurité

◎ Mobiliser – Fédérer et animer l’écosystème

◎ Innover - Faire émerger les champions de demain



3.
OpenCVE “v2”
Présentation de la prochaine version
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OpenCVE v2 – Nouvelles fonctionnalités

◎ Découpage des abonnements (vendors & products) en Projets

◎ Notifications (email, slack, jira, webhook…)

◎ Utilisation des bases du NVD et du MITRE (cveproject/cvelistv5)

◎ Ajout des advisories (Debian Security Advisories, Japan Vulnerability Notes, Ubuntu 

Security Notices, ExploitDB, Github Advisory Database…)

◎ La knowledge-base sur Github
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OpenCVE v2 – Les technologies

◎ Réécriture complète de l’application web

(de Flask à Django)

◎ Passage d’un micro-framework à un framework 

complet et maintenable

◎ Avantages: sécurité, extensions,  documentation, 

communauté, auto-admin, ORM…
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OpenCVE v2 – Les technologies

◎ Utilisation d’Apache Airflow comme scheduler

◎ Chaque heure Airflow lance les workflows:

1. analyse des changements

2. corrélation avec les abonnements des utilisateurs

3. envoie de notifications et de rapports

36



37



OpenCVE v2 – Les technologies

◎ Utilisation de PostgreSQL pour la base de 

données (procédures stockées)

◎ Utilisation de Git pour stocker la KB

◎ Utilisation de Redis dans le scheduler

◎ Utilisation de Docker pour le déploiement

38



Les prochaines étapes

q Création de la SAS

q Recherche de sponsors

q Finaliser la v2 / Migrer v1
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q Communication / Articles

q Recueil de Feedbacks

q Bugfix / Nouvelles features



Merci !

https://www.linkedin.com/in/nicolascrocfer/
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https://twitter.com/ncrocfer

https://www.opencve.io

ncrocfer@gmail.com

https://www.linkedin.com/in/nicolascrocfer/
https://twitter.com/ncrocfer
https://www.opencve.io/
mailto:ncrocfer@gmail.com

