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Marc-Antoine va vous parler de la LPM 2023 !



Failles / Bulletins / Advisories



Failles / Bulletins / Advisories (MMSBGA)
Microsoft 

Bulletin de septembre, 59 vulnérabilités patchées dont

● Les plus critiques ou les plus intéressantes :
○ RCE dans le Microsoft .NET Framework à 4.8 (CVE-2023-36792, CVE-2023-36793, CVE-2023-36796)

○ Obtenir les privilèges d’administration d’un cluster Kubernetes (AKS) (CVE-2023-29332) 

○ RCE dans le composant Internet Connection Sharing (ICS) (CVE-2023-38148) 

○ Elévation de privilèges dans Streaming Service Proxy (#MicrosoftStream) (CVE-2023-36802) [0-day]

○ Voler les hash NTLM via Microsoft Office (CVE-2023-36761) [0-day]

https://www.lemondeinformatique.fr/actualites/lire-patch-tuesday-septembre-2023-deux-zero-day-pour-la-rentree-91539.html



Autre
Microsoft 

Sharepoint, chaîne complète d’exploits (CVE-2023–29357, CVE-2023–24955)

● Execution de code à distance sans authentification
○ Contournement de l’authentification

○ Injection de code vers un objet dynamicWebServiceProxyType

https://starlabs.sg/blog/2023/09-sharepoint-pre-auth-rce-chain/

https://starlabs.sg/blog/2023/09-sharepoint-pre-auth-rce-chain/


Failles / Bulletins / Advisories (MMSBGA)
Microsoft 
Rappel du support Windows 10 en couleurs 🤣



Failles / Bulletins / Advisories
Apple

3 vulnérabilités 0-day patchées

● Elévation de privilèges en local dans le Kernel Framework (CVE-2023-41992)

● RCE dans le Webkit (#Safari,#Mail,#AppStore) (CVE-2023-41993)

● Application malveillante pouvant bypasser la validation de signature (CVE-2023-41991)

● Tous les systèmes impactés => MAJ
○ macOS : versions 12.7 et 13.6

○ iOS : versions 16.7 et 17.0.1

○ iPadOS : versions 16.7 et 17.0.1

○ watchOS : versions 9.6.3 et 10.0.1

https://www.helpnetsecurity.com/2023/09/22/cve-2023-41992-cve-2023-41991-cve-2023-41993/



Failles / Bulletins / Advisories
Systèmes 

Vulnérabilité sur les noeuds Windows dans Kubernetes

● RCE réalisable avec les privilèges SYSTEM (CVE-2023-3676)
○ L’attaquant doit pouvoir accéder au noeud Kubernetes et disposer du privilège "apply”

○ Ce qui lui permet ensuite d’accéder à l’API Kubernetes

● Associée à deux autres vulnérabilités
○ Manque de contrôle au niveau des commandes PowerShell envoyées (CVE-2023-3955)

○ Elévation de privilèges affectant Container Storage Interface (CSI) (CVE-2023-3893)

● Versions < 1.28 == vulnérables

https://www.it-connect.fr/failles-importantes-kubernetes-execution-code-noeud-windows/



Failles / Bulletins / Advisories
Systèmes 

0-day sur la solution Apex One (SaaS et on-premise) (CVE-2023-41179)

● Egalement sur la solution Worry-Free Business Security

● RCE dans son module de désinstallation tiers
○ Avec les privilèges SYSTEM

○ Nécessite d'abord d’obtenir un accès à la console d'administration sur le système cible

● Correctifs disponibles :
○ Apex One 2019 Service Pack 1 : Patch 1 (Build 12380)

○ Apex One SaaS : 14.0.12637

○ Worry-Free Business Security : Patch 2495

○ Worry-Free Business Security Services : July 31 update

https://www.bleepingcomputer.com/news/security/trend-micro-fixes-endpoint-protection-zero-day-used-in-attacks/



Failles / Bulletins / Advisories
Systèmes 

Faille Looney Tunables (CVE-2023-4911)

● Présente dans glibc
○ Versions >= 2.34

● Elévation de privilèges causée par un Buffer overflow
○ Dans le chargeur dynamique ld.so

○ Lors du traitement de GLIBC_TUNABLES

● Systèmes affectés ?
○ Tous : Debian (12 et 13), Ubuntu (22.04 et 23.04), Fedora (37 et 38), etc.

○ Sauf : Alpine Linux qui n’utilise pas glibc (mais musl libc)

● Pas encore de patch …

https://access.redhat.com/security/cve/cve-2023-4911 (solution temporaire from Red Hat)

https://www.bleepingcomputer.com/news/security/new-looney-tunables-linux-bug-gives-root-on-major-distros/

https://access.redhat.com/security/cve/cve-2023-4911


Failles / Bulletins / Advisories
Systèmes 

17ème faille 0-day de l’année pour Apple (CVE-2023-42824)

● Faille au niveau du noyau
○ Permet une élévation de privilèges

○ Affecte IPhone et IPad : version 16.6

● Mettez à jour vos appareils !
○ IPhone : iOS 17.0.3

○ IPad : iPadOS 17.0.3

● La dernière MAJ résout également le problème de surchauf des IPhone 15 Pro

https://www.it-connect.fr/protegez-votre-iphone-contre-cette-nouvelle-faille-zero-day-deja-exploitee-cve-2023-42824/

https://www.it-connect.fr/protegez-votre-iphone-contre-cette-nouvelle-faille-zero-day-deja-exploitee-cve-2023-42824/


Failles / Bulletins / Advisories
Navigateurs (principales failles)

Encore une 0-day sur Chrome… (CVE-2023-5217)

● 5ème faille 0-day de 2023 🎉
○ Affecte aussi Microsoft, Apple, etc.

● Faille dans la bibliothèque libvpx (encodage VP8 et VP9)
○ Heap-based Buffer Overflow

○ RCE possible

○ Versions vulnérables : < 1.13.1

● Exploitez dans la nature… sans plus de détails

● Installez la dernière version disponible de Chrome : 117.0.5938.132

https://www.wiz.io/blog/cve-2023-4863-and-cve-2023-5217-exploited-in-the-wild



Failles / Bulletins / Advisories
Applications / Framework / … (principales failles)

0-day sur Adobe Acrobat et Reader (CVE-2023-26369)

● RCE dans le contexte de l'utilisateur

● Exploitée en masse selon le CISA

● Patch disponible :
○ Acrobat DC : 23.003.20284 et les versions antérieures

○ Acrobat Reader DC : 23.003.20284 et les versions antérieures

○ Acrobat 2020 : 20.005.30516 (Mac) et 20.005.30514 (Windows) et les versions antérieures

○ Acrobat Reader 2020 : 20.005.30516 (Mac) et 20.005.30514 (Windows) et les versions antérieures

https://helpx.adobe.com/security/products/acrobat/apsb23-34.html



Failles / Bulletins / Advisories
Applications / Framework / … (principales failles)

Après MOVEit Transfer, WS_FTP Server (CVE-2023-40044 & CVE-2023-42657)

● Faille dans le module de transfert Ad Hoc
○ RCE possible sur le serveur pour un attaquant pré authentifié

● Faille dans l’interface de gestion
○ Permet le contrôle total à distance sur l’ensemble des fichiers et dossiers sur le serveur

■ Suppression, renommage, lecture, etc.

■ Dont sur ceux en dehors de la racine de WS_FTP

● Toutes les versions sont vulnérables !
○ Ou presque :

■ WS_FTP Server 2020.0.4 (8.7.4)

■ WS_FTP Server 2022.0.2 (8.8.2)

https://www.bleepingcomputer.com/news/security/progress-warns-of-maximum-severity-ws-ftp-server-vulnerability/



Failles / Bulletins / Advisories

25 ans après … toujours vulnérable à la même attaque ! #RSA #Marvin Attack

● Technique Marvin Attack toujours d’actualité
○ Découverte en 1998 dans PKCS #1 v1.5

○ Touche aujourd’hui beaucoup de projets populaires

● S'applique à la plupart des algorithmes cryptographiques asymétriques
○ Diffie-Hellman, ECDSA, RSA, etc.

○ Déchiffrement, falsification des signatures et même déchiffrement des sessions enregistrées sur un 

serveur TLS vulnérable… (c’est tout ?)
○ << quelques heures suffisent avec du matériel standard >>>

● Projets vulnérables :
○ OpenSSL (TLS level) : CVE-2022-4304

○ OpenSSL (API level) : pas de CVE

○ GnuTLS (TLS level) : CVE-2023-0361

○ NSS (TLS level) : CVE-2023-4421

○ pyca/cryptography : CVE-2020-25659

https://www.it-connect.fr/lattaque-marvin-le-retour-dune-vulnerabilite-vieille-de-25-ans-dans-le-rsa/

Applications / Framework / … (principales failles)

○ M2Crypto : CVE-2020-25657

○ OpenSSL-ibmca : pas de CVE

○ Go : pas de CVE

○ GNU MP : pas de CVE



Failles / Bulletins / Advisories

0-day dans la librairie WebP (CVE-2023-5129)

● Utilisée pour encoder/décoder des images au format WebP

○ Chrome, Firefox, Thunderbird, Safari, Opera, Microsoft Edge, Signal, 1Password, etc.

● RCE possible

○ Heap-based Buffer Overflow

● Déjà exploitée en masse …
○ CVE-2023-4863 (sur Chrome antérieur à 116.0.5845.187)

○ CVE-2023-41064 (0-click exploitée par BLASTPASS sur iOS 16.6)

● Mauvaises communication des éditeurs concernant leurs correctifs

● Touche majoritairement les navigateurs web mais aussi :

○ Des logiciels clients basé sur Electron

○ Des serveurs/services

https://www.ninjaone.com/fr/blog/webp-0-day-comment-identifier-les-applications-vulnerables-cve-2023-5129/

Applications / Framework / … (principales failles)



Failles / Bulletins / Advisories

Pas mal de RCE du côté de EXIM

● CVE-2023-42115 (CVSS 9.8)
○ Mauvaise gestion des requêtes SMTP

○ Out-Of-Bounds Write

● CVE-2023-42116 (CVSS 8.1)
○ Mauvaise gestion des requêtes NTLM

○ Stack-based Buffer Overflow

● CVE-2023-42117 (CVSS 8.1)
○ Mauvaise gestion des requêtes SMTP

○ Out-Of-Bounds Write

● CVE-2023-42118 (CVSS 7.5)
○ Integer Underflow dans la librairie libspf2

https://thehackernews.com/2023/09/new-critical-security-flaws-expose-exim.html

Applications / Framework / … (principales failles)



Failles / Bulletins / Advisories

0-day chez Confluence (CVE-2023-22515)

● Permet de créer un compte administrateur Confluence non autorisé

● Les sites accessibles via un domaine atlassian.net ne sont pas concernés

● Passez sur des versions non impactées par la CVE

○ >= 8.3.3

○ >= 8.4.3

○ >= 8.5.2

Ou filtrez les accès vers /setup/*

https://github.com/ErikWynter/CVE-2023-22515-Scan (outil de scan)

https://thehackernews.com/2023/10/atlassian-confluence-hit-by-newly.html

Applications / Framework / … (principales failles)

https://github.com/ErikWynter/CVE-2023-22515-Scan


Failles / Bulletins / Advisories

Attaque ShellTorch destructrice 🔥

● Affecte TorchServe (framework Python de machine learning)
○ 30 000 téléchargements PyPi / mois + 1 million de téléchargements DockerHub

○ Utilisé par Amazon, Google, Intel, Microsoft, Tesla et Walmart

● Mauvaise configuration par défaut qui permet …
○ … une RCE par le biais d’une SSRF (CVE-2023-43654)

● Coeur de l’infrastructure IA compromis == propriété intellectuelle de l’entreprise compromise

● Patchez !
○ Versions 0.3.0 à 0.8.1 vulnérables

○ Passez à la 0.8.2

https://www.securityweek.com/critical-torchserve-flaws-could-expose-ai-infrastructure-of-major-companies/

Applications / Framework / … (principales failles)



Failles / Bulletins / Advisories
Réseau (principales failles)

Vulnérabilité impactant 12k firewalls Juniper

● RCE dans le composant J-Web (CVE-2023-36845)
○ Composant utilisé dans l’interface de gestion de Junos OS

○ Permet de modifier des variables d’environnements sur le système distant

● Exploit en ligne
○ Associé également à un manque d’authentification (CVE-2023-36846)

○ Permet d’uploader un webshell sur le firewall

● 14k firewalls Juniper exposés et 79% n’ont pas été patchés
https://thehackernews.com/2023/09/over-12000-juniper-firewalls-found.html

https://github.com/watchtowrlabs/juniper-rce_cve-2023-36844 (payload)

0-day chez CISCO (CVE-2023-20109)

● Présente dans la feature GET VPN
○ IOS and IOS XE

● RCE possible à une condition (ou un DoS)
○ Avoir le contrôle admin d’un groupe ou d’un serveur de clés

● Validation insuffisante des attributs dans les protocoles GDOI et G-IKEv2 de GET VPN

● Patch disponible !
https://securityaffairs.com/151647/hacking/cisco-cve-2023-20109-actively-exploited.html

https://thehackernews.com/2023/09/over-12000-juniper-firewalls-found.html
https://github.com/watchtowrlabs/juniper-rce_cve-2023-36844


Failles / Bulletins / Advisories
Crypto (principales failles)

Problèmes d'implémentation crypto quantique

● Le “Client Hello” en post quantic est trop gros pour une seule lecture read()
○ Beaucoup d’implémentation ne prévoir pas plusieurs appels à read()

https://tldr.fail/

https://tldr.fail/


Piratages, Malwares, spam, fraudes et DDoS



Piratages, Malwares, spam, fraudes et DDoS
Piratages

Free Download Manager victime d’une supply chain attack

● Uniquement pour les utilisateurs de la version Linux

● Le site web du projet aurait été compromis en 2020 selon Kaspersky
○ Redirigeant les utilisateurs de la version Linux vers un site malveillant deb.fdmpkg[.]org 

■ Hébergeant un paquet .deb malveillant

■ Publié par un groupe de pirates ukrainiens

○ Touche uniquement les utilisateurs ayant téléchargés FDM entre 2020 et 2022

○ Vole les données de la cible et déploie un reverse-shell…

● << this vulnerability was unknowingly resolved during a routine site update in 

2022 >>> ou sinon pour en être sûr : https://files2.freedownloadmanager.org/linux_malware_check.sh

https://www.freedownloadmanager.org/blog/?p=664

https://files2.freedownloadmanager.org/linux_malware_check.sh


Piratages, Malwares, spam, fraudes et DDoS
Malware

Mac ciblés par le malware MetaStealer

● Type infostealer
○ Vol les données sur la machine et celles enregistrées dans les navigateurs

○ Transmis par mail dans une archive ZIP protégée par mot de passe

● Caché dans un fichier .dmg (image disque)
○ Code obfusqué

● Alerte relevée par Gatekeeper
○ Ne soyez pas victime d’ingénierie sociale 🙋♂️

https://www.01net.com/actualites/mac-malware-voici-metastealer-nouveau-virus-espion-attaque-macos.html



Piratages, Malwares, spam, fraudes et DDoS
Malware

Une nouvelle famille de malware arrive 👾

● Nommée HTTPSnoop
○ Backdoor qui s’interface avec le pilote HTTP du noyau Windows

○ Recherche des URL spécifiques, décode les données encodées en base64 et les exécute sous forme 

de shellcode !

● Fourni avec PipeSnoop qui permet d’exécuter des shellcodes via Windows IPC

● Usurpe l’identité de composants de la solution Cortex XDR (Palo Alto)

● Plusieurs variantes :
○ Une qui imite le service web de Microsoft Exchange

○ Une autre où les URL émulent les applications OfficeTrack et OfficeCore

https://www.bleepingcomputer.com/news/security/hackers-backdoor-telecom-providers-with-new-httpsnoop-malware/

https://www.bleepingcomputer.com/news/security/hackers-backdoor-telecom-providers-with


Piratages, Malwares, spam, fraudes et DDoS
Ransomwares

Cyberattaque chez MGM Resorts à $100m

● 100 serveurs VMware ESXi chiffrés 

● 6 To de données exfiltrées
○ Et publiées si la rançon n’est pas payée !

● Scattered Spider à l’origine de cette attaque ?
○ Compte admin global sur un tenant Entra ID

● Nombreux dysfonctionnements en interne…
○ Messagerie électronique indisponible

○ Distributeurs de billets défaillants

○ Machine à sous

○ Blocage des systèmes de réservations, etc. 

● Cela a couté près de $100m de perte (non gain) à MGM

https://www.it-connect.fr/cyberattaque-chez-mgm-resorts-le-geant-de-las-vegas-100-serveurs-vmware-esxi-chiffres-par-les-pirates/

https://www.bleepingcomputer.com/news/security/mgm-resorts-ransomware-attack-led-to-100-million-loss-data-theft/

https://www.it-connect.fr/cyberattaque-chez-mgm-resorts-le-geant-de-las-vegas-100-serveurs-vmware-esxi-chiffres-par-les-pirates/


Piratages, Malwares, spam, fraudes et DDoS
Ransomwares

Local storage : “What about the Cloud ?” #BlackCat

● 39 comptes Azure Storage chiffrés par BlackCat
○ Outil Sphynx utilisé

○ Clé Azure volée utilisée pour accéder aux comptes

● Schéma de l’attaque racontée par Sophos (incident de sécurité) :
1. Compromission du poste de la cible (inconnue)

2. Vol de l’OTP du compte Sophos Central dans l’extension LastPass Chrome

3. Désactivation de l’autoprotection et modification des protections de sécurité

4. Récupération de la clé Azure et chiffrement des données (système et Azure Storage)

● Rappel : ne stockez PAS votre OTP avec vos MDP !

https://www.bleepingcomputer.com/news/security/blackcat-ransomware-hits-azure-storage-with-sphynx-encryptor/



Piratages, Malwares, spam, fraudes et DDoS
Hack 2.0 

GPU.zip, une attaque par vol de pixels 🟥🟩🟦

● Permet via le biais d’une page Web malveillante de divulguer des pixels d’une autre page Web
○ Possible grâce à la compression automatique des données graphiques par les GPUs

○ Vulnérabilité transparente au niveau logiciel

● Fonctionne spécifiquement sur Google Chrome et Microsoft Edge ☠️

● Touche au matériel graphique de AMD, Intel, Nvidia, Apple, Arm et Qualcomm

● Combien de temps pour reconstruire des pixels ciblés ?
○ Ryzen 7 4800U d'AMD : 30 minutes

○ Intel i7-8700 : 215 minutes

● Comment se prévenir de cette attaque ?
○ Bloquer tout affichage en iframe avec X-Frame-Options

○ Définir une politique stricte avec CSP

https://github.com/UT-Security/gpu-zip (infos + poc de GPU.zip)

https://arstechnica.com/security/2023/09/gpus-from-all-major-suppliers-are-vulnerable-to-new-pixel-stealing-attack/

https://github.com/UT-Security/gpu-zip


Piratages, Malwares, spam, fraudes et DDoS
Fuites de données

ÉNORME fuite de données chez Microsoft

● 38 To de données leakés “accidentellement” 😱
○ Provenant de la division de recherche en intelligence artificielle

○ Contient 30k messages internes Teams, des secrets et des données d’employés

● Données stockées sur Azure Storage depuis 3 ans…
○ Stockage mal configuré : jeton Shared Access Signature (SAS) trop permissif

○ URL fuitée sur un projet public GitHub touchant à l’IA

https://www.computerweekly.com/news/366552407/38TB-Microsoft-data-leak-highlights-risks-of-oversharing

Fuite de données chez Airbus ✈️

● Touche à 3200 de leurs fournisseurs
○ Nom, prénom, adresse mail, numéro de téléphone, etc.

○ Dont des entreprises françaises comme Thalès

● Intrusion provenant de la compromission d’un ordinateur chez Turkish Airlines
○ Info-stealer caché dans une version piratée du framework Microsoft .NET

○ Vol d’identifiants de connexion → Authentification sur le portail d’Airbus

https://www.securityweek.com/airbus-launches-investigation-after-hacker-leaks-data/

https://www.computerweekly.com/news/366552407/38TB-Microsoft-data-leak-highlights-risks-of-oversharing


Piratages, Malwares, spam, fraudes et DDoS
Fuites de données

LastPass, vol de $35m de cryptoactif lié ?

● 150 victimes de vol, leurs points communs ?
○ Tous plutot experts et sensibilisés

○ Leurs clef de portefeuille étaient dans LastPass

● L’enquête est encore en cours…

https://www.nextinpact.com/article/72383/la-fuite-lastpass-pourrait-avoir-cause-plus-35-millions-dollars-vols-en-cryptoactifs

T-Mobile, une mise à jour par erreur

● On remet ça
○ 2018, 2019, 2020 …

2021 : vaste fuite de données

○ 2023 : 90B 

https://www.hackread.com/t-mobile-glitch-90gb-data-hacker-forum/

https://tmo.report/2023/09/a-massive-new-data-breach-may-have-hit-t-mobile-90gb-of-user-data-exposed/

https://www.hackread.com/t-mobile-glitch-90gb-data-hacker-forum/
https://tmo.report/2023/09/a-massive-new-data-breach-may-have-hit-t-mobile-90gb-of-user-data-exposed/


Piratages, Malwares, spam, fraudes et DDoS
Fuites de données

Fuite de données chez DarkBeam

● Interface Elasticsearch et Kibana non protégée 🤦♂️

● 3,8 milliards d’enregistrements de type mail / mot de passe concernés …

https://securityaffairs.com/151566/security/darkbeam-data-leak.html



Piratages, Malwares, spam, fraudes et DDoS
Fuites de données

Leak à grande ampleur sur Discord

● Partagé par des Anonymous sur Discord

● Contient énormément de données sensibles
○ Caméras CCTV vulnérables

○ Données sur l'infrastructure critique de la Russie

○ Données sur des comptes (Insta, X, etc.) pro-russes
■ Y compris de membres du groupe Killnet

● Ainsi que des données de compagnies aériennes russes

https://cybernews.com/cyber-war/anonymous-discord-data-leak-russia/



Red Team Désactiver un EDR, en demandant poliment !

● Des “flag” d’un autre processus (EDR) peuvent être modifiés
○ Bloquant certains évènements (ETWTi logging) utiles à l’analyse de l’EDR

● Nécessite une élévation de privilèges

https://www.riskinsight-wavestone.com/en/2023/10/a-universal-edr-bypass-built-in-windows-10/

Blue Team Embêter ceux qui décompilent vos applis Java !

● Exécution de code dans JD-Gui
○ Grâce à une désérialisation

https://github.com/java-decompiler/jd-gui/issues/415

Piratages, Malwares, spam, fraudes et DDoS
Techniques & outils

https://www.riskinsight-wavestone.com/en/2023/10/a-universal-edr-bypass-built-in-windows-10/
https://github.com/java-decompiler/jd-gui/issues/415


Piratages, Malwares, spam, fraudes et DDoS
Publication

TOP 10 des erreurs de configuration les plus courantes en cyber from NSA et CISA

https://www.appuntidallarete.com/nsa-and-cisa-red-and-blue-teams-share-top-ten-cybersecurity-misconfigurations/

1ère place Configurations par défaut des logiciels et des applications : infos de connexion, permissions inchangées, etc.

2ème place Séparation inadéquate des privilèges de l'utilisateur et de l'administrateur : permissions excessives, permissions non essentielles, etc.

3ème place Surveillance insuffisante du réseau interne : 

4ème place Absence de segmentation du réseau : 

5ème place Mauvaise gestion des correctifs : utilisation de logiciels ou matériels obsolètes, mises à jour irrégulières, etc.

6ème place Contournement des contrôles d'accès au système : 

7ème place Méthodes d'authentification multi facteurs (MFA) insuffisantes ou mal configurées : 

8ème place Listes de contrôle d'accès (ACL) insuffisantes sur les partages et les services du réseau : 

9ème place Mauvaise hygiène des identifiants : mots de passe facilement cassables, sauvegarde des secrets en clair, etc.

10ème place Exécution de code sans restriction : 



Business et Politique



Business
Monde

Cisco officialise enfin son rachat de Splunk

● Pour la modique somme de $28Mds
○ Annoncé depuis avril 2022

https://www.helpnetsecurity.com/2023/09/21/cisco-splunk-acquisition/

https://www.helpnetsecurity.com/2023/09/21/cisco-splunk-acquisition/


Business
France

HarfangLab lève 25m€

● EDR Français

● Vient de passer les tests MITRE

https://www.usine-digitale.fr/article/cybersecurite-harfanglab-leve-25-millions-d-euros-pour-conquerir-l-europe-avec-son-edr.N2179792

https://www.usine-digitale.fr/article/cybersecurite-harfanglab-leve-25-millions-d-euros-pour-conquerir-l-europe-avec-son-edr.N2179792


Politique
France

Amende TikTok en Europe : 345m€

● Pour avoir enfreint le RGPD concernant les données des mineurs

https://www.politico.eu/article/tiktok-fine-social-media-china-violate-children-privacy/

https://www.politico.eu/article/tiktok-fine-social-media-china-violate-children-privacy/
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Conférences

Passée(s)

● Hack in Paris, 25-29 septembre à Paris

À venir

● Les assises de la cybersécurité, 11-14 octobre à Monaco

● Hackvens, 13 octobre à Lyon

● Hexacon, 14-15 octobre à Paris

● DevSecOps World Tour, 17 octobre à Paris

● Unlock your Brain, 4 au 4 novembre à Brest

● Identity Days, 24 octobre à Paris

● JSSI, 12 mars 2024 à Paris « Intelligence artificielle et [in]sécurité »
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Signal 1 - Ordinateurs quantiques 0

● Concerne son chiffrement de bout en bout…
○ Qui va maintenant s’appuyer sur des clés de chiffrement résistants aux ordinateurs quantiques !

○ Passage du protocole X3DH au protocole PQXDH

● Annoncée, pas encore disponible

https://www.bleepingcomputer.com/news/security/signal-adds-quantum-resistant-encryption-to-its-e2ee-messaging-protocol/

Il s’attribue les CVE d’autres chercheurs

● Il annonce avoir trouvé des 0day avec son fuzzer
○ Mais s'attribue les travaux de chercheurs chinois

● CVE-2015-1735, CVE-2016-1857 et CVE-2016-9899

https://twitter.com/liveoverflow/status/1707006154310578227?s=46

https://twitter.com/liveoverflow/status/1707006154310578227?s=46
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Une caméra plus petite qu’un grain de sable ?

● Omnivision OVM6948 CameraCubeChip®
○ 0.65 mm x 0.65 mm x 1.158 mm → Record du Monde !!! 🥇🥇🥇

● Pour un usage médical
○ Fils-guides jetables

○ Endoscopes

○ Cathéters

● Bonne caméra ?
○ 30 FPS

○ 40 KPixel

○ Champs de vision de 120 degrés

○ Bonne autonomie sans plus de détails

https://www.odditycentral.com/technology/the-worlds-smallest-commercially-available-camera-is-the-size-of-a-grain-of-salt.html
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Les nouveaux CAPTCHA from Proton

● Défense multicouche
○ 1x défi d’alignement de faisceaux

○ 1x puzzle intuitif en 2D
● << 1er CAPTCHA au monde avec des technologies résistantes à la censure intégrées >>

○ Conforme au RGPD

○ Mobile friendly

○ Pas de service tiers

○ Soutien aux malvoyants

○ Prise en charge du routage alternatif

https://proton.me/blog/proton-captcha



Divers / Trolls velus

Visual Prompt Injection sur ChatGPT

● Faire résoudre un CAPTCHA au modèle ?

● Avec une image brute :
○ << Je suis désolé, je ne peux pas lire le texte sur 

l’image >>

● Avec un peu de contexte… ça passe -------------------------------------------->

https://www.linkedin.com/in/liorsinclair/recent-activity/all/



Divers / Trolls velus

N’emportez pas votre Flipper Zero à l’aéroport !

● Au risque de vous le faire saisir …

● Histoire vraie dans l’aéroport de Gatwick (Londres)
○ << capable, entre autres, de numériser et de copier des cartes de badge 

telles que celles utilisées par le personnel de sécurité de l'aéroport >>

● Valable aussi pour votre kit de crochetage ;)

https://www.dailydot.com/debug/gatwick-airport-seizes-flipper-zero/

Les courbes elliptiques de la NSA sont-elles trouées ?

● Un bug bounty est lancé pour le découvrir 

● Les cibles sont : P-192, P-224, P-256, P-384 et P-521
○ Proposées par la NSA en 2000

https://www.bleepingcomputer.com/news/security/bounty-offered-for-secret-nsa-seeds-behind-nist-elliptic-curves-algo/

https://www.bleepingcomputer.com/news/security/bounty-offered-for-secret-nsa-seeds-behind-nist-elliptic-curves-algo/
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Une chaine complète de compromission d’iOS à $20m 😱

● C’est le prix (fantaisiste?) proposé par OpZero (broker russe)

https://securityaffairs.com/151607/hacking/russian-zero-day-broker-offering.html

MGM cherche à embaucher un expert RedHat

● Pour travailler 10h/jour 7j/7 pour tout reconstruire
○ Pour $100/h (c’est peu aux USA)

https://twitter.com/lasvegaslocally/status/1704986596439941601

https://securityaffairs.com/151607/hacking/russian-zero-day-broker-offering.html
https://twitter.com/lasvegaslocally/status/1704986596439941601


Divers / Trolls velus

Le gouvernement Chinois sensibilise contre l’OSINT

● Pour éviter les photos perso d’objets militaire, docs classifiés…

https://twitter.com/maxfreenews/status/1703635768596480482

https://twitter.com/maxfreenews/status/1703635768596480482


Prochaines réunions

Prochaine réunion

● Mardi 14 novembre 2023

After Work

● Mardi 17 octobre 2023
https://framadate.org/5PsptSBjDBYpQtFx

https://framadate.org/5PsptSBjDBYpQtFx


Questions ?

Des questions ?

● C’est le moment  !

Des idées d’illustrations ?

Des infos essentielles oubliées ?

● Contactez-nous
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