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Un des exemples les plus connus



Les stealers - présentation générale
Terminologie du milieu

 Les fabricants de malware revendent 
leurs outils (one shot ou 
abonnement)

 Les clouds les rachètent, les 
utilisent récupèrent et revendent les 
logs

 Ils diffusent le malware sur Windows 
et Mac via logiciels crackés, 
usurpations, fausses pubs...

 Une fois infectée les personnes ne 
s’en apercoivent pas et voient leurs 
données collectées



Les stealers - présentation générale
Organisation

 Système économique: le MAAS: Malware As A 
Service

 Ce qui est récolté:
 Passwords, cookies, formulaire et historique 

de tous les navigateurs (Opera jusqu’ à tor 
browser...)

 Credentiels FTP, token Discord ou Télegram
 Wallet Crypto
 Liste de logiciels/processus, IP et config de 

la machine
 Fichier au nom « juicy » (pdf, docx...)
 Récemment : preuve de la collecte des 

accès à des coffres forts de mot de passe



Les stealers - présentation générale

 500 victimes = 300mo de données
 80% des cyberattaques débutent par 

un infostealer (source: RecordedFuture)
Business model des attaquants (données 
moyennes)

 Un log = 10 $
 Abonnement mensuel : 100-300$
 Abonnement à vie : 800 à 3000++$ 
 Filtres par pays, par site 
 Prix d’un VPN : 30-200$ selon le sujet  

Des chiffres



Des chiffres

• Source : Recorded Future
• Quelques sources plus discrètes sur 

twitter qui semblent confirmer cet ordre 
de grandeur



Les stealers - présentation générale
Prévention

 Difficile car utilisation de scénario d’ingénierie sociale ou actions réalisées 
par l’humain pour l’infection

 La diffusion reste encore assez nébuleuse
 Sensibilisation des utilisateurs constante
 Interdire la sauvegarde des credentiels dans le navigateur et l’export/import 

de session 
 Monitorer les fuites de mot de passes (banlist de mdp, reset des utilisateurs 

compromis, réponse à incident parfois nécessaire)
 MFA everywhere (et encore…) !



Analyses
géopolitique

 Pays touchés principalement
 Par ordre : Inde, Brésil, Indonésie, 

Pakistan, Turquie, Egypte, Vietnam, 
Mexique, Philippines, Thailande

 l’usage de logiciel cracké est davantage 
de mise dans ces pays

 Mais fort impact sur la supplychain (et 
oui…la mondialisation…)

 Provenance : 
 pays russophones

 Les malwares ne s’exécutent souvent pas 
sur les claviers en cyrillique (pas d’infection 
sur RU, MN, BY etc....)
 Exemple : Meduzza



Exemple :
#1 – Redline – un système d’attaque complexe (source : alienvault.com)

Analyses
Analyse technique



Exemple :
#2 – Stealc – Offuscation et non persistence (source : sekoia.io)

Analyses
Analyse technique



Analyses
Technique de diffusion

 Phishing, Exploits Kits, Sextorsion, vidéos youtube usurpées

 Usurpation de sites légitimes d’outils populaires (anydesk, fausses MAJ 
calendrier…)

 Diffusion via des logiciels contrefaits (Beware : alternativesto) 



Analyse sociologique
Exemples

 Réaction à la guerre en Israel Dénonciation des « clouds scams »



Analyse sociologique
Exemples

 Guerre inter-cloud



Quotidien d’un analyste en CTI
Collecte

 Veilles multiples
 Veille manuelle
 Veille automatique
 Interactions humaines (Humint)

 Chaque source à son avantage et 
ses inconvénient



Collecte
Telegram

 On estime de 50 à 70 clouds 
 Production de dizaines de Go de 

logs par jours
 Ecosystème sociologique: 

guerre, 
partenariat,dénonciation/doxxin
g et réaction aux événement 
géo-politique



Collecte
Forums 

  Présence active sur les forums 
notamment à accès restreint 

 Possibilité d’interagir et de 
suivre les échanges

 Informations de première main



Collecte
Sources humaines

 Contact et échanges avec des 
acteurs du milieu Dark Web  

 Tuyaux et analyse tendances
 Usage ponctuel selon situation
 Les contacts ont des avatars 

leur offrant des accès et 
contacts privilégiés



Méthodologie
Analyse

 Traitement automatisé des 
données bruts pour faire le tri

 Analyse manuelle / vérifications
 fausses informations ? 
 faux positifs ? 
 Anciennes données ?
 Capitalisation des résultats

 Exemple : russian market



Analyse juridique

 Problèmes identifiés : comment 
protège-t-on le client avec des 
données issues d’actions 
criminelles ainsi que les droits 
des détenteurs des données 
persos ?
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