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Principe du « Remote Browser Isolation » O

de protection de la navigation Internet

@ d'un utilisateur de son

propre poste

@ Conteneur sécurisé
depuis un serveur, rendu du surf envoyé sur le poste

e WWW

Serveur utilisateur
VirtualBrowser
* Solution de pour déporter l'activité de
navigation
URL
ne se fait sur le poste de l'utilisateur
Retour visuel
rasthel - » Notre technologie de FPR offre une

9 *’ o We estimate that organizations that isolate Internet web browsing will

experience a 70% reduction in attacks that compromise end-user
systems. Gartner




Protégez vos postes utilisateurs O
de la navigation Internet
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A RISQUE
Accés aux périphériques \,/ Q
- Autorisez vos utilisateurs sensibles (Administrateur, VIP, CERT
...) a accéder a Internet
Mode de redirection Proxy / Explicite
« Surfez sans risque méme sur des sites web infectés
. . . Navigation anonyme —
« Securisez vos utilisateurs lors de leurs déplacements dans des

zones sensibles
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Sécurisez |'acces ©
des sites web a risque
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Mode lecture seule v
- Simplifiez le traitement des sites non-catégorisés
Acceés aux périphériques \,J Q
- Débloquez vos politiques d'accés a la navigation personnelle
- Protégez vos utilisateurs des sites web a risque Prévention des attaques [ @ =
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Protégez vos applications

des postes non maitrisés
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ON-PREMISE

VirtualBrowser

EMPLOYES
INTERNES

* Sanctuarisez I'acces de vos applications métiers a vos partenaires

et sous-traitants

*  Permettez a vos utilisateurs en mobilité d’accéder a des documents

sensibles

*  Prévenezles menaces d'exfiltration de vos données sensibles
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Accessibilité

Restriction des acceés

Visionneuse sécurisée

Authentification

Multi-devices

Acceés sécurisé

O,

Sans VPN

LDAP / SAML

Toute localisation

Zero Trust

VirtualBrowser



Renforcez votre stratégie PCA / PRA ©

Réponse a incident

Permettez a vos utilisateurs de poursuivre
leur activité en cas de compromission de leur
poste.

Continuité d’activité

Réduisez les risques de propagation d’une
vulnérabilité de vos serveurs applicatifs sans
impacter votre business.
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Bénéfices clés

Acces sécurisé et fluide <«
—

Aucun code non-maitrisé n'est exécuté sur le
poste des utilisateurs. Séparation physique pour
garantir une navigation sire.

Déploiement simple e

Aucun agent a déployer, zéro conduite de
changement. Configuration intuitive et
intégration transparente avec votre proxy.

Chez vous ou chez nous L

Notre solution s'adapte a vos contraintes de
déploiement avec un hébergement SaaS ou
On-Premise.

Réduction des colits

Simplifier les demandes d'acces aux sites
non-catégorisés et diminuer vos coits
d’'administration liés aux acces distants.

Satisfaction des utilisateurs

Permettre a vos utilisateurs d'accéder

sans risques a des sites web jusqu’a
présent interdits.

Partout, pour tous

Acces illimité desktop, tablette et mobile.
Compatible tous navigateurs et OS.
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Une administration intuitive

Gestion de I'authentification de vos utilisateurs

SAML/LDAP

Politique d’accés personnalisable

Configuration fine des regles de navigation

Catégorisation des URLs

Personnalisation des catégories d’URLs a traiter

Contréle des interactions

Upload | Download | Saisie clavier | Copier | Coller | Impression

o000 <K>

@ VirtualBrowser

(9 Dashboard

@ Authentication

{65 Configuration
General setup
URL categories
Browsing rules
Files rules

~- Monitoring

@ Support
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All (camera, microphone, screen sharing)
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https://oro.demo.virtualbrowser.com/vb/login?redirect=https%3A%2F%2Foro.demo.virtualbrowser.com%2Fvb%2F
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