chimere eu

8% CHIMERE
(508

@& QS SIN

Software-Defined
Perimeter



https://chimere.eu/

chimere eu

=0

Ve QUI SOMMES NOUS ?

1040}

"o
o010
e

2018 Ingénieurs Thales

Guillaume-Alexandre
Chaizy

01/ 2021 Chimere by Thales CEO

10/ 2022 Spin-off

Gabriel
Ladet
CTO
Vd OvHcloud \- 9 . \ I
W’ THALES SGS FSDf’ggrlaI% t/.’:gcubateurnmpulse ﬁ{ @ O R U M securNum kﬁgzm

AAAAAAAAAAAAA
TEAM REGION SUD


https://chimere.eu/

AGENDA

 Une problématigue aussi vieille gu'internet

e Le SDP, une solution ?

e Architectures et solutions SDP actuelles

 |Le SDP par Chimere

» Question/Réponse
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INTERNET ET SES ORIGINES

ARPANET LOGICAL MAP, MARCH 1977

(PLEASE NOTE THAT WHILE THIS MAP SHOWS THE HOST POPULATION OF THE NETWORK ACCORDING TO THE BEST
INFORMATION OBTAINABLE,NO CLAIM CAN BE MADE FOR (TS ACCURACY )

NAMES SHOWN ARE IMP NAMES. NOT INECESSARILY} HOST NAMES

" DATA - POP-1 €-2050] [PLURIBUS
[pori0] [cBETe00] - [por-11] [PoP-11] comp ( ] [pec-2050] | ]
— %-ﬂ - N POP-1
For-10 worrery COCEE00L g UTAM LLINOIS wearg (POP-10] POP-10 | [POP-10
PL1 s g " Al " RCCS <
RCC
POPIY 360/67 [pEC-1090) 50 [Pop-1]
PN POP-N m SPS-41
HAWAIL | suEsis S SRI2 L]
0 [POP-11 | PDP-10
AMES 15 SRI 51 [F0F 11 ] zogc
POP- 11 PDP -1} XERO_
[POP-ii] o e I , yeen4o |CDCEE00]
. NOVA -800 (LAl
PARC MAXCZ | oEC COCT600
X SUMEX TYMSHARE : O CDCB600 ‘
STANFORO () ) VARIAN 73 DEC-1090) POP-11
3707195
eDP-10 POP-10 FNWC mpu:nvm “~PDP- !
: - NYU
:g:_:? SPs- 4l cocesoo] Qowe  [eoe-n) POP- 1! POP-T0 UNIVAC-1108
PoP-1NA | scaL —iceesz00 POP-10 [y~ PDP-
UNIVAC 1108 poce SELVOIR __JRUTGERS T5GF-11
H716 e 506 1] 360748} YACCEC (55| ABERDEEN
PLI I POP- ||| S0AC NORSAR
ucLA usc 360/40
o T 36079 P, ) A »
NUC POP- 11 POP-10] . 360740 — NS
. ) NELC POP-1 PLURIBUS TR POP-I
FPS AP-1208| LPOP-10
POP-NI [B7o-158 RAND poP - 11] [POP-15] FDP10. [For11)
- -10 FOPN 8-4700| XGP
POP-10 XGP f~eop1] a1 AT v “PDP-9
POP- 10 131 521F0F -} L o EGLIN 3607195
L O O O ) GEC 4080
15122 AFWL TEXAS GUNTER EGLIN PENTAGON
) PDP-11 POP-11 HELATe
€DC6400
O IMP A PLURIBUS IMP CDC6600 BS5C0 COC 6600
D TIP  aw SATELLITE CIRCUIT €DC 7600

Carte logique du réseau ARPANET en mars 1977, exposée au musée de |'Histoire de 'ordinateur.

En 1974, |les protocoles TCP et |P

sont CoONCcus a une epoque et dans

un contexte tres différents de ceux
que lI'on connait aujourd’hui : il Ny a
pas encore de cybermenaces ct |le

réseau est peu étendu.
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SECURISER SON EXPOSITION ET LES ACCES

Ajouter des couches de protection
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VULNERABILITES

Ajouter des couches de protection
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3 PROBLEMATIQUES PRINCIPALES

Ajouter des couches de protection
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Exposition des services
Défense périmétrique
Contrdoles d'acces
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SDP PAR LA CSA (CLOUD SECURITY ALLIANCE)
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SDP apporte |la faculté de:
- Cacher les réseaux et les ressources
A v A

- Interdire les accés aux utilisateurs non autorisés
baﬂ - Apporter un modele de politique d'acces basé sur l'identité

- Fournir de la micro-segmentation

Software-Defined Perimeter (SDP) Specification v2.0 | CSA (cloudsecurityalliance.orq).
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ARCHITECTURE SDP

SDP Controller determines list of
Controller services authorized for IH
Controller communicates |H's
authorized servives to IH ¢ \
IH authenticates - Controller communicates IH's
via Controller L7 authorized services to AHs

-

Initiating -7 c—h  Accepting .
SDP Host (IH) \ . =—1 SDP Host (AH) Service A

SPA-initiated mutual TLS connection
established for data plane communications

Service B
-------- Control Plane o == Accepting
I

Data Plane Figure 7 = SDP Host (AH)

Service C

Software-Defined Perimeter (SDP) Specification v2.0 | CSA (cloudsecurityalliance.orq).
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§‘§ ARCHITECTURE SDP
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Services non exposeés directement

Mais la passerelle peut 'étre.

eCor?Przller
Segmentation des acces par service

S Et non par réseau.
Service B
‘ AH 7

Figure 2 (SDPGatewsy) | Controles d'acces « temps réel » et centralisés

Basé sur les identités

n
Software-Defined Perimeter (SDP) Specification v2.0 | CSA (cloudsecurityalliance.orq).
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SOLUTIONS
ACTUELLES

ravers deux exemples
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ZSCALER ZPA
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ZPA Public Service Edge
E)
@

@ F3 Client Connector

Understanding the ZPA Cloud Architecture | Zscaler

Zero Trust Network Architecture

B} ZPA Public Service Edge
- Brokers a secure connection between a
Client Connector and an App Connector
« Hosted in cloud
« Used for authentication
+« Customizable by admins

3 Client Connector
« Mobile client installed on devices
« Requests access to an app

E} App Connector
- Sits in front of apps in Azure, AWS, and

other public cloud services
« Listens for access requests to apps
« No inbound connections

chimere eu

Canal de controle

Canal de données

AH
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« Le ZTNA etablit uniguement des connexions
sortantes, garantissant ainsi que les utilisateurs non
autorisés n‘'ont aucune visibilite sur l'infrastructure
du réseau et des applications. Les adresses IP ne
sont jamais visibles sur Internet, créeant ainsi un
quil rend le réeseau indétectable »
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IVANTI ZTA
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Solution d'acceés réseau Zero Trust (ZTNA) | lvanti
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Public IP
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AVANTAGES ET INCONVENIENTS DES IMPL.

Broker tiers

00
(%

Passerelles exposées
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CHIMERE EN 4 COMPOSANTS

Un agent sur le réseau d'entreprise ou les serveurs

Controleur

Un agent sur les postes de travalil

Le réseau Chimere

chimere eu
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PROPRIETE 1

Acces aux services par clés cryptographigues

chimere eu
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L’AGENT DE TRANSFERT

Pour chaque application a protéger, 'agent de transfert:
n + Etablit une connexion sécurisée avec le Manager Chimere CM de la société, a

travers le réseau Chimere et s'authentifie a I'aide d’'une clé d’API Al.

e  Récupere la liste des utilisateurs autorisés a accéder a l'application depuis le
Manager CM.
e « Génére une paire de clés ED25519 (Kpubl, Kprivi)

+ Transmet la clé Kpubl au Manager Chimere CM

Puis, a intervalles réguliers (toutes les 5 minutes):
‘ e + Etablit des connexions TLS avec un ensemble de serveurs M du réseau
Chimere
* Dérive une clé de chiffrement symeétrique Ksl, depuis Kpubl et un élément
public E1 fourni par le réseau Chimere
e « Etablit un fichier D1 chiffré avec Ksl contenant la liste des serveurs M et le

télécharge sur une HashTable distribuée du réseau Chimere

Le service est a présent publié a travers le réseau Chimere et est accessible via

Kpubl et un port virtuel.

Lorsqu’un utilisateur souhaite accéder a l'application:

* L'agent de transfert recoit une requéte depuis I'un des serveurs M, avec les
éléments cryptographiques de l'utilisateur, un handshake Diffie-Hellman et
un serveur N du réseau Chimere sur lequel effectuer la rencontre.

0 « Sil'utilisateur est autorisé, 'agent initie une connexion TLS jusqu'au serveur
N, finalise la connexion, puis initie la connexion TCP jusqu'au service final

protége.
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L’AGENT UTILISATEUR

chimere eu

Sur les postes utilisateur, 'agent :

“ « Etablit une connexion sécurisée avec le Manager Chimere CM de Ia
société, a travers le réseau Chimere et s'authentifie a I'aide d'un
certificat X509 et une paire de clés RSA.

e « Recoit les clés KPub de chaque service auquel l'utilisateur a acces,

ainsi qu'une URL d’acces.

Lorsgu'un utilisateur tente d'accéder a une application via son URL:
« L'agent utilisateur utilise la clé KPubl correspondante et dérive la
clé Ksl en utilisant E1 récupéré depuis le réseau Chimere

e « Télécharge le fichier D1 en interrogeant la HashTable distribuée du
réseau Chimere, et déchiffre la liste des serveurs M en utilisant la
clé Ksl.

o  Etablit une connexion TLS T vers un serveur N du réseau Chimere,
et communigue les éléments cryptographiques de l'utilisateurs, la
moitié de la négociation Diffie-Hellman et I'identité du service N
vers un serveur M sélectionné.

e « Siles autorisations de 'utilisateur pour accéder au service final sont
confirmeées, la connexion est finalisée et 'échange de données peut

démarrer a travers le serveur N.

21
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PROPRIETE 2

Le chiffrement de bout-en-bout n'est pas une option

chimere eu
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% CHIFFREMENT ET PRIMITIVES CRYPTOGRAPHIQUES
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R Tel * Les nceuds communiquent entre eux a travers
_-7 Te L des connexions TLS, de la méme facon que les
JPiad ! * * ! S agents communiguent avec les noeuds.
\\ % * el « L'algorithme de chiffrement de bout-en-bout
S.o _-7 employé est AES 128 en Counter mode.

e

\

* Les clés de session sont négociées avec ECDH.

23
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PROPRIETE 3

L'indépendance sur la disponibilité
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Ve OPERER SES PROPRES NOEUDS

« Possibilité d'opérer et maintenir ses propres

noauds

« Conservation des propriétés1et 2

25
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AVANTAGES ET INCONVENIENTS DES IMPL.

Broker tiers

Passerelles exposées

A x A<
Q00

Chimere

Understanding the ZPA Cloud Architecture | Zscaler

26
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L'IMPLEMENTATION TOR

Réseau communautaire

Chiffrement de bout-en-bout natif

@ (services cachés)

Acces aux services par clés

(adresses .onion)

27
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Le reseau CHIMERE
N'est pas le reseau
Tor
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CHIMERE

cWIMER A

Chimere est une solution francaise
et européenne de Zero-Trust
Network Access qui fournit de

'acces distant sécurise, sans tiers de

confiance.
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LE RESEAU CHIMERE
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« Multi-Cloud francais : OVH et Scaleway

Performances:

 Latence moyenne :60ms

« Débit par connexion TCP établie : 8Mo/s

V4 OVHcloud  (B) Scaleway
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L’AGENT DE TRANSFERT

Un logiciel pour publier les applications sur le réseau Chimere

 Opéré par la société souhaitant se protéger

« S'installe sur le serveur portant l'application
Ou sur une machine déportée

« Faitle lien entre le réseau Chimere et
'application a protéger a travers des flux TLS
exclusivement sortants

* Disponible sur Linux, Windows Server (CLI ou
Interface graphique) et en application

Docker

Windows Server

/& Linux
QL
31
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%% L’AGENT UTILISATEUR
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Un logiciel pour accéder aux applications publiées sur le réseau Chimere

L'équivalent d'un client VPN

Opéré par l'utilisateur ou sa société

S’'installe sur le poste de travalil

Permet d'accéder aux applications sans

changer les habitudes de l'utilisateur*

*Conservation des clients lourds habituels et des URLs d'accés

« Affiche la liste des applications sécurisées

auxqguelles 'utilisateur a acces
Bl Windows = ‘ & Linux

macOS android
A venir - 2024 A venir - 2024

32
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LE MANAGER CHIMERE

5 S
Py Une application Docker pour gérer les clés cryptographiques, propager et révoquer les
0%,';,, droits d'accés

 QOpéré par la société souhaitant se protéger

CHIMERE

« Hébergé au choix par la société souhaitant se

protéger ou par la société Chimere

* Se synchronise avec les fournisseurs d'identité
(SCIM) ou geére les informations d'identité en

« stand-alone »

 Propage et révoque les droits d'acces aux

applications en temps réel
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CAS D'USAGES

Acces d'administration SSH, RDP, VDI

Obfuscation de la passerelle VPN

Nomadisme humerigue

Acces prestataires aux applications du Sl

chimere eu
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