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C Koa ça ?
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En sciences politiques, l'ingénierie sociale est 
une pratique visant à modifier certains 
comportements de groupes sociaux sur une 
large échelle.

Une façon de mobiliser les individus
Un moyen d’obtenir un engagement.
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Un long fleuve pas tranquille

Aggravation significative de la cybercriminalité

Covid 19 , guerre en Ukraine



8

La cible c’est l’humain

Besoin considérable en formation

Un long fleuve pas tranquille
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Ingénierie Sociale
Définition SSI

Ensemble de techniques de manipulation 
psychologique visant à réduire, contourner ou 
supprimer les mesures de sécurité à l'insu de la 
personne ciblée.

" Seuls les amateurs s’attaquent aux machines, les professionnels ciblent
l’humain"
      Bruce Schneier (cryptologist and cybersecurity expert XXIème siècle ap, J.-C)
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Constatation

Les humains sont par conception  vulnérables 

  Les campagnes anti-phishing  sont peu efficaces
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• Bias d’Optimisme

• Mal conçues

•Pas engageantes

campagnes peu efficaces ?



Rationnels ou Emotionels ?

Largement inspire par la serie TV “community” 

1er episode



Nos décisions sont basées sur les émotions

Nous avons des Biais cognitifs



Deux modes de pensée



Comment nous percevons nous ?

Système 1



Comment nous percevons nous ?

Système 2



Système 1 et système 2

Emotionnel Rationnel



Un biais cognitif est une déviation dans le traitement 

cognitif d’une information. 

Le terme biais fait référence à une déviation de la 

pensée logique et rationnelle par rapport à la réalité. 

Les biais cognitifs



Les principaux biais associés à la pensée du système 1 qui peuvent être 

exploités en ingénierie sociale sont les suivants:

Biais de familiarité, 

aversion à la perte, 

L’effet d’immédiateté, 

biais égocentrique, 

incertitude et stress, 

Biais de conformité,

saillance, 

Effet de contraste, 

etc....



Menace

Actifs(s)

Vulnérabilités(s)

Exploite

Cible

possède

=  Principe d’influence

=  Biais Cognitifs

=  Humains
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Leviers d’influence



Les leviers d’influence

Réciprocité, 
Autorité, 
Rareté, 
Engagement et Cohérence,
 Sympathie, 
Preuve sociale, 
Appartenance unité et familiarité.
Contraste.



Marionnette
C’est le système 1 qui contrôle l’esprit par 
défaut.

L'ingénieur social va utiliser les leviers 
d'influence appropriés pour maintenir la 
victime en mode système 1
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Comment répondre à la nécessité de

sensibiliser efficacement ?  
former les utilisateurs durablement ?
changer les comportements ?  (savoir être) 

responsabiliser les acteurs ?
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Pourquoi ne pas 
essayer autre chose ?

Un moyen pédagogique qui permettrait de

   mettre l’apprenants en situation

   faire participer l’étudiant

   Lui permettre d’enrôler un personnage

   tester ses réactions face à des situations à risque.

Absolument

Brillant!C ‘est
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Proposons une

Ingénierie Sociale
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Approche comportementale

Pédagogie active 

Apprendre par la pratique.

Savoir être

« J’entends et j’oublie, je vois et me souviens, je 
fais et je comprends » 

Savoir être : connaître l’attitude à adopter, les réactions appropriées dans des contextes sociétaux précis

Savoir-faire :  il s’agit pour l’apprenant d’être capable d’effectuer une tâche précise.  
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Les jeux s’appuient sur nos émotions et nos actions

Ils  génèrent du plaisir.

Les jeux sérieux permettent une pédagogie Active

Est-ce bien sérieux ?
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Le jeu sérieux consiste à adapter les jeux 

classiques à des fins pédagogiques.

Mais de quoi parlé-je au juste?



33

Ne pas oublier

Trouver le bon équilibre entre ludique et pédagogique.

A la fois prévisible et imprévisible  ! ( oui, vous savez ? le  ‘en même temps)



mettre l'apprenant au défi

lui permettre d'endosser un rôle et de changer de personnalité

raconter une histoire et fournir un contexte narratif

impliquer l'apprenant : interactivité et liberté de choix

Ne pas punir l’échec mais récompenser l’effort.

donner des commentaires et des retours d'information 

prévoir une phase de métacognition

Quelques trucs pour éviter de se planter



Une preoccupation

comment éviter le
 je ne clique pas

 je ne connecte pas
 je réponds non
 je ne saisis pas les données
 je la joue super prudent….. ?

Comment déjouer l’hyper prudence  ?



Grâce à la mise en scène

en injectant de l’incertitude et de l’aléa

en limitant le temps nécessaire à la prise de décision 

en imposant des contraintes

Comment ?



Conception,

remue-méninges

Le joueur doit recruter deux nouveaux collaborateurs…..



Chère Madame, cher Monsieur,

J’aimerais travailler avec vous tout de suite.

Mon nom est Marc Rillat
vous trouverez mon CV complet à l’adresse suivante:

http://tinyurl,com/1~$5#Bc€& .

A bientôt, Marc









Paul à son ami Pierre : Je déménage dimanche et Zoé et Mathias m'ont déjà dit 
qu'ils viendraient m'aider. Tu peux nous donner un coup de main ?
Pierre:  Oui, sans problème.
Paul: Je loue une voiture et je la récupère la veille, mais seulement pour la 
matinée. Au départ, je voulais commencer à 6 heures précises, mais 7 h 30 ça 
devrait aller.
Pierre:  aïe, ça gratte! Bon ben, d'accord.....

Choisissez parmi ces propositions le(s) levier(s) d'influence utilisé(s):
❑ Engagement
❑ Réciprocité
❑ Contraste
❑ Preuve sociale 
❑ rareté





Metacognition

des moyens et des temps doivent être prévus pour 
permettre une certaine métacognition

Consiste à autoriser l’apprenant-joueur à prendre un recul 
suffisant pour réfléchir sur ce qu’il a accompli et sur ce qui lui 
reste à accomplir. 



Metacognition

On peut concevoir la métacognition comme la partie de 
la connaissance de soi relative à la capacité d'apprendre 
et à la maîtrise personnelle des connaissances acquises.
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ladislas.hajnal@enac.fr









Et vous avez peut-être des questions
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