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Very Short Crypto Story

3000 ans de crypto. symétrique

100 ans de crypto. moderne

recettes militaro-diplomatiques
de confusion et de diffusion

de Kerckhoffs ...
au crypto-systéeme incassable

)% w99 Em

—qﬁ.

Confusion et Diffusion
« tant bien que mal »
de César a Enigma

1. Principes de Kerckhoffs - 1883
2. One Time Pad - 1917

50 ans de crypto. asymétrique

20 ans de crypto. post quantique

LA véritable révolution

1976 10977

révolution ? (ou pas)

FALCON SPHINCS+ CRYSTALS

Résout la difficulté de
I’échange de clé
+
Permet 'usage du
principe de Signature
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Qu’est ce qui a changé depuis 2009/2015 ?

- Prénoms / Given names

. Maélys-Gaélle, Marie

'l
2 SEXE / Sex NATIONALITE / Nafiovalty . DATE DE NAISS, / Date of tirth
Sk FRA 13 071990
' . LIEU DE NAISSANCE / Piace of birth

. PARIS

.. NOM D'USAGE / Afarnate name

NOM D'USAGE

N* DU DOCUMENT [ Document No. DATE D'EXPIR [ Expuy oale

X4RTBPFW4 1102203

Supature 384213




Identité Numérique d’Etat

Qu’est-ce que l'identité numérique ?

. des usages :

Justificatifs d'identité

Signatures CEV +PAdES
Vérification en ligne
Authentification Services

Permis de conduire

Prouver certains attributs
Procuration de vote

Attestations Tiers

« device engagement » avec photo

fin 2023: 17M détenteurs d'une CNIe

& 5 © = france-identite.gouv.fr

Ex ..
REPUBLIQUE France Identité
FRANCAISE

: g REPUBLIQUE FRANCAISE
AR TEAN S G Fioier T

oM Sy
MARTIN

Pravcma ) Gaensanas
Maélys-Gaélle, Marie

7 Gt OATEOLOR G RS

X4RTBPFW4 1102203

Siguataso 38421:"‘1&.

///// Gardez la maitrise de vos données d'identité

Accueil En savoir plus v Questions fréquentes [

( n PERMIS DE CONDUIRE _strustiaue raancase |
K J rerusuioue rrancaise Y

MARTIN

Madiys-Godile, Marie

Frooma T worso
PARIS

NOM D'USAGE

D XARTBPFWA4 11022030

Scanner un QR Code

n Créer un justificatif d'identité

%
Actualité Justificatif d'identité v Contact Votre compte
n .
Gardez la maitrise de vos
V4 1° . V4
données d’identité
8g Prouver votre identité @ Eviter 'usurpation de ﬁ? Remplacer vos
sans divulguer toutes votre identité identifiants et mots de
vos données passe

DISPONIBLE SUR

® Google Play




France

ﬂ Titres

AGENCE NATIONALE DES TITRES SECURISES

Usages

France Identité permet de

Un destinataire O—

Un émetteur Qm——t—

Une signature O—
électronique
du ministere
de I'Intérieur

f‘
s 3
7 %
N
3 i

EX
REPUBLIQUE
FRANCAISE

Liberté
Egalitt
Fraternité

Justificatif d’identité

a usage unique

N° Z6KZAAT76UI2TXC

CADRE D'UTILISATION

Fournir un justificatif
d’identité a usage
unique
Facilement, en toute sécurité, et &

usage unique. Terminés les scans de
carte d'identité!

FranceConnect
-26

fad

Prouver votre identité
ou de certains
attributs...

0 S'identifier avec 5
& Lo

Accéder a plus de 1400
services en ligne

Un compte unique pour accéder 3
teusvosiservices. En ligne ou pour des usages de
proximité avec ou sans partage de

vos données

%
ou encore de votre
droit a conduire

Lors d'un contrle routier ou pour
louer un véhicule

otsTeA wome
072c immo Location d'appartement
otntntu oTe UmTe DUTUSATION
06/09/2023 11/12/2023

EMETTEUR

won

Martin

raenows )
Maélys-Gaélle, Marie

soxe NATIONALITE
FRA

iy oF NATssANEE
Paris

OATE OF NAISSANCE

13/07/1990

{ERE OF L,
5 e,

S
s W

O Un motif (facultatif) (-~ ) (~ m| at | (=
A qui destinez-vous ce Récapitulatif Saisissez Tvlm(ode £ oo
O Une date limite Rectnouir? N personne ‘ :
are o >
d'utilisation <
XX -
4 5 6
O Scurisé o
Un QR code sécurisé g
) . 7 & & o
vérifiable en ligne
RS 2
=N ]
- v . J U — J \

Justificatif didentité
4 usage unique




Mis a jour le 26 Avril 2024

France Identite

Parcours SSI complexe

. . . Type de service: MIE  Nom du fournisseur: Ministere de | Interieur et des Outre-mer ~ Date de début de certification: 07/02/2024
SSI : AdRs - Audits — Certifications

Date de fin de certification: 07/02/2026 Ni der dation: V- Optimal

Analyses de risques
CSPN / CESTI
Qualification Elémentaire / ANSSI e, ot

et de la sécurité nationale

Ex
PREMIERE

MIE élevé / ANSSI e i

systémes diinformation

Guide d'Hygiene / ANSSI —

Agence nationale de la sécurité

27K1 T

Le Directeur général

paris,le 07 FEV. 2024

PASSI s

SHFD S e

MINISTERE OE LINTERIEUR £7 O

ouraes 5
RCSTI00140% a Référentiel d’exigences de sécurité pour les moyens

B u g B oun ty B @identification électronique

Place Beawvay

75008 Paris

0. Red Team S
1

Vu le riglement (UE) n* 910/2014 du Parlement européen et du Conseil du 23 juillet 2014
sur I'dentification électronique et les services de confiance pour les transactions électroniques
au sein et abrogeant Ia directive 1999/93/CE, notamment alinés 2

SavoeNOOARODN =

. Analyse de la fraude

ion (UE) 2015/1502 de la Commission du 8 septembre 2015 fixant les
et procédures minimales relatives aux niveaux de garantie des moyens
phe 3, 1072014

du27) modifié, b

50
du Gouvernement, notamment ses articles 1° et 3 ;
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Mécanismes
de sécurité

Objectifs de sécurité

Fonctions
Cryptographiques

Obligatoire /

Facultatif

OACI 9303

OACI 9303

EAC
TR03110
VvV 2.20

BAC

Passive Auth.

Active Auth.

PACE (SAC)

Chip Auth. v1

Term Auth. v1

slo-laced
fdentialits dos &cl

Intégrité et Authenticité

Originalité du composant

Contréle d’acces
Confidentialité des échanges

Originalité du composant
Controle d’accés
Confidentialité des échanges

Controle d’accés (authentification
du lecteur)

) ultl e |t|I|e|at|e||'| (S’l e

Vérification de signature
[~ certificat]

Signature électronique
[défi-réponse]

Diffie-Hellman éphémere
[secret partagé]

Diffie-Hellman éphémere
[bi-clé composant/puce]

Vérification de signature
Chaine de certificats
Signature électronique
[défi-réponse]

facultatif

obligatoire

facultatif

obligatoire

obligatoire

obligatoire

X
(depuis
décembre
2014)

X
(depuis juin
2009)

X
(depuis juin
2009)



Mécanismes Objectifs de sécurité Fonctions Obligatoire /

de sécurité Cryptographiques Facultatif

BAC : s . adthentification{symélrigue) facultatif X
confidentialité-des-échanges ol o clée d .
OACI 9303 Passive Auth. Intégrité et Authenticité Eﬁe:;g;#'c(:;] de signature Q CERT obligatoire X
. s L Signature électronique ECC ;
Active Auth. Originalité du composant [défi-réponsel] K—- facultatif
X
OACI 9303 Controle d’accés Diffie-Hellman éphémére . , (depuis
TR 03110 PACE (SAC) Confidentialité des échanges [secret partagé] x5 obligatoire décembre
2014)
Originalité du composant . s X
: AT Diffie-Hellman éphémere . : S
Chip Auth. v1 Controle d’accés ;1 obligatoire (depuis juin
EAC Confidentialité des échanges LSIFED CETE RS Ve - 2009)
TR 03110
V 2.20 Vérification de signature 9 ' X
i Term Auth. v1 Contréle d’accés Chaine de certificats bligatoir (el i
€ uth. v [authentification du lecteur] Signature électronique ECC obligatoire 2pOOQJ)

[défi-réponse]
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Passive Authentication
Active Authentication
Chip Authentication
Terminal Authentication
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No

MOBILE USAGER

Backend France Identité

l Canal sécurisé TLS

>| n Démarrer un ﬁ:x de travaux >
<:3 Demande la saisie du PIN

Application France
Identité

i
< Acces a l'application

[ [ 3 ) Recueil du PIN
i

[ o Lecture des attributs d'identité utilisateur >

Récupération par le Produit, depuis le Backend, du scénario de lecture ;

Le Produit demande le code PIN ;

Le Produit recueille le code PIN via un clavier sécurisé ;

Le Produit initie le PACE-PIN puis le Secure Messaging correspondant ;

Le Produit permet I'établissement entre le Titre et le Backend du canal de « Chip Authentication » et du
« Secure Messaging » correspondant ;

Le Backend lit les données d’identité de I'usager dans I'application « e/D » de la CNle ;

Le Backend retourne au Produit le statut de validité du Titre et le cas échéant les attributs d’identité de
I'usager.

t
i
&




Les obligations du MIE

L.2.1. Inseription

IL212, Prewve et vérification d'identité (persomne physiaue)

IL.2.2. Gestion des moyens d'identification Electronique
I1.2.2.2. Délivrance, mise A disposition et activation
I1.2.2.2. MIE Elevée = Certification de Compte

II.2.3. Authentification
I1.2.3.1. Mécanisme d’authentification

localement.
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Fonctionnement gy
e

1.
1. 20 it /tioken/code=XXXX
Se comecter avec France e P
Comnect et L’ 20.
2. Pi access_token (FC)
Redirection FC auth P +
. e 2. id_token (FC)
J e . Juserinfo

// FS_URL/callback/code= /ssessckensi0oc

4 XXXX aa.
P Identité pivot RNIPP

R e Redirection FT auth  ~~  —"TTT--=--= %
RNIPP
)i Sl

10.
T — 1. —_—
# D G
=

3.
a (L 3 —
[ 11 :

|
FC_URL/callback/code=XxxX
3 Redirect FS callback + code d'authorization
Scan du GR code

13,

: .
Jusesinfo /token/code=XXXX

/access_token=XXXX 12
21 i
Kz 1. access_token
r°°-| Saisie du PIN Identité pivot +
.-n::l id_token

Lecture NFC
de la cNIe = e
""" France Identité

€.
an Validation de l'dentité l'utilisateur

SR




Attention : « C’est sécurisé ! » ne veut rien dire

- 100
8&
O contact
| 100
©
gBluetOOth '.'.“--
‘ SMART o c
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RSA

Trois usages différents 0

clé privée clé publique
chiffrement déchiffrer chiffrer
signature signer verifier

authentification signer verifier




Assemblage Crypto

TLS 1.3

% https://

Client Serveur
CERT
Q ! Identité client —
Authentication Algorithm Strength  Mode I Aléa client — |
| o | T [ K3 | 1 r 1 PRNG s
TLS_ECDHE_RSA_WITH_AES_128_ GCM_SHA256 o | Identité serveur &
— : - i g — Aléa serveur
Key exchange Cipher MAC or PRF - - - ——t ()
| Sign (Aléa client) gy
“—r Sign (Aléa serveur) |—>
I : ” DH
Seiret|<—‘ Echange de clés |—>|Seiret‘ - S
5 Kenifr o v Kenirr YRS
Koo —>‘ Chiffrement authentifié |<— Koo
‘ ) aut! aut )| L
Bl sHa Uik
Ipw———
Cipher Suite Name Auth KX Cipher MAC PRF
TLS_ECDHE_RSA WITH_AES 128 GCM_SHA256 RSA ECDHE  AES-128-GCM . SHA256
TLS_ECDHE_ECDSA WITH_AES 256 GCM_SHA384 ECDSA  ECDHE  AES-256-GCM - SHA384
TLS_DHE_RSA WITH_3DES_EDE_CBC_SHA RSA DHE 3DES-EDE-CBC SHA1  Protocol
TLS_RSA WITH_AES 128 CBC_SHA RSA RSA AES-128-CBC SHAL Protocol
TLS_ECDHE_ECDSA_WITH_AES_128_CCM ECDSA  ECDHE  AES-128-CCM - SHA256




CEV : Cachet Electronique Visible

T0FRALE"
ono7isar L N
MARTINGCE -

@EDF NOUS CONTACTER J
RSA o “<leof)

e L
- oo Tathete LEGER BENOIT
° S — 2 rue d'lci
................... @ Par tiéphiine 1% Etage
..#-q:-_..;, % r9zNNic/+B SN — 75001 PARIS
"':#ELJ."'.I. stconhalUf = o bee9sccus
2D-DOC  €9WCKbNFwJ : © 838ebbodf7

q2I1lhusnIk g : 8db1976267

+ ° ; i —— ATTESTATION TITULAIRE DE CONTRAT
5 czvom et

S LN €0 sasbenimaton Par la peésente, EDF atteste que M. BENOIT LEGER est actueliement titulaire

! auprés d'EDF pour le logement situé au P
z Ce contrat €16 établi au nom de M. BENOIT LEGER sur la base de ses déck
i

Soeor ¥ M.LEGER BENOIT
H

Votre contrat Pour servir et valoir ce que de droit

r9zNLc/+8 @ 4l

stconhalLUT &7 = ccereieiiiiiiis e, 4
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Certificat électronique

Ce n’est pas une primitive cryptographique
C’est un assemblage

C’est un fichier comme un autre | o8126Laba |
© bbe296ccls

| 838ebbodf7 !
8db1970267 !

1. Clé publique

3 - !
: Benoit 1
.y ! LEGER-DERVILLE gJM °
2. ldentité : Stelau :
1 valide 3 ans
3. Signature du hash Gl A
de la clé publique r9zNN1c/+B |
ye o stconhalUf i
et de l'identité OWCKbNFW] |

par un tiers

. Laba8dba81
“; 26b1970267
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