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Les 5 primitives cryptographiques

AES

RSA

SHA

DH

PRNGGénérateurs d’aléa

Chiffrement Symétrique

Chiffrement Asymétrique

Établissement de clé

Résout la difficulté de 
l’échange de clé

+
Permet l’usage

du principe de Signature
et d’Authentification

Fonctions de hachage
 cryptographiques
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Very Short Crypto Story
3000 ans de crypto. symétrique

  100 ans de crypto. moderne

    50 ans de crypto. asymétrique

    20 ans de crypto. post quantique

recettes militaro-diplomatiques
de confusion et de diffusion

de Kerckhoffs ... 
au crypto-système incassable

LA véritable révolution 

révolution ? (ou pas)

AES SHA PRNG

DH 1976

FALCON

1997

SPHINCS+ CRYSTALS

1993

RSA 1977

1. Principes de Kerckhoffs - 1883
2. One Time Pad - 1917

Confusion et Diffusion
« tant bien que mal »
de César à Enigma

Résout la difficulté de 
l’échange de clé

+
Permet l’usage du 

principe de Signature
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Qu’est ce qui a changé depuis 2009/2015 ?
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Identité Numérique d’État

Qu’est-ce que l’identité numérique ?

… des usages :

• Justificatifs d’identité
• Signatures CEV +PAdES
• Vérification en ligne
• Authentification Services
• Permis de conduire
• Prouver certains attributs
• Procuration de vote
• Attestations Tiers
• « device engagement » avec photo
• ...

fin 2023: 17M détenteurs d'une CNIe
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Usages
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Parcours SSI complexe

SSI : AdRs - Audits – Certifications

1. Analyses de risques
2. CSPN / CESTI
3. Qualification Elémentaire / ANSSI
4. MIE élevé / ANSSI
5. Guide d’Hygiène / ANSSI
6. 27K1
7. PASSI
8. SHFD
9. Bug Bounty
10. Red Team

11. Analyse de la fraude
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Les 5 primitives cryptographiques

AES

RSA

SHA

DH

PRNGGénérateurs d’aléa

Chiffrement Symétrique

Chiffrement Asymétrique

Établissement de clé

Résout la difficulté de 
l’échange de clé

+
Permet l’usage

du principe de Signature
et d’Authentification

Fonctions de hachage
 cryptographiques
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Normes Mécanismes 
de sécurité Objectifs de sécurité Fonctions

Cryptographiques
Obligatoire / 

Facultatif France

OACI 9303

BAC contrôle d’accès
confidentialité des échanges

authentification (symétrique)
échange de clés de session facultatif X

Passive Auth. Intégrité et Authenticité Vérification de signature
[~ certificat] obligatoire X

Active Auth. Originalité du composant Signature électronique 
[défi-réponse] facultatif

OACI 9303 PACE (SAC) Contrôle d’accès
Confidentialité des échanges

Diffie-Hellman éphémère
[secret partagé] obligatoire

X
(depuis 

décembre 
2014)

EAC
TR03110
V 2.20

Chip Auth. v1
Originalité du composant
Contrôle d’accès 
Confidentialité des échanges

Diffie-Hellman éphémère
[bi-clé composant/puce] obligatoire

X
(depuis juin 

2009)

Term Auth. v1 Contrôle d’accès (authentification 
du lecteur)

Vérification de signature
Chaine de certificats 
Signature électronique
[défi-réponse]

obligatoire
X

(depuis juin 
2009)



{OSSIR-2024-Stelau-idNE-11}

Normes Mécanismes 
de sécurité Objectifs de sécurité Fonctions

Cryptographiques
Obligatoire / 

Facultatif France

OACI 9303

BAC contrôle d’accès
confidentialité des échanges authentification (symétrique)

échange de clés de session
facultatif X

Passive Auth. Intégrité et Authenticité Vérification de signature
[~ certificat] obligatoire X

Active Auth. Originalité du composant Signature électronique 
[défi-réponse] facultatif

OACI 9303
TR 03110 PACE (SAC) Contrôle d’accès

Confidentialité des échanges
Diffie-Hellman éphémère
[secret partagé] obligatoire

X
(depuis 

décembre 
2014)

EAC
TR 03110
V 2.20

Chip Auth. v1
Originalité du composant
Contrôle d’accès 
Confidentialité des échanges

Diffie-Hellman éphémère
[bi-clé composant/puce] obligatoire

X
(depuis juin 

2009)

Term Auth. v1 Contrôle d’accès 
[authentification du lecteur]

Vérification de signature
Chaine de certificats 
Signature électronique
[défi-réponse]

obligatoire
X

(depuis juin 
2009)

CERT

ECC

CERT

ECC

DH

DH

AES PRNGSHA
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RSA

Benoit
LEGER-DERVILLE
29-02-77
à BourgLaVille

PA
CE

Passive Authentication

Active Authentication

r9zNN1c/+B
stc6nhaLUf
e0wCkbNFwJ
q2I1husnIk

r9zNN1c/+B
stc6nhaLUf
e0wCkbNFwJ
q2I1husnIk RSA

PAYS SIGNATAIRE

b6e296cc48
838ebb9df7

stc6nhaLUf
r9zNN1c/+B

GTFFYSHJSU
PRNG

GTFFYSHJSU

r9zNN1c/+B
stc6nhaLUf RSA

RSA
SHA

Benoit
LEGER-DERVILLE
29-02-77
à BourgLaVille

b6e296cc48
838ebb9df7
4aba8dba81
26b1970267

SHA

r9zNN1c/+B
stc6nhaLUf
e0wCkbNFwJ
q2I1husnIk

RSA

SOD

SOD
Security

Object
document

CERT
CERT

France

CERT

France

Chip Authentication

Terminal Authentication

b6e296cc48
838ebb9df7

Ufm/+A56/+
Bstc6nhako

OKN0NCE009OKN0NCE009

r9zNN1c/+B
stc6nhaLUf

PRNG
SHA

RSA

P<NLDDE<BRUIJN<<WILLEKE<LISELOTTE<<<<
SPECI20142ND6503101F2403096990<<<<<84

DH DH

P<NLDDE<BRUIJN<<WILLEKE<LISELOTTE<<<<
SPECI20142ND6503101F2403096990<<<<<84SHA

b,g,p
K KAES AES

SHAOACI
a,g,p

PRNG

PRNG

DH DHKCA
AES

AES

KCA

RSA

KP KS
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CNIe

ICAO

eID

PACE
Passive Authentication
Active Authentication
Chip Authentication
Terminal Authentication

PACE
Passive Authentication
Active Authentication
Chip Authentication
Terminal Authentication
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Benoit
LEGER-DERVILLE
29-02-77
à BourgLaVille

PA
CE

Passive Authentication

Active Authentication

r9zNN1c/+B
stc6nhaLUf
e0wCkbNFwJ
q2I1husnIk

r9zNN1c/+B
stc6nhaLUf
e0wCkbNFwJ
q2I1husnIk RSA

SOD
CERT

CERT

France

Chip Authentication

Terminal Authentication

P<NLDDE<BRUIJN<<WILLEKE<LISELOTTE<<<<
SPECI20142ND6503101F2403096990<<<<<84

DH DH

P<NLDDE<BRUIJN<<WILLEKE<LISELOTTE<<<<
SPECI20142ND6503101F2403096990<<<<<84SHA

b,g,p
K KAES AES

SHA

a,g,p
PRNG

PRNG

DH DHKCA
AES

AES

KCA

CN
Ie

Fr
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Les obligations du MIE
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Fonctionnement
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0

0

100

100

contact

contact-less

Attention : « C’est (pas) sécurisé ! » ne veut rien dire
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RSATrois usages différents

clé privée

déchiffrer

signer vérifier

chiffrerchiffrement

signature

clé publique

signer vérifierauthentification
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Assemblage Crypto

AES

SHA

DH

PRNG

CERT

RSA

PRNG

RSA

AES

SHA

DH

CERT

TLS 1.3
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r9zNN1c/+B
stc6nhaLUf
e0wCkbNFwJ
q2I1husnIk

r9zNN1c/+B
stc6nhaLUf
e0wCkbNFwJ
q2I1husnIk
 
+

ba81264aba
b6e296cc48
838ebb9df7
8db1970267

CEV : Cachet Electronique Visible

@home RSA

2 rue d’Ici
1er Etage
75001 PARIS

SHA

RSA
@EDF

ba81264aba
b6e296cc48
838ebb9df7
8db1970267

ba81264aba
b6e296cc48
838ebb9df7
8db1970267=

SHA
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Certificat électronique

RSA

CERT

Ce n’est pas une primitive cryptographique
C’est un assemblage
C’est un fichier comme un autre

r9zNN1c/+B
stc6nhaLUf
e0wCkbNFwJ
q2I1husnIk

ba81264aba
b6e296cc48
838ebb9df7
8db1970267

2. Identité

1. Clé publique

3. Signature du hash
de la clé publique
et de l’identité
par un tiers

RSA

b6e296cc48
838ebb9df7
4aba8dba81
26b1970267

Benoit
LEGER-DERVILLE
Stelau
valide 3 ans

RSA

SHA


