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L’IA un système différent et attaquable ! 

Source Wavestone
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Du plus « drôle »…

Source Reddit
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… au plus engageant …
Réponse du chatbot… …vs la politique officielle de l’entreprise
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… au plus engageant …

Conséquence ?
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… ou à l’étrange…

Source Google
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… mais aussi au plus grave… grâce à la grand-mère ! 

Source Reddit



#Panocrim202423 janvier 2024 Panorama de la cybercriminalité – 24e édition

.. Ou simplement en masquant son objectif 

Source ForcePoint
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Des capacités d’analyse qui donnent des idées pour 
lancer de nouvelles attaques

Source Simon Willison & Reddit
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Des attaques nombreuses chaque semaine

Des attaques rapidement détectées et (souvent) rapidement corrigé par 
OpenAI et les autres fournisseurs de modèles

Mais ce qui ouvre aussi la question de la confiance que l’on met dans le 
modèle et ses concepteurs, hébergeurs, mainteneurs !
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Les modèles peuvent aussi être piégés 
volontairement par des attaquants…

Source Mitrhil
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… ce qui pourrait avoir d’importantes 
conséquences…

Source: HiddenLayer

Comment ça marche ? 
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… ce qui pourrait avoir d’importantes 
conséquences

Un data scientist 
télécharge le modèle 
pour un usage interne 

et l’exécute

Un attaquant piège 
un modèle avec un 
script malveillant…

…& héberge ce modèle 
sur une plateforme 

open source

Le script malveillant 
s’execute et le SI 

peut être compromis 
(e.g déploiement 

d’un ransomware)

Source: HiddenLayer
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Des modèles d’IA malveillants peuvent 
également émerger…

Rencontrez Morris II, le successeur IA de Morris, 1er ver informatique

Source: NASSI Ben, COHEN Stav, BITTON Ron
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Des modèles d’IA malveillants peuvent 
également émerger…

Rencontrez Morris II, le successeur IA de Morris, 1er ver informatique

Source: NASSI Ben, 
COHEN Stav, 
BITTON Ron
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… et peuvent aussi directement 
être utilisés (et vendus) par les cybercriminels

Source Slashnext
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Cela peut offrir plus de facilités pour une internationalisation 
accélérée des attaques
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Sans oublier la prolifération des deepfakes très 
réalistes, parfois humoristiques…
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… mais aussi complètement illégaux…
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… et qui peuvent avoir des conséquences bien 
réelles…

Avant de disposer de mécanisme technique de détection, 
il y a une nécessité de sensibiliser et de se préparer à ces situations anxiogènes

Source US Senate
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… y compris sur le plan financier

« Ce salarié se doute d’une escroquerie, car le courrier évoque une transaction secrète… »

« Mais une visioconférence le rassure. Il reconnaît ses collègues sur son écran, leur visage, c'est 
bien eux, il n'y pas de doute…»

Deepfakes générés à partir 
de vidéos et d’audios 
accessibles au public
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Microsoft, Google, Meta, OpenAI, Nvidia et 
les autres disposent d’équipes importantes 
affectées aux Red Team AI.
• OpenAI : 50 experts et chercheurs pour la Red Team
• Meta : 350 Red teamers dont 20 internes

Certains depuis très longtemps : 2018 pour 
Microsoft, 2010 pour OpenAI.
Certains (openAI) font même appel au Bug 
Bounty à travers une démarche Open Red 
Team.
Double objectif : cybersécurité mais aussi 
responsabilité

La réponse des grands noms de l’IA
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Les états et les normalisateurs se mobilisent 

OWASP :  TOP 10 for LLM applications

ENISA : Securing Machine Learning 
algorithms

NCSC : guidelines for Secure AI 
Development (plus de 17 agences 
nationales)
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La défense des modèles
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Florilège des attaques sur l’IA 
générative

Des questions ?

Gérôme BILLOIS, Wavestone
gerome.billois@wavestone.com


