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Artificial and Threat Intelligences
La croisée des « intelligences »



Artificial and Threat Intelligences

Cyber Threat Intelligence [si:ti:aïe]

[...]  Discipline basée sur des techniques de renseignements , la CTI 
a  pour but la collecte et l’organisation de toutes les informations liées aux 
menaces du cyber-espace permettant de dresser un portrait des 
attaquants et de déterminer / prédire des tendances [...] afin de mieux 
s’en protéger ! 



LLM – Probabilistic sequence modelling



LLM – A long lineage



LLM – Scaling to infinity and beyhond ?



LLM – Pre training & fine-tuning



LLM – BERT-Style pre-training



PowersheLLM – A fine-tuned LLM for powershell detection



PowersheLLM – Not all sunshine



Pourquoi le Powershell ?



• Un outil mis en oeuvre en un clin d’oeil ...

Travaux pratiques !

Un outil mis en oeuvre en un clin d’oeil...



...mais très efficace !!

Travaux pratiques !



➢ Définition d’un script Powershell malveillant

➢ Dataset de validation
✓ Eprouvette témoin et reclassification de l’entrainement
✓ Powershell malveillant = difficulté: polymorphe et polyglotte

➢ Faux positifs et faux négatifs

➢ Replaçons les résultats dans un contexte métier
✓ Afin de réduire encore plus les taux de FP/FN

Evaluation du modèle



➢ Vrais faux positifs

➢ Faux faux positifs (aka: Vrai positifs)

➢ Faux positifs selon le contexte d’emploi

Let’s analyse some scripts !

Résultats et analyses – FP



Résultats et analyses - Vrais faux positifs

• 39d187ee30f3b2a4: VT score 0

• Editeur de texte ou équivalent awk / sed

• A conserver !

> Notre modèle se trompe <



Résultats et analyses - Vrais positifs
> Notre modèle a raison <

• e01367262903442d: VT score 13

• Posh C2 - install

• A reclasser !



Résultats et analyses - Vrais positifs
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• Posh C2 - install

• A reclasser !

> Notre modèle a raison <



Résultats et analyses – Faux positifs ... selon contexte

dabe38d1bd7b91bb: VT score 1
• Créateur de rapport d’inventaire d’une machine
• A retirer du dataset d’entrainement



Résultats et analyses – FN

➢ Vrais faux négatifs

➢ Faux faux négatifs (aka: Vrais négatifs)

➢ Faux négatifs selon le contexte d’emploi

Let’s analyse more scripts !



Résultats et analyses - Vrais faux négatifs

• 7d8671c91a02bfbf : VT score 38

• RAT powerplant C2

• A conserver !

> Notre modèle se trompe <



Résultats et analyses - Vrais faux négatifs

• 864b7259d829a2e0: VT score 36

• Keylogger par mail !

• A conserver !

“ it’s not stupid if it works”

> Notre modèle se trompe <



Résultats et analyses – Vrais négatifs

• 7b38052a976f297e: VT score 9

• Encodeur base 64 !

• A reclasser !



Résultats et analyses – Faux négatifs...selon contexte

358c6ef0fe0f93a6: score 7
• Mise en persistence d’un script (@reboot en powershell ...)
• A retirer du dataset d’entrainement



Résultats et analyses - classification

• Forme globale (obfuscation / entropie-densité / intelligibilité)

• Mots et tokens clefs

• Interprétation du modèle comme l’aurait fait un rapide coup d’oeil de l’analyste ... mais en beaucoup plus 
rapide !!



Un outil efficace mais qui a des limites

➢ 1024 Tokens = perte d’une partie des informations

➢Mauvaise classification des données d’entrainement (confiance dans les sources)

➢ Si un attaquant fait un beau code, notre LLM peut être berné, tout comme le premier coup d’oeil de 
l’analyste !



Du malveillant au malsain, quelle défense pour nos SI ?

➢ Zone grise = On ne peut pas forcer notre algo à classifier.

➢ Tâche décisionnelle à faire à plusieurs acteurs ! (concepteur du modèle, rssi, admins ... Etc)

➢ À utiliser dans son contexte qui ne doit pas être figé. Il devrait être intégré dans un process d’amélioration
continue. Ainsi le modèle évoluera au fur et à mesure selon les données qu’il reçoit

➢ PowersheLLM est une proposition facile à mettre en oeuvre et efficace.

➢ L’intelligence artificielle étant utilisée comme un outil au profit de l’analyse ! (et non en remplacement !!)



Conclusion

La sécurité des Systèmes d'Informations à l'heure des LLM, où en sommes-
nous ?

IA vs IA

Cet outil de détection, proposé sous forme de preuve de concept,  révèlera 
son potentiel si associé à d’autres moyens de détection.

Ces combinaisons permettant de réduire les mailles du filet de la détection 
et de tendre vers une défense en profondeur plus efficace !
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