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QUI EST FABIEN BRISSET ?

Cybersécurité
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AVANT DE COMMENCER
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Faire face a x L’ecosysteme

’urgence et aux
réglementations ?
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Vulnérabilité
Etymologie :

v' Dérivé de vulnérable, avec le suffixe -ité
Définition :

v Caractere de ce qui est vulnérable

>

>

Vulnérable
Etymologie :

v" Du latin vulnerabilis, de vulnerare (« blesser »).

Définition :

v" Qui peut étre blessé
v/ Qui peut étre attaqué, qui offre prise

Alcatel-Lucent @

Enterprise




Alcatel-Lucent Enterprise
Public

Janvier 2025

MAIS QUELLE EST SA DEFINITION EN CYBER 2
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https://cyberwatch.fr/veille/prioriser-les-cve-comment-combiner-cvss-epss-et-cisa-kev/

QUELQUES NOMS AYANT FAIT TREMBLER
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S — : 2018 - Spectre — CVE-2017-5753
X 1988 - "Premiere CVE” - Le ver Morris . CVE-2011-5715
— A S
4 N R
2014 - Hearthleed - CVE-2014-0160 2018 — Meltdown - CVE-2017-3754
\ J S
é N[ Y
: 2017-WannaCry - CVE-2017-0144 LOG‘IJ@ 2021-Log4Shell - CVE-2021-24228
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SOURCES D'INFORMATIONS
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CERT CERTAR
Créditdy Mutuel
% \(;' . CERT [ED]

EURO-INFORMATION

CDC INFORMATIQUE
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Base Metric Group

Exploitability Impact metrics
metrics
Confidentiality
( Attack Vector ) I

Gﬂmkﬂunpmty) ( ""“39'”"

Privileges Availability
( Required ) ( Impact

User Interaction

Scope

&

~

)

SYSTEME DE NOTATION : CUSS 3.1

-

Temporal \‘
Metric Group

Exploit Code _
Maturity

Remediation Level

Report Confidence

J

C./SS

COMMON VULNERABILITY
SCORING SYSTEM

-

Environmental
Metric Group
Confidentiaiity
Modified Base £ T LAl
Metrics .
Imtegrity

Requirement

Ayailability
Requiremenit

~

J

Source : https://www.first.org/cvss/v3.1/specification-document
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SYSTEME DE NOTATION : CUSS 4.0

C./SS

COMMON VULNERABILITY
SCORING SYSTEM

) 4
Base Threat Environmental Supplemental
Metric Group Metric Group Metric Group Metric Group
Exploitability Metrics Impact Metrics Modified Base Metrics
Vulnerable System (e Attack Vector h Confidentiality

Attack Vector j [

Confidentiality

(
(

Attack Complexity] [

l

Attack
Requirements

Vulnerable System
Availability

Vulnerable System
Integrity

Privileges
Required

Subsequent System
Confidentiality

N

User Interaction j

Subsequent System
Integrity

Subsequent System
Availability

J/

Exploit Maturity

- /

* Attack Complexity
* Attack Requirements
* Privileges Required
* User Interaction
* Vulnerable System Confidentiality
* Vulnerable System Integrity
* Vulnerable System Availability
* Subsequent System Confidentiality
* Subsequent System Integrity
\ Subsequent System Availability P,

\-

Requirement

Integrity
Requirement

Availability
Requirement

Automatable

Recovery

Safety

Value Density

Vulnerability
Response Effort

Provider Urgency

- J

Source : https://www.first.org/cvss/v4.0/specification-document
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Exploit Prediction Scoring System

SYSTEME DE NOTATION F—.?L-Ii?fi EPSS

Compris entre D et 1
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*  Un score et uwm percentile
o Score calenlé a l'aide d'un wmodele statistiques qui prend en compte :

o Les caractéristiques de la vulvérabilité

*  L'historique de l'exploitation

* Les renseiguments sur les menaces

e La dispovibilité d'un exploit

* La gravité intrinsédue de la vulvérabilité
* Le vecteur d'attagque

*  L'impact métier
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Exploit Prediction Scoring System

SYSTEME DE NOTATION

EPSS score compared to CVSS Base Score (NVD)

Point density is represented by color, yellow is less dense going through red fo a deep purple for
the most dense areas. Labeling a random sample of CVEs with higher values for reference.

A

—
CVE:2020-11108 7 cvE-2022-40682

]
M)
=
ey
—
[J]
o)
IS
L
5
[v]
=
s
<
)
©
=
<<

-1
CVE2017-0004 | cE-0000-26188 ~ CVE-2017-7581
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80% CVE-2016-0126 CVE-2023-41892
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e
CVE-2017-11793

CVE-2018-1161

o 60%
5 CVE-2017-7117
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o 40%

20%
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CVSS Ver 3.1
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SYSTEME DE NOTATION

CISA Known Exploited
Vulnerabilities Catalog

*  Catalogue de vulwérabilités activement exploités
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o Twtérét d'un tel cotalogue

o Tuformer sur les risdues immédiats

« Liste détaillée des vulnérabilités exploitées
*  Actualisation continue

* Aide a la priorisatiov
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BRIQUES LOGICIELLES

Scanvers Actifs

@ Nessus

vulnerahility scanner

@ Qualys.

Logjiciels de gestion

@ Cyberwatch

@)
@)

O

dependency track

I@ vicarius

Scanvers Passifs

R /]

SURICATA®

pOf

\\\V

Analyseurs de code

Alcatel-Lucent @

Enterprise




VEILLE DE MENAGE

*  Participe aussi a l'écosysteme de gestion des vulnérabilités
*  Processus essewntiel pour aider les orgavisations
*  SiX intéréts .
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« Détection précoce

*  Priorisation des actions

*  Cowvaissance des tactidques d’attadue

*  Amélioration des capacités de défevnse
Réduction des risdues

Collaboration et partage d'informations
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EXEMPLE DE SOLUTION UCAAS
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UNE MASSE DE TECHNOLOGIES : 055 OU NON

O O @s

o WKVM vpy  [dtls]

MariaDB

& \V4
\E W XMPP PUS

: VP8
m @ OpenZFS 0 @ ﬂ‘@dQ @
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@V REST API
L1,
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Grafana
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UNE INFRASTRUCTURE IMPORTANTE
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O Secondary Data Center (No Data)

(O EMEA Region (O ANZ Region
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— |
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Veille de menace solution UCaaS$ : quelles stratégies ?
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DENIAL OF SERVICES
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Queldues aroupes rewscensés pour notre domaine :
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o LockPit

BlackCat

APT29 (Russie)

APTA2 (Trom)

Lazarus Group (Corée dun Nord)
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LE PROBLEME DU CLOUD : LA DONNEE

Vol de dovmées Altération des données

Accés vion autorisé Twjection code malveillant

Espiowmane i WManipulation des travsactions

Altération [ Manipulation 8 Talsification des journanx

-

.
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o ey T -

Disponibilité v

Tuterruption de service

Pestruction

Ransomware

Défaillance des systemes Alcatel-Lucent @
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LE PROBLEME DU CLOUD : LES NIVEAUKX DE SERVICE DES VULNS

Accord sur le niveau de service o 2T Objectif sur le niveau de service

Niveaux attendus par les clients Objectifs spécifiques et mesurables

Siguifie des engagements contractuels Défivissents des objectifs clairs

1-Temps de réponse initiale 1-Temps de résolution des incidents critigues

2 - Application correctifs critiquesenxh 2 - Taux de succes des correctifs appliqués

Permettent d'anditer les performances

| 1- Temps moyen de résolution des incidents

2 - Pourcentage des systemes vulnérables apres x délai Alcatel-Lucent @

Enterprise
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LE PROBLEME DE LA REGLEMENTATION

1er Aout 2023
Promulgation de la Loi de , _ Octobre 2026
Programmation Militaire Entree en vigueur Mise en application du
2024-2030 de la directive NIS2 Cyber Resilience Act
A A A

17 Octobre 2024

v v
12 Octobre 2023 17 Janvier 2025

Nouveau référentiel Mise en application
SecNumCloud de DORA
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LE PROBLEME DE LA REGLEMENTATION DE PLUS PRES

L'PWM 2024-2020

SecNumClond 3.2

NIS2

DORA

CRA

Article G LPWM Obligation de votification a IANSST pour les éditeurs de
logyiciels des vulnérabilités siguificatives

Article 1241 sur la gestion des vulnérabilités technidues : wise en place d'uv
processus de veille

Selon le document de travail de la travnsposition de 'ANSST de la directivé, on
va retronver 'ensemble des objectifs de séeurité

Principe de détection préventive des faiblesses i.e “Vulmérabili+és”

Obligation pour les fabricants de porter uve attention particuliere aux
vumérabilités
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RETEK
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12/13 Septembre 2023

, ) 18 Septembre 2023
Detection de la

2 Octobre 2023

vulnérabilité et premiére Publication sur le Cléture de Uincident
action de remédiation site du NVD
A A A
v v
14 Septembre 2023 30 Septembre 2023
Communication Application des
officielle a nos correctifs finaux

clients Alcatel-Lucent @
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RETEK

=

regreSSHion

1er Juillet 2024 4 Juillet 2024 16 Juillet

Alerte du CERT-FR de Communication du

] 00 I s ’
’ANSSI et analyse 8aC\)//e Cd llJep;;rCreCIcthi?’ bulletin de sécurité du
PS|RIALE

A A

v v
1er Juillet 2024 8 Juillet

Correctif appliqué Annonce des médias
aux actifs critiques sur de faux scripts

d’exploitation Alcatel-Lucent @

Enterprise
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RETEK

12 Janvier 2024 15 Janvier 18 Janvier
Alerte du CERT-FR de Redémarrage sous Mise a jour sécurisée
"ANSSI et analyse s vers instance corrigée
conditions
A A A
v v
14 janvier 15-18 Janvier
Isolation du serveur Audit complet du
méme si non affecté GitLab
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COMMENT FAIRE FACEATOUTCGA 2

1 - Définir une politigue de gestion des vulnérabhilités :
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> Faitpartie delaPSSI
> Estassocié ala cartographie des actifs de Ia solution
> Prevoit déja les moyens de notifications des clients

> Doit prendre en compte les indicateurs de la solution en nuage
[ANS, ONS, INS)
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COMMENT FAIRE FACEATOUTCGA 2

2 — S'équiper en conséguence
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> Connaitre ses capacités financieres, matérielles et humaines
> Choisir les logiciels adaptés aux produits, technologies utilisés
> Ne pas tomber dans la surenchere d’outils

> UnVOG simple est un V0G efficace

Alcatel-Lucent @
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COMMENT FAIRE FACEATOUTCGA 2

J — Pratiquer des exercices de mises en condition

(]
wv
1=
ey
—
(7]
s}
IS
L
5
[v]
=
s
o
=
©
&
<<

> Plusieurs exercices par an de tous types
> Peut paraitre chronophage mais héneéfigue pour les équipes

> Revoir les procédures de remédiation pour limiter les impacts et
acceélérer le correctif final

> Permet aussi de sensihiliser tous les acteurs de la chaine
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COMMENT FAIRE FACEATOUTCGA 2

4 - Pratiquer une veille réglementaire :
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> Surveiller les publications des instances gouvemementales ou
Européennes

> Permet d’'anticiper des changements majeurs de 1a politique de
gestion des vuinérahilités

> Permet de revoir ses indicateurs avant 'entrée en vigueur de lois

> La proactivité est 1a clée pour ne pas se laisser depasser
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THANK YOU
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CONTACT US

@
WEBSITE

www.al-enterprise.com

Follow us on: @ o @
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http://www.al-enterprise.com/
http://facebook.com/ALUEnterprise
http://linkedin.com/company/alcatellucententerprise
http://youtube.com/user/enterpriseALU
https://www.instagram.com/alcatel_lucent_enterprise/
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