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CetraC.io — Technologie pour reseaux critiques

L’origine du besoin: La societé:

’aéronautique integre de nouveaux composants haut débit aux 20 ingénieurs

architectures existantes et doit obtenir une certification aéronautique * Paris, Aix-en-Provence. Rennes,
rapidement. Cracovie,

> CetraC est la technologie de passerelles déterministes multi- 15 M€ de R&D, plusieurs brevets
protocoles full hardware qui 'assure dans les meilleures conditions. e 70% du CA a l'export

Les modeles d’affaire:

Electronique embarquée (aéronautique, automobile, spatia): Infrastructures critiques:

CetraC.io livre a ses partenaires une « logique de Equipements de réseau:

Programmation » (IP-core) pour composants électroniques apres

adaptation de la technologie et intégration sur la cible .  Diodesréseau Hybrides
 Passerelles multi protocoles

CetraC propose ses |IP sous forme de licences. * Passerelles multi-niveaux
 Switch & routeurs réseau

CetraC accompagne ses clients de bout en bout de la conception

au support




CetraC.io, 'avantage strategique des nccuds
reseau hardware programmables

Vitesse 40 Gbs, latence 2 ps

Cyber résilience CSPN

Intégration avec tous les protocoles

CoUts reduits R&D et matériel

Sobriété énergétique

07/02/2026
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CetraC.io, the cyber-resilience company
Réseaux haute performance cyber resilients

Diodes réseau

Diode UDP _
Diode TCP avec voie de retour _
Diode bidirectionnelle, masquage d’'IP

Passerelle multi-niveaux

»

A

Confidentiel

Secret

CetraC commute des données avec
différents niveaux de criticité

Carte d’acceés réseau

CetraC offre un acceés virtualisé aux
processeurs et couches applicatives

v
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Commutateur

CetraC commute les données

Passerelle multi-protocoles

CetraC commute et traduit les données

v
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Confidentiel

Secret

- CPUs
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Concentrateur de données

CetraC commute, traduit et concentre
les données

v
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A

Ethernet
Haut Débit

[A+B+C] / [A+B+C]...

Protocoles Fonctions

Routage
Filtrage
Chiffrement

Ethernet Traduction de

UDP / TCP protocoles _
Concentration de

USB données

ARINC 664p7 Calcul local

Profils TSN

CAN/CAN FD

LIN

ARINC429

MIL STD 1553

Fibre Channel

IEEE 1588 Plateformes

Analogique

Discret

SPI
Intel Altera

PCl/ PCI _,

Express AI.VID X|I|n?<

AX| Microsemi
Nanoxplore
ASIC
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Exemple de contamination dans le domaine
industriel

Convergence et interconnexion des reseaux IT et OT
- Extension majeure des surfaces d’attaque

#» »*

Opérateur de Lien PC/ Latéralisation du malware .
) , Réseau IT
maintenance Corrompu Automate par le réseau *
Wz ®
Cle USB. Réseau OT
Compromise
* 2
Blocage de Systemes L R . i .
. g .y Mise a Larrét d’automates et Exposition des Sl des clients et des Espionnage
d’Informations (Sl) A n . . .. . .
arrét de chaines de production sous-traitants des organisations industriel

par ransomware

&

eTra
Besoin de protection des infrastructures reseaux avec des solutions

faciles a configurer, cyber-résilientes, performantes, durables, avec maintenance minimale .!

T




Solutions classiques de séparation de reseaux

Pare-feu logiciel:
Filtrage des flux

Air Gap / Diodes a fibre
optique

Isolation réseau forte

Connexions
unidirectionnelles
uniquement

Pas d’acquittements TCP,
forte latence due aux
rejeux

i 52

Cas genéral

Dt

Guichet

Bas

; Guichet
— Haut

Réseau Haut

= K

Réseau Bas

A
4,8 :

Infrastructures strategiques

&

eTra
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CetraC.io — La solution

Diodes réseau hybrides, full hardware

o @ ®
_— =( BaBeLHa §
— || - %
N N
_ -~ 14 )P, \)“
== gemini [>Q \ XX R/ X
< =
Réseau Haut Réseau Bas

La diode hybride Gemini complete les pare-feux logiciels classiques par filtrage eTra
maniere strict des couches basses des flux entrants et sortants
Seuls les flux décrits au prealable par configuration passent par la diode




Diodes — le perimetre du filtrage

Nos équipements sont basés sur une programmation e == Y
100% matérielle (FPGA), configurable

Un filtrage strict est assure grace a une Implémentation Bus : Données / Adresses / Commandes
complete des couches 2 a4 du modele OSI. I

Nous avons la maitrise totale de ’ensemble des S TG e e /) Gal s
traitements automatiques effectués sur chaque paquet.

lllllllllllllllllllllllllllllllllllllllllll

1 2 3 E 4 - UDP g c
PHY MAC IP 4-TCP Session 6, 7...
Adresse |P source Port source
Adresse MAC source Adresse |IP destination Port destination
Adresse MAC destination Taille de la charge (payload) -lag (TCP)
Version (IPv4 / IPv6) Numeéro d’acquittement (TCP)
Nb_paquets/s Longueur (UDP)
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CetraC.io — exemple de configuration (1)

Regles de passage de Gemini : . o Source autorisée:
Session SSH au travers de Gemini 10.0.0.3/24-22 - TCP
Sources autorisées: entre deux réseaux dont le plan d’adressage est distinct 00.00.00.00.00.04
192.168.1.1/16 - 54321 - TCP Fermeture de session exclusive a Ulnitiative du PC (client) o o
00.00.00.00.00.01 Destinataire autorisé
10.0.0.11/24 -54321 -TCP
Destinataires autorisés . r N .
192.168.1.10/16 = TCP - 22 Réseau A b1 4 RéseauB Flags TCP autorisés :
- ) _ Ack, Syn-Ack’
Flags TCP autorisés : , . gemlnl
Ack, Syn, fin’ Route d’ iTCP
oute d’envoi avec
PC Cl SSH retour TCP controlé SGI’VGUI’ SSH
_ Ie nt ] ............................................................................................................. Port 99
IP:192.168.1.1 ] ¢ —i1P:10.0.0.3
MAC : 00.00.00.00.00.01 | ETH-T @ | ETH-3 e | MAC:00.00.00.00.00.03
—»’ > _—
) J 192.168.1.10 /16 10.0.0.10 /16 ) .
00.00.00.00..00.11 00.00.00.00..00.33
Port Port IP 1P Mac Mac
Source Dest. Source Destination Source Destination
00.00.00.0 [ 00.00.00.0 Translation d’adresse entre
B 5210011 onvemr0 | 107 [ OO0TO[ 00Ty puyigag oo
~ 00.00.00.0 | 00.00.00.0
$  ammaas > .0.0. 10.0.0.10
0.00.03 0.00.33 [ [
Extraction de la Payload, et Mac Mac IP IP Port Port
Dest. Source Destination Source Dest. Source

création d’un nouveau paquet.
CetraC.io 2026 - Confidential & Proprietary




Diode Gemini — exemple de configuration (2)

Regles de passage de Gemini : - N

Réseau A PH RéseauB
Sources autorisées: Jﬂ. .
192.168.1.1/16 - 443 - TCP gemini
00.00.00.00.00.01 PC 1 Route UDP uniquement Serveur SIP
192.168.1.2/16-3000-UDP | |P: 192.168.1.1 D ETH-1 |—)| ETH-3 = :DPO” 1038%03
00.00.00.00.00.02 : :10.0.0.

S HDEE L. 192.168.1.10 /16 10.0.0.10 /24 MAC :00.00.00.00.00.03

Destinataires autorisés 00.00.00.00..00.11 00.00.00.00..00.33

192.168.1.10/16 - TCP

192.168.1.11/16 - UDP .
Route d’envoi TCP avec

retour TCP controlé SGI’VGUI’ HTTPS
IP:192 16P8(3 22 dlis i rort: 44
MAC - 00.00.00.00.00.02 192.168.1.11 /16 10.0.0.11 /16 IP:10.0.0.4
» VUL UL ULV DL 00.00.00.00..00.22 00.00.00.00..00.44 MAC :00.00.00.00.00.04
\_ J
Source autorisée:
10.0.0.4/24 -TCP
Port Port IP IP Mac Mac 00.00.00.00.00.04
Source Dest. Source Destination Source Destination
Destinataire autorisé
00.00.00.0 | 00.00.00.0
......... > .0.0. - - ’
- 192.168.1.1 | 192.168.1.10 UDP 0.00.01 0.00.11 Payload — 10.0.0.11/24 - TCP - “Ack, Syn+Ack
— 00.00.00.0 | 00.00.00.0
—)  =msmxs >
0.00.03 0.00.33 UDP 10.0.0.3 10.0.0.10
Mac Mac IP IP Port Port
Dest. Source Destination Source Dest. Source
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CetraC.io — Gamme de produits diodes

ﬁ H
|-
A - w >
Bk - E - [ *
S . o =il *q—
. » »
L]
diOde bi-Ode gemini BaBeLya
e — CETRAC INSIDE CETRAC IMSIDE CETRAC INSIDE
Diode UDP Diode TCP Diode TCP et UDP Passerelle multi-protocole
Configurable Routeur
Personnalisable Switch L2/L3
Configurable
Personnalisable
Version sur étagere } { Version embarquables / personnalisable }

Formats disponibles :

- Rackable 19 »

- Rail DIN

- Standalone / Desktop

EN 2100

;/"\
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CetraC.io
Cas Usage 1 — Systeme de sauvegardes

Exemple simplifié d’une architecture réseau basé sur le logiciel de gestion des sauvegardes : Bacula. Sauvegardes locales répliquées dans le cloud

¢ < MK
e (= Serveur de
— )] = réplication des
. T sauvegardes
o
- |= —> > -~ . —> bia bta
== gemini RS R >(I_-
O O B Bases de données
— des sauvegardes répliquées
\A 4
- Infrastructure Cloud
Serveur de Réseau local
sauvegardes locales OVH, Outscale, AWS, Azure...
Sauvegardes Sauvegardes Route d’export et de restauration *
locale hebergées repliguées dans des sauvegardes dédiees et T
sur un NAS le cloud

separees




CetraC.io
Cas Usage 2 — Gestion technique de batiment

Exemple simplifié d’une architecture réseau de contréle d’un batiment collectif

Systéme CVC .
(Chauffage, Ventilation,
Climatisation)
Systéme
vidéosurveillance
Alarmes
| e '
Systeme ‘ ni KK
contrble d'acces ° |
. Postes de
Systémes | = == supervision
Production d'énergie —
et éclairage = Réseau local Site distant
b
: 7
| N 4.9,
#~ Data Z R \:
Q~- - :
o8
7
8E
~§~ Régulation et orientation
de la production
N, Power
oy =
#&ii Automate |
> Z— VLAN dédié | I~
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CetraC.io — Cas Usage 3 — Partage de données entre
tribunaux et avocats

8 Ava:t 8 ‘
L iFnd | < N
[ﬂ @@J A L =By g

C_— =

Apres PC PC
Emetteur Stockage partagé Emetteur
* RAM en Fat 32 *
v =N
Greffier Avocat
elU SeBuys 1

[k ﬁ% ><}:>J i \L | Controlteur Fp cn |
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eTlra

Gerulf KINKELIN
+33 662 928 722
gerulf@CetraC.io
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