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Faisons connaissance

Maxime ALAY-EDDINE
>10 ans dans la Gestion des Vulnérabilités et Correctifs

Co-fondateur de o cyberwatch (exit 2022)
Co-fondateur de 0 CoreUpdate

HEXATURUST

VP cybersécurité — —— .
Président du label

Travaux Open Source :

- Créateur de Richelieu (dictionnaire de mots de passe francais)

- Contributeur Wapiti (scanner de vulnérabilités web)
- Créateur de CVE2CAPEC (générateur de MITRE ATT&CK / D3FEND)
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https://github.com/tarraschk/richelieu
https://github.com/wapiti-scanner/wapiti
https://github.com/Galeax/CVE2CAPEC

Plan

Présentation rapide

Pourquoi réaliser un inventaire logiciel ?

SBOM, OBOM, SaaSBOM,... XBOM : revue des différents types d’inventaires
Quel format d’inventaire logiciel utiliser en 2026 ?

Limites des inventaires logiciels

o o A~ W NP

Cas pratique : comment générer un SBOM pour un logiciel, et pour une appliance ?
Conclusion/ Q&A




2. Pourquol faire un
inventaire logiciel ?




1¢re raison : prérequis de base du MCS

= La base de tout projet de Maintien en Condition de Sécurité, c’est I'inventaire.
= L'inventaire permet d’identifier facilement les vulnérabilités CVE du systeme d’information.

= Un bon inventaire :
« Une liste d’actifs (homs des hotes, systeme d’exploitation, etc)...
- Une liste de technologies présentes sur ces actifs

'Nom du logiciel Version
Apache HTTPD 2.4.26
PHP 7.8 A CVE-2025-66200 Detail

NATIONAL VULNERABILITY
MySQL 8.0.1 + N lsr i> DATABASE L
NYD Description

mod_userdir+suexec bypass via AllowOverride Filelnfo v
directive in htaccess can cause some CGI scripts to run ur
2.4.65. Users are recommended to upgrade to version 2.2

Machine A |ERVEYITR:

Remarque : un excellent inventaire ajoutera aussi I'OS, le r6le métier, les responsables, la documentation...
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2¢me rgison : répondre a des exigences réglementaires,
dont le CRA

= Reglement n°2024/2847 dit « Cyber Resilience Act » ou « CRA »
= Objectif : renforcer la sécurité des utilisateurs des produits numeériques, avec plus de transparence

= Concerne les fabricants de « produits logiciels ou matériels et leurs solutions de traitement de données a
distance, y compris les composants logiciels ou matériels sur le marché séparément »
= Principales obligations :
1. Notifier aux CSIRT les vulnérabilités exploitées et incidents graves (signalement initial >24h )
2. Permettre le téléchargement de chaque mise a jour de sécurité pendant 10 ans

3. Beaucoup de documentation, dont la création d’'une nomenclature des logiciels : « un document
officiel contenant les détails et les relations avec la chaine d’approvisionnement des différents
composants utilisés dans la fabrication d’'un produit comportant des éléments numériques »

= Sanction : 15M€ ou 2.5% du C.A. mondial

= Agenda:
« 11 septembre 2026 : début des notifications des vulnérabilités pour les fabricants
« 11 décembre 2027 : application complete du CRA, les obligations deviennent contraignantes

& CoreUpdate 6



Le CRA expliqué en plus simple
NUTRI-SCORE

Le Cyber Resilience Act introduit, pour les fabricants, des obligations semblables au Nutri-score : il s’agit de
fournir la liste des ingrédients, et les dangers associés.

-

elasticsearch

Santé

version 5.6.12
JDK 8 + Log4] 2.11.1

Information Remote
Repéres nutritionnels Elasticsearch JDK CVEIDs Code

Leak .
Execution

' EG Nutri-Score E
D
NOUVEA CALEUL

Moins bonne qualité nutritionnelle

CVE-2021-44228,

6.0.0-6.3.2 <9 CVE-2021-45046 Yes No

CVE-2021-44228,
.6.11 - 5.6. '
5.6.11-56.16 8 CVE-2021-45046 Yes

. Matieres grasses en quantité élevée (30.9%)
. ntité 6%

Aci
Suc
Sel
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Limite des nomenclatures logicielles : a chacun son standard

HOW STANDARDS PROUFERATE:
(568 AC CHARGERS, CHARACTER ENCODINGS, INSTANT MESSAGING, ETC)

4?! RIDICULOUS!
WE NEED To DEVELOP
SITUATON: || JEUVERAL SORD | | GiTuATION:
THERE. ARE USE CASES.  yepy THERE ARE
|4 COMPETING \ I |5 COMPETING

(il Nom du logiciel Version

= Principal outil de nomenclature logicielle : B \indows

(il Nom du logiciel Version
Pl Windows 25H2 26200.7840

Machine A ¢ > (Ve Y W Machine B

Le probleme n’est pas simple : comment gérer le SaaS ? Les logiciels conteneurisés ? Les appliances virtuelles ?
Faut-il aussi inclure le matériel lorsqu’il s’agit d’'une appliance physique ? Faut-il inclure I'OS du conteneur ? Quid
de I'OS de I'héte ?
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3. SBOM, OBOM,
SaaSBOM,... XBOM : revue
des différents types
d’'inventaires




XBOM - Les « X Bills of Materials »

Les « Bills of Materials », ou nomenclatures, décrivent des systemes plus ou moins complexes.
lllustrons cela avec une application ayant de nombreux composants.

Paquet A2 Paquet B1

API SaaS Machine virtuelle A Machine virtuelle B

Machine physique
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SBOM - Software BOM — Nomenclature logicielle

Le SBOM décrit un ensemble de bibliotheques logicielles, ou une image Docker.
Le SBOM est en général statique, et lié a une version d’un produit.

Liste de modules Go, PIP, Liste de modules Go, PIP,
Gem, NPM... Gem, NPM...

Liste de paquets DEB, RPM...

& CoreUpdate
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Exemples de SBOM CycloneDX et SPDX

"components”: [

{
"type": "librairy",
"bom-ref": "pkg:npm/body-parser@.19.8",

"type": "software_Package",
“name*:_"body-parser”, “spdxId”™s “urn:npm-elliptic-6.5.2-4fe10e24-20e3-1lee-be56-0242ac120002"
"version": "1.19.8", "creationInfo": "_:creationinfo",
"description™: "Node.js body parsing middleware", “name”: "npm-elliptic"”,
"hashes": [ "software_packageVersion". "6.5.2",
{ "suppliedBy": "urn:github.com-indutny-c4fed@e24-20e3-11ee-be56-8242ac120002",

"alg": "SHA-1", "externalldentifier™: [
"content": "96b27@9e57c9cde@9abfd66a8fd979844f69fB8a" {

3 “"type": "Externalldentifier",

"software_primaryPurpose™: "library",

1 “externalldentifierType": "other",
»
"identifier": "https://github.com/indutny/elliptic/releases/tag/v6.5.2"

"licenses": [
}

{

"license": {
nid": MIT®

} "type": "software_ Package",
"spdxId": "urn:container-alpine-latest-sha256:69665d02cb32192e52ed7644d76bcbf25abeb5418edclc7a81al@ba3foefbiva-4fedBe24-20e3-11ee-be56-0242ac120002",

1 "creationInfo":

"purl™: "pkg:npm/body-parser@l.19.0", "name”: "alpine:latest”,

"externalReferences™: [ "software packageVersion": "69665d82cb32192e52e07644d76bc6f25abeb541@edclc7a8l1al@ba3foefbo0a™,

"suppliedBy": "urn:github.com-alpinelinux-4fed@e24-20e3-11ee-be56-0242ac120002",

_:creationinfo”,

" w, w sy _m "software_primaryPurpose™: “"container"
type": "website", P yrurp

"url™: “https://github.com/expressjs/body-parser#freadme”
"type": "software_ Package",
"spdxId": "urn:openssl-3.08.4-Afed0e24-20e3-1lee-be56-08242ac120002"

"issue-tracker”, "creationInfo”;
"name”: "openssl”,

= vinfo",
"https://github.com/expressjs/body-parser/issues™
"software_packageVersion": "3.@.4",

"soTtware primaryPurpose”: "library™

"VCS",

"git+https://github.com/expressjs/body-parser.git”
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OBOM - Operations BOM — Nomenclature OS

Le OBOM décrit un actif opérationnel, dynamique, qui va recevoir régulierement des mises a jour.

Paquet Al

Paquet A2

Paquet B1

Machine virtuelle A Machine virtuelle B

OS avec paquets déployés

& CoreUpdate
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Exemples de OBOM CycloneDX et SPDX

": "us-west-1"

: "internal.deployment.cloud.region”,

T Teuwest2 "SPDXID": "SPDXRef-RHEL",
"name": "Red Hat Enterprise Linux",

: "internal.deployment.cloud.region”, "versionInfo": "8.0",

"t "eu-north-1" "sypplier": "Organization: Red Hat (https://redhat.com)",
"downloadLocation": "https://redhat.com",
"filesAnalyzed": false,

"externalRefs": [
"components™: [ {

{ LY LL n n
"type": "operating-system", referenceCategory": "SECURITY",

"bom-ref”: "rhel-8.0", "referenceType": "cpe23Type™,

gl "referencelocatoi": "cpe:2.3:0:redhat:enterprise_1inux:8.0:%: ¥ % 1k:v:k:*'
"name™: "Red Hat",

"url": [
"https://redhat.com”
1 "referenceCategory": "OTHER",
"referenceType": "bom",

"referencelocator": "https://example.com/sbhoms/rhel-8.0.json"

}
"group"”: "com.redhat”,
"name”: "Red Hat Enterprise Linux",
"versien": “8.0",
"cpe": "cpe:2.3:o0:redhat:enterprise_linux:8
"externalReferences”: [
{
"type": "bom",
"url™: "https://example.com/sboms/rhel-8.8.json"




OBOM + SBOM sont tres complémentaires

Le OBOM décrit I’hGte, le SBOM décrit 'ensemble logiciel exécuté sur cet héte.

< O0OmWmwm
< O0OwWw;m

< O0OwWOo
< O0OwWOo

Paquet Al
Paquet A2

Paquet B1

Machine virtuelle A Machine virtuelle B

OBOM + SBOM = environnement complet de la plupart des environnements IT modernes.
Le SBOM étant « statique », et le OBOM « dynamique », il est recommandé de les dissocier.
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CBOM - Cryptography BOM — Config Cryptographique

Le CBOM décrit la configuration cryptographique du systeme, avec par exemples les certificats, les
ciphers SSL/TLS, ou encore les algorithmes utilisés par une application pour stocker ses secrets.

"components™: [ “components”: [
{ {
"name”: “google.com”, "type”: “cryptographic-asset”,
"type": “cryptographic-asset”, “name": “AES-128-GCM-128-12",
"bom-ref”: "crypto/certificate/google.com@sha256:1el5e8tbd3ce9dsbde5945633ae96adds551341b11e5bae7bbal2eg8ad84aasbebs™, "crypteProperties”: {
"cryptoProperties™: { "assetType”: “algurithm”,
"assetType”: “"certificate”, "algorithmProperties™: {
“certificateProperties™: { "algorithmFamily": "AES",
"subjectName”: "CN = www.google.com”, "primitive”: "ae",
"issuerName”: "C = US, 0 = Google Trust Services LLC, CN = GTS CA 1C3", "parameterSetIdentifier”: “128",
"notvalidBefore™”: "2016-11-21T08:00:00Z", "mode™: “gcm",
"notvalidAfter”: "2017-11-22T67:59:597", "executionEnvironment": “software-plain-ram",
"signatureAlgorithmref": “crypto/algorithm/sha-512-rsa@1.2.840.113549.1.1.13", "implementationPlatform”: “x86_64",
"subjectPublickeyRef": "crypto/key/rsa-2048@1.2.840.113549.1.1.1", "certificationLevel™: [ "none"” ],
"certificateFormat™: "X.509", "cryptoFunctions”: [ “"keygen”, “"encrypt”, "decrypt", "tag”
"certificateExtension™: “ert” "classicalSecuritylevel”: 128,

"nistQuantumSecuritylLevel™: 1

"0id": "2.16.840.1.101.3.4.1.6"

"name™: "SHA512withRSA™,

Exemples : description d’un Certificat, et d’un chiffrement AES-256-GCM, avec CycloneDX
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ML-BOM (ou Al-BOM) — Décrit un modele, une IA

Le ML-BOM, ou AI-BOM, décrit un modele d’lA avec les jeux de données associés.

Exemples : description de GPT-4, entrainé sur des puces NVIDIA A100, en CycloneDX

& CoreUpdate

17



SaaSBOM - SaaS BOM - Décrit des services tiers

Le SaaSBOM décrit les services appelés (API Mail, buckets S3..)).

"type": "service",
"bom-ref": "sendgrid-email",
"provider”: {

"url": ["https://stripe.com"]

"name": "Twilio SendGrid", },
"url": ["https://sendgrid.com"]
},
"name": "SendGrid Email Service",
"version": "v3",

"name": "Stripe Payment Processing",

"version": "v1",

"description": "Payment processing for subscription billing",

"endpoints": [

"description”: "Transactional and notification emails"”, "httrps://api.stripe.com/vl/charges®,

"endpoints”: [ "https://api.stripe.com/vl/customers”,
"https://api.sendgrid.com/v3/mail/send", "https://api.stripe.com/v1l/subscriptions”,
"https://api.sendgrid.com/v3/suppression/bounces"”, "https://api.stripe.com/v1l/invoices"
"https://api.sendgrid.com/v3/stats" 1,

1, L "authenticated": true,

"authenticated": true,

Exemples : description d'appels vers du SendGrid et du paiement Stripe

& CoreUpdate 18



MBOM - Manufacturing BOM — Décrit la compilation

Le MBOM décrit la méthode de compilation d’un binaire.

"components™: [
{
"bom-ref": "file:///CycloneDX/MBOM-examples/simple-application-makefile/helloworld.c™
"type": "File",

“"name”: "helloworld.c", ~
"workflows": [

{
"bom-ref": "workflow-1",
"uid": "wuid:8a2c3bf8-77fe-4c1d-849b-c534abc73ace”,
"taskTypes": [ "clean", "build" ],
“tas [
{
“"bom-ref": "task-1",
"uid": "wuid:dbb6c5c@-6958-4al8-ac67-d897dbee76b6",
"taskTypes": ["clean", "build"],
"make build task",

sion": "1.@",

"mime-type": "text/x-csrc"

"bom-ref": "file:///CycloneDX/MBOM-examples/simple-application-makefile/Makefile",
"type "file™,
"name": "Makefile",

“version": "1.0"

"bom-ref": "file:///Applications/Xcode.app/Contents/Developer/Toolchains/XcodeDefault.xctoolchainfusr/bin/gcc”, )
g . : "A task that captures ‘make build® step.”,
"type": "application”,
“name”: “"gcc”,

"version": "16.2.8 (clang-1600.0.26.4)" N .. b TP
name": “run make build",

"commands™: [

s
L

"bom-ref": "file:///Applications/Xcode.app/Contents/Developer/Toolchains/XcodeDefault.xctoolchainjusr/bin/make"”,

"executed' : "make build"

"type": "application”,
~——
"name": "GNU Make",

"version”: "3.81"

Exemples : description d’'une compilation de helloworld.c avec un Makefile, make et gcc, en CycloneDX
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HBOM - Hardware BOM - Décrit le matériel

Le HBOM décrit un ensemble de composants matériels (configuration PC, configuration PCB...).

3
"3M-5622-41@8-ML",
{
HE
["https://www.3m.com/"]

ition SATA Plug Connector Solder Through Hole, Right Angle",

url™: "https://www._3m.com/3M/en_US/p/d/boeo3623e/"

Exemples : description d’'un connecteur SATA en CycloneDX

& CoreUpdate
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XBOM — Résumé

CBOM

Agent |A

Paguet A1

APl SaaS

Paquet A2 Paquet B1

‘ Machine virtuelle A Machine virtuelle B

Machine physique

SaasBOM
ML-BOM

OBOV\/‘
& CoreUpdate HBOM 21




Revue des différents types d’inventaires (BOM ou XBOM)

Je veux documenter (du plus important au moins important a connaitre pour les éditeurs de logiciels soumis au CRA) .

’ensemble des bibliotheques tierces, ou une image Docker de mon logiciel => SBOM
L'ensemble des paquets, et 'OS => OBOM

Les suites cryptographiques => CBOM

Les modeles d’lA utilisés => ML-BOM

Les API Cloud tierces appelées => SaaSBOM

La configuration de compilation => MBOM

Le matériel => HBOM

Ces inventaires permettent également de générer des listes de vulnérabilités (BOV), des
résultats d’analyse d’exploitabilité (VEX), rapports de licences utilisées, etc.
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Pourquoi autant de nomenclatures ?

= Sujet difficile car une nomenclature unique demanderait de traiter différents constructeurs et cas d’'usages

- Exemples:
« Editeurs d’Appliances physiques (équipements réseaux) vs Images Docker
- Editeurs de logiciels qui ne sont que des surcouches d’lAs

= Difficultés aussi liées aux besoins d’exploitation qui résultent de ces nomenclatures
« Exemples en matiere de gestion des vulnérabilités:
- Différences Windows / Linux
« Sur Windows, une vulnérabilité est liée a 'absence d’une KB (commence & changer depuis Windows 10)
« Sur Linux, une vulnérabilité est liée a la présence d’une version vulnérable
« Différences entre les distributions Linux
« Sur Linux, un méme produit peut étre modifié par chaque distribution (CVE-2024-3094 affectait XZ-Utils sur Debian, pas Ubuntu)
« Les nomenclatures logicielles doivent permettre de gérer ces différences

& CoreUpdate
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4. Quel format d’inventaire
utiliser en 2026 ?

24



Quelques formats a connaitre

Standard Date Catégorie Cas d’usage principal
entification ommer un logiclel, notamment
CPE 2007 |dentificati N logiciel
dans une CVE (cf NVD)
SWID 2009 |dentification Inventaire de logiciels installés
entification ommer une bibliotheque tierce
PURL 2017 |d ifi ' N bibli h‘q '
(NPM, Maven...) ou une image
Docker
® 2010 SBOM Historiquement : licences logicielles
ﬁ SPDX Maintenant : sécurité Supply Chain
@ CycloneDX 2017 SBOM Sécurité Suppy Chain
2012 Avis de sécurité Publier des informations sur les
©CsAF mises d jour de sécurité
2021 Vulnérabilités Aider a scanner les CVEs des

@SV

produits open source
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Pour la sécurité de la Supply Chain, 4 sont & connaitre

CPE cpe:2.3:a:apache:http_server:2.4. 517 %% ****
cpe:2.3:0:redhat:enterprise_linux:9.0: %% %% *
pkg:npm/lodash@4.17.21

PURL pkg:docker/ubuntu@22.04
E SPDX Le plus ancien, pratique pour décrire les bibliotheques d’'un logiciel,

notamment les dépendances Open Source et leurs licences

CycloneDX Le plus moderne, permet de décrire une Appliance complete

Ma recommandation pour les éditeurs : priorisez CycloneDX
Ecosysteme fort et orienté sécurité

V4 - y -
& CoreUpdate Permet de décrire 'ensemble des composants de vos produits 6



5. Limites des
inventaires logiciels
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1. L'écosysteme Windows est mal couvert

Windows 11
.

Build 22621.2428 (KB5031354)

& CoreUpdate

Coté CPE, il y a plusieurs approches :

— Considere que W11 22H2 est un OS, pas de consensus

Coté PURL :

pkg:generic/microsoft/kb5034441
— Mot-clé « générique » utilisé faute de consensus.

La phase Identification est mal couverte, et cela impacte la
faisabilité reelle des SBOMs.
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2. Un méme produit peut étre décrit de plusieurs facons

Sur Linux, CPE et PURL n’ont pas d’équivalence directe :

cpe:2.3:a:apache:http_server:2.4.7:>*>*x**
VS
pkg:deb/ubuntu/apache2@?2.4.7-1lubuntu4.22

Le standard CPE, largement utilisé dans les bases de vulnérabilités, n’est pas assez précis.
PURL corrige cela, mais n'est pas encore suffisamment adopté.

De méme, pour réduire les efforts, je peux mettre un « generic » partout :
pkg:deb/ubuntu/apache2@?2.4.7-1lubuntu4.22

VS

pkg:generic/apache2@2.4.7-1ubuntu4.22

Le standard permet au producteur de I'inventaire de prendre des raccourcis, qui rendent les
inventaires difficiles a exploiter ensuite.
& CoreUpdate



3. Quid des rachats ?

Cas de Vmware, racheté par Broadcom :

cpe:2.3:a:vmware:vcenter_server: /.0 x ok 0x
VS
cpe:2.3:a:broadcom:vcenter_server:7.0:* %> x%x

ldem pour HPE qui a racheté Aruba.
Pire encore pour McAfee et FireEye, qui ont fusionné en Trellix.

Les backports se sont jamais faits, tant pour CPE que pour PURL.

& CoreUpdate
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La limite vient ainsi principalement de la partie Identification

Mon souhait : d quand une base communautaire capable de
traduire et maintenir 'ensemble des formats disponibles ?
(chercher des CPE, traduire en PURL, etc)

& CoreUpdate
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6. Cas pratique :

comment générer un SBOM
pour un logiciel,

et pour une appliance ?

32



Plusieurs logiciels le proposent par défaut

= Forges logicielles : GitLab, GitHub

= Scanners de vulnérabilités ou de dépendances

& CoreUpdate

& Gitlab @D =

R Rezilion The Vuinerability Report shows the results of the latest successful pipeline on your project’s default branch, as well as vulnerabilities from your latest container scan. Learn more
Q Project 453 Operations cabilities 0
B Repository
O issues ' Lastupdated 4 days ago #47356376%
11 Merge requests
@ cyco
® Critical * High ¥ Medium Low © info © Unknown
@ Security & Compliance
0 10 276 167 0 0
Security dashboard
Vuinerability report
On-demand scans Status Severity Tool Activity
Dependency list Needs triage +1 more Al severities All tools All activity
License compliance
Faise positive detected
Threst monkoring Detected Status 1 Severity Description \dentifier
1y
Policies :
X . Need CVE-2020-1971 in openssk1.1.1-1ubuntu2.1~18.04.6 o
Audit events el Triage @vigh atde 2088400ndema SN
Configuration
Needs VE-; 1-3711in I 11.1:1.1.1-0 0t 1-18.04, Container
2022-01-31 ® High CUE2021-3711 jn iRl ILLL tubuotu2.1- 1804 CVE-2021-37M =
© Deployments Triage rezilionirezdemo:cve202088400ndemand Scanning
G2 Monitor Need: E-2021-3449 in libssi.1:1,1.1-ubuntu2.1-18.04.
oo | ® Hon Cvr?ol‘ﬁl n ossll 1111 ubuntu2 1-18.046 @

Services 309 Analyses >_ >

(X

B Exporter~

Exporter I'analyse de vulnérabilités
Exporter les informations de I'actif
Exporter un SBOM au format CycloneDX

Exporter un SBOM au format SPDX

Projet
( CRPCEN - 022291)

Groupes
( CRPCEN-022... |

I: Test_Supp_Gro... | [ hpo_groupe ]

|: hpo_groupe_w... :|
Référentiels

(‘tests_kp1 | [ NT_ssH ) (sNe )
Systeme d'exploitation
BB Windows 11§,

Catégorie
Poste de travail
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Pour générer du CycloneDX ¢ la main : cdxgen

Installation :
« npm install -g @cyclonedx/cdxgen
- winget install cdxgen
« ou docker pull ghcr.io/cyclonedx/cdxgen

Générer le SBOM d’'une image Docker:
« cdxgen -t docker -o sbom.json nginx:latest

Générer le OBOM du systeme actuel (TRES LONG) :
« Linux: cdxgen -t os -0 sbom-system.json
« Windows : cdxgen-windows-amd64.exe -t 0os -0 sbom-system.json

Les autres formats (MLBOM, HBOM...) sont difficiles a générer!

& CoreUpdate
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CONCLUSION

1. Pas d’excuse pour ne pas générer votre SBOM / OBOM.

2. Attention : le CRA arrive, préparez-vous maintenant.

3. Les standards ne sont pas parfaits, mais s‘améliorent régulierement
4. Difficulté restante : comment transmettre les XBOM a ses clients ?

35



Q&A




& CoreUpdate

Merci pour votre attention !
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