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IConférence de sécurité se tenant a Rennes
1 13meédition
136A00 Ai OT O1 i A OOO OOT EO ET O0OOh

'Programme
11 30 présentations

1 33rumps
1 Annonce des resultats et presentation de la solution du challenge SSTIC

{1Socialeventle jeudisoir a la Halle Martenot
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Quelques chiffres
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11450 participants !
{ Un amphi completement rempli

11320 places ont été vendues lors de9dvague en 153 secondes
A 1671 OAEO PAO DHOi 008

Quelques 119 soumissions courtes

chiffres

f'New high scores !
177 heures pour résoudre le challenge

1194 pages dans les actes pour une conférence (consoles de jeux)
11480 pages pour les actes
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f'Un minichallenge était caché dans les actes !

Quelques ILe gagnant peutpr®i OAOOAO OA DBl AAAI Bl OC

1 1l faudra quand méme la payer

chiffres

1 Trop tard pour participer, il a eté résolu pendant le SSTIC
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Répartition des conférences (hansmp) mtrmser?
MOSSYS Le Monde

Quelques A ’ '
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BUSINESS CONTINUITY AND SECURITY

Jour 1

VMon TOP 3
\/ Securité et ingenierie darnshromium
V3OOAOiI CEAO AA Aiv £ZAT OA AO
consoles de jeux

\/ Rétro-ingenierie matérielle pour leeverserdogiciels :
casd'un DD externe chiffrée
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{{Sécuritéet ingenierie (dan€hromium par Juliedinnes
™ 01 EAT AOO 1 Al AOA Chidmimuai NOEPA Oi AO
16 EOEIT OOO 1671 Oi1 OOEIT AA I A Oi AOOI
 Présentation de quelques fonctions de sécurite Ghromimum
1 Privilegeisolation

1 Sandboxing
1 Seccompbpf
1 Présentation des fonctions de sécurité @aromeOS
7.1 AAOOEOi AA T EAO IB8EITCi1EAOEA I1C

i Dans de nombreux cas, la sécurité implique la qualité
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Equipe securite d€Ehromium intrinsec
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PICON : Control Floimtegrity on LLVMparThomasCoudray
Arnaud Fontaine et Pierr€hifflier
1 ProtectIntegrity of CONtrolflow

#1171 AAPOET 1T Ad801T 1 OOEI DPAOI AOGOAT O A.
de failles
#1711 AAPO ¢q¢ Oi OEAZAEAAOEIT AA 1 6ET Oi CO

- EOA Al GOOOA
1/ Protégertous les appels de fonction et les retoursfdaction
i Protégerlesbranchements
1 DétecterAT O NOA DI OOEAIT A OE 1A £ 10 A6ADi
le programme
| DisposeiA 6 ET Al Of AOET 1 GoreddigdeO OT A AT AT UOA
701 00 OA onigsBgithutd.dor ANSSIFR/picon
T%1 £ZET 8 11 AOOAT A Ol OEi 600 I A POAI EAAQE
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https://github.com/ANSSI-FR/picon
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{ Triton : Framework d'exéecutioconcoliquepar FlorentSaudelet
JonathanSalwan
1001 EAO AA E£ET A67T OOAAO
1& OAl Ax1 OE dooclligie AOOET 1
{ Concolique= exécution concrete (dynamique) et exécution symbolique (analyse
statique)

7, 81 OOEIT A O GithdbEnd@:l/dithaAcor{JorathanSalwan/Triton

{REbus Un bus de communication facilitant la coopération entre
outils d'analyse de securiggar PhilippeBiondiet Xavier
Mehrenberger
ToutiDBAOI AOOAT O ABAOQOI I ABENDAND WA @i AO
{ REbusest disponible ici https://bitbucket.org/iwseclabs/REbus
1 Unedéemo est disponible icihttps://bitbucket.org/iwseclabs/REbus_demo

OSSIR Compte-rendu SSTIC 2015 par Intrinsec sous licenc8E8IG-ND 12
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Tm AUl A g Ol OI UACA Aréocurdif@BendtA O
Morgan, EricAlata, GuillaumeAverlantet VincentNicomette
1 Est-il possible de réaliser un hyperviseurégursif » ?
T0AOI AO ABGEOI T AO 1 AO Al i Bl OAT OO AdOT A i
1 Les performances ne sont pas au rendeuis
| Strategiede défense et d'attaque : le cas des consolegdrpar
MathieuRenard et Rya@8enadijila
| Présentation de la sécurité dans les consoles de jeux
i Prix de la soumission la plus longue : 94 pages dans les actes et 107 slides
141 60 AA 1 G6ET OEUIT AA 1671 011 O00ETT AA 1A
1 Playstation 1 : naissance desdchipspour contourner les restrictions de zone

1T8AT @ d #EAET A AA Aiil AOOACA AA AT 1T £ZEAT AAh
des binaires

1 Xbox 360 :
TEOOAOO AGEI PI i1 AT OAOEIT AAT O 1 6EUDPAOOEC
1 Downgradela console pour exploiter la vulnérabilité

1, 6! . 33) DAUA AAO AiITOiI1 A0 AA EAOOD
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Rétro-ingénieriematérielle pour leseversersogiciels : cas d'un
DD externe chiffrgar JoffreyCzarnyet RaphaéRigo

%OOAA AA 1 6AEEEAAAEZdnianZM¥B00 AEONOA AOQO
Le chiffrement estil robuste ? Correctement implémenté ?

Chiffrement indépendant du boitier et basé sur AESG-XTS
Zone reservée a la fin du disque dur
Mises a jour diirmware chiffrées

, A Ail AOAEA T EOA AT bDlI AAA BPI OO 1061 OOAA
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1 CS:tLIFEJ ulne approche pragmatique pour la conception d'un OS sécpas¥incent
rube
1 Présentation effectuée a la JSSI 2015

'ﬂ? OT1 AGEITT AA 18/3 OAITT1T TEOAAOG AA Oi AOOEOi
es vidéos de chats)
150EI EOAOETT O1 ENOAI AT Oivbi 6O 1 6AAT ET EOOOAOQEI

1 Pas de partage avec le grand public

{ Injection de commandes vocales sadiphonepar Jose LopeEsteves
T4AAET ENOA DPAOI AOOAT O AGAT OT UAO AAO Al T 1T AT AA
1 Utilisation du cable des écouteurs pour envoyer des commandes

1 RowHammermar NicolaRuff

1%2D1 EAAOET 1T Ai OAEI 1T A AAO AAOOAO AA 1T A &

T0AO0 AGA@PI EAAOET 1T o0 fipdeshitsi alddAM G)RDAD OAO AA

9 http://googleprojectzero.blogspot.fr/2015/03/exploitindram-rowhammerbug-to-gain.html
TFlexTLSy AAO DPOI OI OUPAO U 1 6Agbpi I EOAOET T A

1 miTLS bibliothéque cryptographique formellement vérifiée

1 Outil congu pour tester le protocole et les implémentations existantes

1 Voir la présentation effectuéelad/ 33) 2 A1l EOET WoXY
1 http://www.ossir.org/paris/supports/2015/20:06-09/p.pdf
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Jour 2

VMon TOP 3
VVLC, les DRM dd&lurayet HADOPI

\/ ProtocoleHbbTVet sécurité : quelques
expeérimentations

\/ A LargeScale Analysis of the Security of Embedded
Firmwares
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1SSL/TLS, 3 ans plus tgpdrOlivierLevillain

1 Revue des vulneérabilités découvertes sur le protocole SSL/TLS et ses
implémentations

1 Les développeurs font souvent les mémes erreurs
1 Les speécifications sont assez permissives

7, AO O EOpéhBEIdwe SINGpar Maxenceury
2ApPpA1l AA AA NOBAOGO O1 3%. j O0i PAOAOE
transfert)
1 Etude du protocol®penFlowet identification de faiblesses
1 Absence de TLS pour les communications

m pe pe Ve ~ VEERN Ve ~

701 OOEAEI EOi ABAEEAAOOAO O AiTE AA OAOOEAA
1 Développement de moduleScapyspécifiques
110AOOA TEITEITO Adi AEAT CQuingt Barldsi i O
Aguilar, SergeGueltonet Tancredd_epoint
1007 OA1 OAOEIT A6OT A AENALEI OET NOA AOUbD
1 Améliore les performances pour le calcul cryptographique des algorithmes de
chiffrementasymetrique
1 Intéressant par exemple pour RerfectForwardSecrecy
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VLC, les DRM ddalurayet HADOPI par JeaBaptiste Kempf

1, 6A0OOI AEAOEIT AOO Ti7T A AATO 1 AO 11 A,
1, AO 1 OOAEAT OO OI Ol AEAT O Dedbm!Oi OAAOQ
1$1 OAI T PPAI AT O A30T 11 GEAEAI 101 OEi T AEA DI

i Présentation des DRM mis en place sur les DVD &llaay
ﬂ%AEAIQAO Al OOA 6,# AO (AAI PE DI 00 ¢
| 8ET 1 7 CAI EOi
1. 5ET OEOAU PAO U I AO Ol OOATEO A
1 Analyse de sécurité de technologies propriétaires SCADA par Alexandre
Gazet FlorentMonjaletet JeanBaptisteBedrune

1%00AA AB601T DHBOIT OT ATT A POIT POET OAEOA |
systeme de controle

1#ET EQ@ A6O1I DHOI Ol AT1T A Oi AATO bl OO i
| Présentation de la demarche de reverse engineering

1 Analyse des paquets envoyés par le PLC
1 Reverse du client Windows (IHM)

1 Des vulnérabilités ont été identifiees et remontéesanstructeur
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{ProtocoleHbbTVet sécurité : quelques expérimentatiopar Eric
Alataet al.
1 Aucune authentification du signal recu par un téléviseur (connecté ou non)
1 Le signal le plus puissant est pris en compte
1 Aucune authentification des données associées a une chaine (TV connectee)
7 ProtocoleHbbTVD A OI AO A8 AT OT UAO AO Al 1 OAT O 7AA

701 OOEAEI EOi Adi I AOOOA O1 OECT A1l 1 Al OAE
1) 1T AT OOEIT T A Aovdrlays d Ja TVA(X3SGIaTOeh sokime)
i Payload: envoi de paquets PnPAADOEO 1 A 46 OAOO 1T A Al @ bli
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{fCompromission de carte a puce via la couche protocolaire ISO
78163 par Guillaume Vinet
T1FuzzingoOO AAO AAOOA QrrdbioA A5 OF DAIOBAIOCO A
| 61 OOEI 30Ol 1 U
7, 6A0OOAOO Al OEOACA Ad7 OAT AOA OAO OA,
{Fuddly: unframeworkde fuzzinget de manipulation delonnées
par Eric Lacombe
{ Framework dduzzinget de manipulation de données
1 https://github.com/kOretux/fuddly

{Avatar :A Framework to Support Dynamic Security Analysis of
Embedded System'Birmwarespar Jonagaddach
1& OAl AxT OE ' OAOAO DPAOI AOOAT O Ao A EEA,
firmwares
1 http://s3.eurecom.fr/tools/avatdr
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A Large-Scale Analysis of the Security of Embeddadnwares
par AndreiCostin
1 Analyse a grande échelle désmwaresdes systemes embarqués
1 Etude de masse sur les vulnérabilités présentes
1 Difficulté pour récupérer desrmwares
T T AT UOA A ££A A OBnanpAnaysishoolkitd | OOET " ! 4
1 http:/ffirmware.re z analysede firmware as aservice

Upload Files
Upload Files r I N I I BN B . 1

Project Info To start, drag-n-drop firmware here or

Some Samples

select firmware from vour computer

] ]
] ]
] ]
= ]
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fRésultats du challenge
1498 téléchargements
1/ 36 validations
1/ 32 solutions détaillées

 Le challenge était décomposé en 3 parties
1. Partie facile

1 Crypto o

1 Analyse de trames USB 35

1 Forensics -

25

9 Misc 20

2. Partie difficile =
10
| Reverse exotique du ST20 i l I
3. Partie rage 0-:. . L]

2010 2011 2012 2013 2014 2015

Nombre de validations pour les challenges SSTIC 2009 - 2015

= Sans solution

1 Stéganographieécursive
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L abelte

TRumps
1 Principe : 3min30 pour exposer son sujet
1 Si le public est conquis il se tait, sinon il appladdit
1 Donjons, dragons et séecurité “u Liste de .
{ Vulnérabilité sur le site Web de SSTIC = Zoocopulatore
1 $yolo, pour les vrais bonhommes * Wassingue
1 Evasion HQL vers SQL
1-)3# d OAAEAOAEA ABADC
1 S(4)u : su pour Windows
1 FIR : le CER$ocGerrecrute
1 Photorec: mieux queeEnCasé
1 DFF
1#8A00 1 8EEOOI EOA A
1) 62%h OAATTAO A
1 Reverse de poupée connectee
{ Annonce de |8otconfa Paris chez Google

Ol

Ou
~ Ou

,mglg{ﬂi
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Jour 3

V Mon TOP4

\ Entre urgence et exhaustivité : de quelles techniques
dispose l'analyste pendant l'investigati@n

\/ Analyse de documents MS Office et macros
malveillantes

V Crackme, I'm famous!: Cracking weak passphrases
using freely available sources

\VVSnowden NSA : au secours, les journalistes
s'intéressent a la sécurité informatique !
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{fUtilisation duframeworkpyCAFRpour 'audit de configuratiompar
MaximeOlivier
1 Présentation faisant suite a celle de la JSSI 2013
1&O0A1T AxT OE OUOET1T DAOI AOOAT O ABAOOI |
fichiers de configurations (Linux uniguement)
1 Les fichiers doivent étre collectés a la main (archive ZIP)

1 github.comMaximeoliviefpyCAG.git

1 Analyse de documents MS Office et macros malveillapasPhilippe_agadec
{ Les macro reviennent a la mode
., A  Oi AAOEOAOET T O6AEEAAOOA AT w Al
1 Les actions réalisables par une macro sont tres larges (déclenchement a_
| 61 OOAOOOOAh Oi 1l i AEAOCAO Ol AEEAEEA\
T4 AAET Edif@sBaion@GET EQOi AO PAO 1 A0 AOOANC
de la macro
1 Présentation des outils
1 OfficeMalScannef Officeparser/ Oledump/ Olevba/ ViperMonkey
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{StemJail: Cloisonnement dynamique d'activités pour la protection

des données utilisateyrar MickaélSalaiin
1 Il faut protéger les données utilisateur

T#1 T EOCITTAI AT O AAO DPOdahebace®O OEA |1 6 O0EI
1 PoC: https://github.com/stemjail

{{Hackyourselfdefensepar EricDetoisien

{ Un état des lieux du déeseéquilibre entre attaquants et défenseursybar-
sécurité
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1 Entre urgence et exhaustivité : de guelles techniques dispose l'analyste
pendant l'investigationpar Amaury Leroy
12A01 OO AdAgbpi OEAT AA OOO 1T A Ail AOAEA
1 On se concentre uniguement sur les flux réseau et les logs proxy

i Démarche en 3 étapes

1. Effectuer des recherches simples et efficaces (marqueurs connus, réduire la quantité
AGET &£ Oi ACET10h AOAS8Q

2. 3000AEI 1T A0 1 6A0O0ANOCA j Ai OAAOGETT AA T AOECAOI
3. 01 OOOAO 16AT AT UOGA AT bDpOI £ 1T AAOO | OEOOAI EQAC(
tendances)

TIRMA : IncidenResponsand MalwareAnalysispar Alexandre Quint,
FernandLoneSang et Guillaum®edrie

1701 ACAAEI O A 1T AOI AEOA PAOI AOOAT O AGAAEEAAO
inconnu
T%OEOAO 1 6AT OTE AA Al AQiufTotO OO0 OI OAOOE,

1 Actuellement 20 antivirus supportés

1 Interrogevirustotaluniqguement sur le condensat du fichier analysé

| Extraction de métadonnées

. A Aiii Ol AOOi AT EO OBACOAT AEO OO0 AA POI |
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fCrack me, I'm famous!: Cracking weak passphrases using freely

available sourcepar HugoLabrande

1 Comment casser des phrases de passgues
1 Collecte de phrases sWikipedia commentairesroutube WikiQuotes RapDict etc.

P ~ - ~

~ ~ VT ~

Ad Ol

p

AEAOET 11T AEOA AA aVY T EIITEI

i Utilisation de JTR swn PCpersonnelpour casser des mots de passe

(=lalulalalalal=lotoelulu el B ~28 BITS OF ENTROPY | | \JAS IT TROMBONE? NO,
ORDER gogoooon TROUBADOR. AND ONE OF
(wm‘ ORD UNKNOWN ooo EDD THE Os NRSA‘ZERO?
| " coag 5 AND THERE' WAS
— b ' "= 3 oA AT || soME swBoL..
TrQubddor &3 1000 GUEScES sec
o o o B e e s
CAPS? COMION NOMERAL | | B e
] Sl.lagggumﬂs ooo DFF:JLWTD -
|l
o PATATON EASY
15 ONLY DVE OF A FEW COMMON FORMATS)

correct horse battery staple

000000 gooooo Oooooo aooooo
Doooo Doood 00000 Qoogoo

I l

FOUR RANDOM
COMMON WORDS

~ Y4 BITS OF ENTROPY
gooooooooooo
OooOoooooooan
Ooooooponao
oonoooooooo
2" =55 YEARS AT
1000 GUESSES/seC

DIFFicOLTY To GUESS:

HARD

DIFFICULTY T REMEMBER:
YOUVE ALREADY
MEMORIZED IT

THROUGH 20 YEARS 0f EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FoR COMPUTERS T GUESS.
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