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SSTIC

¶Conférence de sécurité se tenant à Rennes
¶13èmeédition

¶3ȭÅÓÔ ÄïÒÏÕÌïÅ ÓÕÒ ÔÒÏÉÓ ÊÏÕÒÓȟ ÄÕ Ω ÁÕ Ϋ ÊÕÉÎ ΨΦΧΫ

¶Programme
¶30 présentations

¶33 rumps

¶Annonce des résultats et présentation de la solution du challenge SSTIC

¶Social event le jeudi soir à la Halle Martenot

01/07/2015 3OSSIR - Compte-rendu SSTIC 2015 par Intrinsec sous licence CC-BY-NC-ND



Plan

01/07/2015 4

Quelques chiffres

OSSIR - Compte-rendu SSTIC 2015 par Intrinsec sous licence CC-BY-NC-ND



Quelques 
chiffres

¶450 participants !
¶Un amphi complètement rempli

¶320 places ont été vendues lors de la 1ère vague en 153 secondes
¶#Å ÎȭïÔÁÉÔ ÐÁÓ ÐÒïÖÕȣ

¶19 soumissions courtes

¶New high scores !
¶77 heures pour résoudre le challenge

¶94 pages dans les actes pour une conférence (consoles de jeux)

¶480 pages pour les actes
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Quelques 
chiffres

¶Un mini-challenge était caché dans les actes !

¶Le gagnant peut pré-ÒïÓÅÒÖÅÒ ÓÁ ÐÌÁÃÅ ÐÏÕÒ ÌȭÁÎÎïÅ ÐÒÏÃÈÁÉÎÅ J

¶Il faudra quand même la payer

¶Trop tard pour participer, il a été résolu pendant le SSTIC
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Quelques 
chiffres
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Répartition des conférences (hors rump)
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Jour 1 

VMon TOP 3
VSécurité et ingénierie dans Chromium

V3ÔÒÁÔïÇÉÅÓ ÄÅ ÄïÆÅÎÓÅ ÅÔ ÄȭÁÔÔÁÑÕÅ  ȡ ÌÅÓ ÃÁÓ ÄÅÓ 
consoles de jeux

VRétro-ingénierie matérielle pour les reverserslogiciels : 
cas d'un DD externe chiffré
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Jour 1

¶Sécurité et ingénierie (dans Chromium) par Julien Tinnès
¶*ÕÌÉÅÎ ÅÓÔ ÍÅÍÂÒÅ ÄÅ ÌȭïÑÕÉÐÅ ÓïÃÕÒÉÔï ÄÅ Chromimum

¶6ÉÓÉÏÎ ÓÕÒ ÌȭïÖÏÌÕÔÉÏÎ ÄÅ ÌÁ ÓïÃÕÒÉÔï ÄÅÐÕÉÓ ΨΦΦΫ

¶Présentation de quelques fonctions de sécurité sur Chromimum

¶Privilegeisolation

¶Sandboxing

¶Seccomp-bpf

¶Présentation des fonctions de sécurité de ChromeOS

¶.ïÃÅÓÓÉÔï ÄÅ ÌÉÅÒ ÌȭÉÎÇïÎÉÅÒÉÅ ÌÏÇÉÃÉÅÌÌÅ ÅÔ ÌȭÉÎÇïÎÉÅÒÉÅ ÓïÃÕÒÉÔï

¶Dans de nombreux cas, la sécurité implique la qualité
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Equipe sécurité de Chromium



Jour 1

¶PICON : Control Flow Integrity on LLVM par Thomas Coudray, 
Arnaud Fontaine et Pierre Chifflier
¶Protect Integrity of CONtrolflow

¶#ÏÎÃÅÐÔÉÏÎ ÄȭÕÎ ÏÕÔÉÌ ÐÅÒÍÅÔÔÁÎÔ ÄÅ ÌÉÍÉÔÅÒ ÌÅÓ ÐÏÓÓÉÂÉÌÉÔïÓ ÄȭÅØÐÌÏÉÔÁÔÉÏÎ 
de failles

¶#ÏÎÃÅÐÔ ȡ ÖïÒÉÆÉÃÁÔÉÏÎ ÄÅ ÌȭÉÎÔïÇÒÉÔï ÄÕ ÆÌÏÔ ÄȭÅØïÃÕÔÉÏÎ

¶-ÉÓÅ ÅÎ ĞÕÖÒÅ

¶Protéger tous les appels de fonction et les retours de fonction

¶Protéger les branchements

¶Détecter ÄîÓ ÑÕÅ ÐÏÓÓÉÂÌÅ ÓÉ ÌÅ ÆÌÏÔ ÄȭÅØïÃÕÔÉÏÎ ÅÓÔ ÃÏÍÐÒÏÍÉÓ ÁÆÉÎ ÄÅ ÔÅÒÍÉÎÅÒ 
le programme

¶Disposer ÄȭÉÎÆÏÒÍÁÔÉÏÎÓ ÐÏÕÒ ÕÎÅ ÁÎÁÌÙÓÅ forensique

¶0ÏÕÒ ÔÅÓÔÅÒ ÌȭÏÕÔÉÌ: https://github.com/ANSSI-FR/picon
¶%ÎÆÉÎȣ ÏÎ ÁÔÔÅÎÄ ÔÏÕÊÏÕÒÓ ÌÁ ÐÕÂÌÉÃÁÔÉÏÎ

01/07/2015 11OSSIR - Compte-rendu SSTIC 2015 par Intrinsec sous licence CC-BY-NC-ND

https://github.com/ANSSI-FR/picon


Jour 1

¶Triton : Framework d'exécution concoliquepar Florent Saudelet 
Jonathan Salwan
¶0ÒÏÊÅÔ ÄÅ ÆÉÎ ÄȭïÔÕÄÅÓ

¶&ÒÁÍÅ×ÏÒË ÄȭÅØïÃÕÔÉÏÎ concolique

¶Concolique= exécution concrète (dynamique) et exécution symbolique (analyse 
statique)

¶,ȭÏÕÔÉÌ ÅÓÔ ÄÉÓÐÏÎÉÂÌÅ ÓÕÒ Github: https://github.com/JonathanSalwan/Triton

¶REbus: Un bus de communication facilitant la coopération entre 
outils d'analyse de sécuritépar Philippe Biondiet Xavier 
Mehrenberger
¶Outil ÐÅÒÍÅÔÔÁÎÔ ÄȭÁÕÔÏÍÁÔÉÓÅÒ ÌȭÅØïÃÕÔÉÏÎ ÄȭÏÕÔÉÌÓ ÄȭÁÎÁÌÙÓÅ

¶REbusest disponible ici: https://bitbucket.org/iwseclabs/REbus

¶Une démo est disponible ici: https://bitbucket.org/iwseclabs/REbus_demo
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Jour 1

¶!ÂÙÍÅ ȡ ÕÎ ÖÏÙÁÇÅ ÁÕ ÃĞÕÒ ÄÅÓ ÈÙÐÅÒÖÉÓÅÕÒÓ récursifspar Benoît 
Morgan, Eric Alata, Guillaume Averlantet Vincent Nicomette
¶Est-il possible de réaliser un hyperviseur «récursif » ?

¶0ÅÒÍÅÔ ÄȭÉÓÏÌÅÒ ÌÅÓ ÃÏÍÐÏÓÁÎÔÓ ÄȭÕÎÅ ÍÁÃÈÉÎÅ

¶Les performances ne sont pas au rendez-vous

¶Stratégie de défense et d'attaque : le cas des consoles de jeuxpar 
Mathieu Renard et Ryad Benadjila
¶Présentation de la sécurité dans les consoles de jeux

¶Prix de la soumission la plus longue : 94 pages dans les actes et 107 slides 

¶4ÏÕÒ ÄÅ ÌȭÈÏÒÉÚÏÎ ÄÅ ÌȭïÖÏÌÕÔÉÏÎ ÄÅ ÌÁ ÓïÃÕÒÉÔï ÄÅÓ ÃÏÎÓÏÌÅÓ ÄÅ ÊÅÕØ
¶Playstation 1 : naissance des modchipspour contourner les restrictions de zone

¶8ÂÏØ ȡ #ÈÁÉÎÅ ÄÅ ÄïÍÁÒÒÁÇÅ ÄÅ ÃÏÎÆÉÁÎÃÅȟ ÃÏÎÔÒĖÌÅ ÄȭÁÃÃîÓ ÁÕ ÄÉÓÑÕÅ ÄÕÒ ÅÔ ÓÉÇÎÁÔÕÒÅ 
des binaires

¶Xbox 360 : 

¶EÒÒÅÕÒ ÄȭÉÍÐÌïÍÅÎÔÁÔÉÏÎ ÄÁÎÓ ÌȭÈÙÐÅÒÖÉÓÅÕÒ ЂІ ÅØÐÌÏÉÔÁÂÌÅ ÁÖÅÃ ÌÅ ÊÅÕ +ÉÎÇ +ÏÎÇ

¶Downgradela console pour exploiter la vulnérabilité

¶,ȭ!.33) ÐÁÙÅ ÄÅÓ ÃÏÎÓÏÌÅÓ ÄÅ ÊÅÕØ J
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Jour 1

¶Rétro-ingénierie matérielle pour les reverserslogiciels : cas d'un 
DD externe chiffrépar Joffrey Czarnyet Raphaël Rigo
¶%ÔÕÄÅ ÄÅ ÌȭÅÆÆÉÃÁÃÉÔï ÄȭÕÎ ÄÉÓÑÕÅ ÄÕÒ ÃÈÉÆÆÒï ȡ ZalmanZM-VE400

¶Le chiffrement est-il robuste ? Correctement implémenté ? 

¶Chiffrement indépendant du boitier et basé sur AES-256-XTS

¶Zone réservée à la fin du disque dur

¶Mises à jour du firmwarechiffrées

¶,Á ÄïÍÁÒÃÈÅ ÍÉÓÅ ÅÎ ÐÌÁÃÅ ÐÏÕÒ ÌȭïÔÕÄÅ ÅÓÔ ÂÉÅÎ ÄïÔÁÉÌÌïÅ
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Jour 1

¶CLIP : une approche pragmatique pour la conception d'un OS sécurisépar Vincent 
Strubel
¶Présentation effectuée à la JSSI 2015
¶)ÓÏÌÁÔÉÏÎ ÄÅ Ìȭ/3 ÓÅÌÏÎ ÎÉÖÅÁÕØ ÄÅ ÓïÃÕÒÉÔï ÈÁÕÔÓ ɉÐÏÕÒ ÌÅÓ ÄÏÃÕÍÅÎÔÓ ÓÅÎÓÉÂÌÅÓɊ ÅÔ ÂÁÓ ɉÐÏÕÒ 

les vidéos de chats)
¶5ÔÉÌÉÓÁÔÉÏÎ ÕÎÉÑÕÅÍÅÎÔ ÐÏÕÒ ÌȭÁÄÍÉÎÉÓÔÒÁÔÉÏÎ ÅÔ ÄÅÓ OIV
¶Pas de partage avec le grand public

¶Injection de commandes vocales sur ordiphonepar José Lopes Esteves
¶4ÅÃÈÎÉÑÕÅ ÐÅÒÍÅÔÔÁÎÔ ÄȭÅÎÖÏÙÅÒ ÄÅÓ ÃÏÍÍÁÎÄÅÓ ÖÏÃÁÌÅÓ Û ÌȭÉÎÓÕ ÄÅ ÌȭÕÔÉÌÉÓÁÔÅÕÒ
¶Utilisation du câble des écouteurs pour envoyer des commandes

¶RowHammerpar Nicolas Ruff
¶%ØÐÌÉÃÁÔÉÏÎ ÄïÔÁÉÌÌïÅ ÄÅÓ ÃÁÕÓÅÓ ÄÅ ÌÁ ÆÁÉÌÌÅ ɉÆÏÒÃÅÒ ÌÅÓ ÃÈÁÎÇÅÍÅÎÔÓ ÄȭïÔÁÔ ÄÅ ÔÒÁÎÓÉÓÔÏÒÓɊ
¶0ÁÓ ÄȭÅØÐÌÉÃÁÔÉÏÎ ÓÕÒ ÃÏÍÍÅÎÔ ÐÁÓÓÅÒ ÄÅ Ⱥon flip des bits» à «I AM (G)ROOT»
¶http://googleprojectzero.blogspot.fr/2015/03/exploiting-dram-rowhammer-bug-to-gain.html

¶FlexTLSȡ ÄÅÓ ÐÒÏÔÏÔÙÐÅÓ Û ÌȭÅØÐÌÏÉÔÁÔÉÏÎ ÄÅÓ ÖÕÌÎïÒÁÂÉÌÉÔïÓ ÄÁÎÓ 4,3
¶miTLS bibliothèque cryptographique formellement vérifiée
¶Outil conçu pour tester le protocole et les implémentations existantes
¶Voir la présentation effectuée à Ìȭ/33)2 ÅÎ ÊÕÉÎ ΨΦΧΫ

¶http://www.ossir.org/paris/supports/2015/2015-06-09/p.pdf
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Jour 2 
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Jour 2

VMon TOP 3
VVLC, les DRM des Blurayet HADOPI

VProtocole HbbTVet sécurité : quelques 
expérimentations

VA Large-Scale Analysis of the Security of Embedded 
Firmwares



Jour 2

¶SSL/TLS, 3 ans plus tard par Olivier Levillain
¶Revue des vulnérabilités découvertes sur le protocole SSL/TLS et ses 

implémentations 

¶Les développeurs font souvent les mêmes erreurs 

¶Les spécifications sont assez permissives

¶,ÅÓ ÒÉÓÑÕÅÓ ÄȭOpenFlowet SDN par Maxence Tury
¶2ÁÐÐÅÌ ÄÅ ÃÅ ÑÕȭÅÓÔ ÕÎ 3$. ɉÓïÐÁÒÁÔÉÏÎ ÄÅÓ ÆÏÎÃÔÉÏÎÓ ÄÅ ÒÏÕÔÁÇÅ ÅÔ ÄÅ 

transfert)

¶Etude du protocole OpenFlowet identification de faiblesses
¶Absence de TLS pour les communications

¶0ÏÓÓÉÂÉÌÉÔï ÄȭÅÆÆÅÃÔÕÅÒ ÕÎ ÄïÎÉ ÄÅ ÓÅÒÖÉÃÅ

¶Développement de modules Scapyspécifiques 

¶1ÕÁÔÒÅ ÍÉÌÌÉÏÎÓ ÄȭïÃÈÁÎÇÅ ÄÅ ÃÌïÓ ÐÁÒ ÓÅÃÏÎÄÅ ÐÁÒ !ÄÒÉÅÎ Guinet, Carlos 
Aguilar, Serge Gueltonet Tancrède Lepoint
¶0ÒïÓÅÎÔÁÔÉÏÎ ÄȭÕÎÅ ÂÉÂÌÉÏÔÈîÑÕÅ ÃÒÙÐÔÏÇÒÁÐÈÉÑÕÅ ȡ NFLib

¶Améliore les performances pour le calcul cryptographique des algorithmes de 
chiffrement asymétrique

¶Intéressant par exemple pour la PerfectForwardSecrecy
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Jour 2

¶VLC, les DRM des Blurayet HADOPI par Jean-Baptiste  Kempf
¶,ȭÁÓÓÏÃÉÁÔÉÏÎ ÅÓÔ ÎïÅ ÄÁÎÓ ÌÅÓ ÌÏÃÁÕØ ÄÅ #ÅÎÔÒÁÌÅ 0ÁÒÉÓ

¶,ÅÓ ïÔÕÄÉÁÎÔÓ ÖÏÕÌÁÉÅÎÔ ÕÎ ÒïÓÅÁÕ %ÔÈÅÒÎÅÔ ÐÏÕÒȣ ÊÏÕÅÒ Û Doom!
¶$ïÖÅÌÏÐÐÅÍÅÎÔ ÄȭÕÎ ÌÏÇÉÃÉÅÌ ÍÕÌÔÉÍïÄÉÁ ÐÏÕÒ ÊÕÓÔÉÆÉÅÒ ÌÁ ÎïÃÅÓÓÉÔï ÄȭïÌÁÒÇÉÒ ÌÅÓ ÔÕÙÁÕØ

¶Présentation des DRM mis en place sur les DVD et les Bluray

¶%ÃÈÁÎÇÅÓ ÅÎÔÒÅ 6,# ÅÔ (ÁÄÏÐÉ ÐÏÕÒ ÓÁÖÏÉÒ ÓÉ ÌÅ ÐÒÏÊÅÔ ÎȭïÔÁÉÔ ÐÁÓ ÄÁÎÓ 
ÌȭÉÌÌïÇÁÌÉÔï

¶.ȭÈïÓÉÔÅÚ ÐÁÓ Û ÌÅÓ ÓÏÕÔÅÎÉÒ Ȧ

¶Analyse de sécurité de technologies propriétaires SCADA par Alexandre 
Gazet, Florent Monjaletet Jean-Baptiste Bédrune
¶%ÔÕÄÅ ÄȭÕÎ ÐÒÏÔÏÃÏÌÅ ÐÒÏÐÒÉïÔÁÉÒÅ ÄÅ ÃÏÍÍÕÎÉÃÁÔÉÏÎ ÅÎÔÒÅ ÕÎ 0,# ÅÔ ÕÎ 

système de contrôle 

¶#ÈÏÉØ ÄȭÕÎ ÐÒÏÔÏÃÏÌÅ ÒïÃÅÎÔ ÐÏÕÒ ïÖÉÔÅÒ ÌÅÓ ÔÅÃÈÎÏÓ ÔÒÏÕïÅÓ ÄÅ ÐÁÒÔÏÕÔ

¶Présentation de la démarche de reverse engineering
¶Analyse des paquets envoyés par le PLC

¶Reverse du client Windows (IHM)

¶Des vulnérabilités ont été identifiées et remontées au constructeur
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Jour 2

¶Protocole HbbTVet sécurité : quelques expérimentations par Eric 
Alataet al.
¶Aucune authentification du signal reçu par un téléviseur (connecté ou non)

¶Le signal le plus puissant est pris en compte

¶Aucune authentification des données associées à une chaine (TV connectée)

¶Protocole HbbTVÐÅÒÍÅÔ ÄȭÅÎÖÏÙÅÒ ÄÕ ÃÏÎÔÅÎÕ 7ÅÂ Û ÕÎÅ 46

¶0ÏÓÓÉÂÉÌÉÔï ÄȭïÍÅÔÔÒÅ ÕÎ ÓÉÇÎÁÌ ÍÁÌÖÅÉÌÌÁÎÔ ÃÏÎÔÅÎÁÎÔ ÕÎÅ 52, ÐÉïÇïÅ

¶)ÎÃÌÕÓÉÏÎ ÄÅ Ìȭ52, ÄÁÎÓ ÕÎ Ⱥoverlay» de la TV (XSS sur IoT, en somme)

¶Payload: envoi de paquets UPnPÄÅÐÕÉÓ ÌÁ 46 ÖÅÒÓ ÌÁ ÂÏØ ÐÏÕÒ ÏÕÖÒÉÒ ÄÅÓ ÐÏÒÔÓ Û ÌȭÅØÔïÒÉÅÕÒ
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Jour 2

¶Compromission de carte à puce via la couche protocolaire ISO 
7816-3 par Guillaume Vinet
¶FuzzingÓÕÒ ÄÅÓ ÃÁÒÔÅÓ ÐÕÃÅÓ Û ÐÁÒÔÉÒ ÄȭÕÎ Arduinoȟ ÄȭÕÎ ÃÌÉÅÎÔ 0ÙÔÈÏÎ ÅÔ ÄÅ 
ÌȭÏÕÔÉÌ 3ÕÌÌÙ

¶,ȭÁÕÔÅÕÒ ÅÎÖÉÓÁÇÅ ÄȭïÔÅÎÄÒÅ ÓÅÓ ÒÅÃÈÅÒÃÈÅÓ ÓÕÒ ÌÅÓ ÃÁÒÔÅÓ ÓÁÎÓ ÃÏÎÔÁÃÔ

¶Fuddly: un frameworkde fuzzinget de manipulation de données 
par Eric Lacombe
¶Framework de fuzzinget de manipulation de données

¶https://github.com/k0retux/fuddly

¶Avatar : A Framework to Support Dynamic Security Analysis of 
Embedded System's Firmwarespar Jonas Zaddach
¶&ÒÁÍÅ×ÏÒË !ÖÁÔÁÒ ÐÅÒÍÅÔÔÁÎÔ ÄȭÅÆÆÅÃÔÕÅÒ ÕÎÅ ÁÎÁÌÙÓÅ ÄÙÎÁÍÉÑÕÅ ÄÅ 

firmwares

¶http://s3.eurecom.fr/tools/avatar/
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Jour 2

¶A Large-Scale Analysis of the Security of Embedded Firmwares
par Andrei Costin
¶Analyse à grande échelle des firmwaresdes systèmes embarqués

¶Etude de masse sur les vulnérabilités présentes

¶Difficulté pour récupérer des firmwares

¶!ÎÁÌÙÓÅ ÅÆÆÅÃÔÕïÅ ÖÉÁ ÌȭÏÕÔÉÌ "!4 ɉBinaryAnalysisToolkit)

¶http://firmware.reɀanalyse de firmwareas a service
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Jour 2

¶Résultats du challenge
¶1498 téléchargements

¶36 validations

¶32 solutions détaillées

¶Le challenge était décomposé en 3 parties 
1. Partie facile 

¶Crypto 

¶Analyse de trames USB

¶Forensics

¶Misc

2. Partie difficile

¶Reverse exotique du ST20

3. Partie rage

¶Stéganographierécursive
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Jour 2

¶Rumps
¶Principe : 3min30 pour exposer son sujet

¶Si le public est conquis il se tait, sinon il applaudit J

¶Donjons, dragons et sécurité 

¶Vulnérabilité sur le site Web de SSTIC

¶$yolo, pour les vrais bonhommes

¶Evasion HQL vers SQL

¶-)3# ȡ ÒÅÃÈÅÒÃÈÅ ÄȭÁÕÔÅÕÒÓ 

¶S(4)u : su pour Windows

¶FIR : le CERT-SocGenrecrute

¶Photorec: mieux que EnCase!

¶DFF
¶#ȭÅÓÔ ÌȭÈÉÓÔÏÉÒÅ ÄȭÕÎ ÍÅÃ ÑÕÉ Á ÐÅÒÄÕ ÓÏÎ ÓÍÁÒÔÐÈÏÎÅ

¶)62%ȟ ÓÃÁÎÎÅÒ Äȭ)ÎÔÅÒÎÅÔ

¶Reverse de poupée connectée

¶Annonce de la Botconfà Paris chez Google 

01/07/2015 23OSSIR - Compte-rendu SSTIC 2015 par Intrinsec sous licence CC-BY-NC-ND



Plan
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Jour 3

VMon TOP 4
VEntre urgence et exhaustivité : de quelles techniques 
dispose l'analyste pendant l'investigation?

VAnalyse de documents MS Office et macros 
malveillantes

VCrack me, I'm famous!: Cracking weak passphrases 
using freely available sources

VSnowden, NSA : au secours, les journalistes 
s'intéressent à la sécurité informatique !



Jour 3

¶Utilisation du frameworkpyCAFpour l'audit de configuration par 
Maxime Olivier
¶Présentation faisant suite à celle de la JSSI 2013

¶&ÒÁÍÅ×ÏÒË 0ÙÔÈÏÎ ÐÅÒÍÅÔÔÁÎÔ ÄȭÁÕÔÏÍÁÔÉÓÅÒ ÌȭÁÎÁÌÙÓÅ ÄȭÕÎ ÅÎÓÅÍÂÌÅ ÄÅ 
fichiers de configurations (Linux uniquement)

¶Les fichiers doivent être collectés à la main (archive ZIP)

¶github.com/Maximeolivier/pyCAG.git

¶Analyse de documents MS Office et macros malveillantes par Philippe Lagadec
¶Les macro reviennent à la mode

¶,Á ÒïÁÃÔÉÖÁÔÉÏÎ ÓȭÅÆÆÅÃÔÕÅ ÅÎ Ψ ÃÌÉÃÓ

¶Les actions réalisables par une macro sont très larges (déclenchement à 
ÌȭÏÕÖÅÒÔÕÒÅȟ ÔïÌïÃÈÁÒÇÅÒ ÕÎ ÆÉÃÈÉÅÒȟ ÃÒïÅÒ ÕÎ ÆÉÃÈÉÅÒȟ ÅÔÃȢɊ

¶4ÅÃÈÎÉÑÕÅÓ ÄȭobfuscationÕÔÉÌÉÓïÅÓ ÐÁÒ ÌÅÓ ÁÔÔÁÑÕÁÎÔÓ ÐÏÕÒ ÍÁÓÑÕÅÒ ÌȭÁÃÔÉÏÎ 
de la macro

¶Présentation des outils 
¶OfficeMalScanner/ Officeparser/ Oledump/ Olevba/ ViperMonkey
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Jour 3

¶StemJail: Cloisonnement dynamique d'activités pour la protection 
des données utilisateur par Mickaël Salaün
¶Il faut protéger les données utilisateur 

¶#ÌÏÉÓÏÎÎÅÍÅÎÔ ÄÅÓ ÐÒÏÃÅÓÓÕÓ ÖÉÁ ÌȭÕÔÉÌÉÓÁÔÉÏÎ ÄÅ namespaces

¶PoC: https://github.com/stemjail

¶Hack yourselfdefensepar Eric Detoisien
¶Un état des lieux du déséquilibre entre attaquants et défenseurs en cyber-

sécurité
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¶Entre urgence et exhaustivité : de quelles techniques dispose l'analyste 
pendant l'investigation? par Amaury Leroy
¶2ÅÔÏÕÒ ÄȭÅØÐïÒÉÅÎÃÅ ÓÕÒ ÌÁ ÄïÍÁÒÃÈÅ Û ÁÄÏÐÔÅÒ ÌÏÒÓ ÄȭÕÎÅ ÉÎÖÅÓÔÉÇÁÔÉÏÎ

¶On se concentre uniquement  sur les flux réseau et les logs proxy
¶Démarche en 3 étapes 

1. Effectuer des recherches simples et efficaces (marqueurs connus, réduire la quantité 
ÄȭÉÎÆÏÒÍÁÔÉÏÎÓȟ ÅÔÃȢɊ

2. 3ÕÒÖÅÉÌÌÅÒ ÌȭÁÔÔÁÑÕÅ ɉÄïÔÅÃÔÉÏÎ ÄÅ ÎÁÖÉÇÁÔÉÏÎ ÁÕÔÏÍÁÔÉÓïÅȟ ÆÌÕØ 33, ÎÏÎ ÃÏÈïÒÅÎÔÓȟ ÅÔÃȢɊ

3. 0ÏÕÓÓÅÒ ÌȭÁÎÁÌÙÓÅ ÅÎ ÐÒÏÆÏÎÄÅÕÒ ɉÖÉÓÕÁÌÉÓÁÔÉÏÎ ÇÒÁÐÈÉÑÕÅ ÄÅÓ ÄÏÎÎïÅÓ ÐÏÕÒ ÉÄÅÎÔÉÆÉÅÒ ÄÅÓ 
tendances)

¶IRMA : Incident Responseand Malware Analysispar Alexandre Quint, 
Fernand LoneSang et Guillaume Dedrie
¶0ÌÁÔÅÆÏÒÍÅ ÍÏÄÕÌÁÉÒÅ ÐÅÒÍÅÔÔÁÎÔ ÄȭÅÆÆÅÃÔÕÅÒ ÌȭÁÎÁÌÙÓÅ ÄȭÕÎ ÆÉÃÈÉÅÒ ÏÕ ÄȭÕÎ ÂÉÎÁÉÒÅ 

inconnu

¶%ÖÉÔÅÒ ÌȭÅÎÖÏÉ ÄÅ ÄÏÃÕÍÅÎÔÓ ÓÕÒ ÕÎ ÓÅÒÖÉÃÅ ÅÎ ÌÉÇÎÅ ɉVirusTotal)

¶Actuellement 20 antivirus supportés 

¶Interroge virustotaluniquement sur le condensat du fichier analysé

¶Extraction de métadonnées

¶,Á ÃÏÍÍÕÎÁÕÔï ÄÏÉÔ ÓȭÁÇÒÁÎÄÉÒ ÓÕÒ ÃÅ ÐÒÏÊÅÔ 
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¶Crack me, I'm famous!: Cracking weak passphrases using freely 
available sources par Hugo Labrande
¶Comment casser des phrases de passe longues 

¶Collecte de phrases sur Wikipedia, commentaires Youtube, WikiQuotes, RapDict, etc.

¶#ÏÎÓÔÉÔÕÔÉÏÎ ÄȭÕÎ ÄÉÃÔÉÏÎÎÁÉÒÅ ÄÅ άΫ ÍÉÌÌÉÏÎÓ ÄÅ ÃÁÎÄÉÄÁÔÓ

¶Utilisation de JTR sur un PC personnel pour casser des mots de passe
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