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Un Editeur qui vient du froid

Société fondée en 1990 a Helsmkl
Flnlande '

= Helsinki Stock Exchange (

Chiffre d’Affaires :
= 2000 = 60 millions d’euro:

Croissance record en
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Les exigences des réseaux en
production

Evolutivité
Maitrise des colts
Intégration avec I’existant

Transparence, Sécurite et
Performances

Répartition de charge dynamique
Tolérance aux pannes
Maintenance en ligne
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Notre vision : du besoin a la realiteé...

Modele StoneGate

StoneGatae™

Unique solution de sécurité
offrant haute disponibilite,
haut débit et outils
d’administration
avanceés de I'Intranet
aux connexions ISP
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Une architecture éevolutive
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StoneGate Engine

Engine StoneGate livré avec OS pré-package

= Basé sur un noyau Linux (CR 2.4.17) Debian
= Module Firewall = Module noyau

Concept de BlackBox

= Aucune configuration de systeme nécessaire
= Configuration Locale Impossible

= Chiffrement et signature des fichiers de configuration

Configuration et Installation centralisées

= Utilisation d’un One Time Password pour I’échange des
certificats

= Toutes communications authentifiees et chiffrées (SSL)
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StoneGate Engine

Support Réseau
= Jusqu’a 256 ports Ethernet supportés
= Gestion Ethernet, Fast Ethernet et Gigabit Ethernet

Configuration Minimum
= Engine

= Pentium 500 MHz

= 128 Mo

= Manager
m Pentium 500 MHz
m 256 MO
m 4 Go
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Technologie Multi-Couches

Sécurité accrue D

Application
Orienté Proxy ' Protocol Agent

Presentation
Session

Transport

Inspection Multi-Couches | Network

Stonegate Firewall Engine

Data Link
Haut débit &
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Politigue de securité:
une approche objet

StoneGate —» Référence
politique de =) Héritage

filtrage Template

Sub Rules / WEB II

Base de regles _
utilisateur Policy Database

I

s A Sub Rules /7 MAIL ll

Sub Rules / DEV II

Sous Procédure de
filtrage
Source || Destination || Service || Action Log‘
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Appr Ehe Objet / politique Standard

g

tabase

14 tests before matching !

Now, imagine this single packet
going through a single rulebase
made of 150 entries instead of

only 15...

»>MATCH O nmua
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Optimisation StoneGate

Main Rule Base

1 Sub-Rule-2X
21f “HTTP” then 1111 sub-2X

3 3 3
4 4 4

Sub-Rule-5X

5if “to-DMZ” then 1111 sub-5X

8 8 8
9 9 9
10 10 10
11 11 11
12 12 12
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—1
-

emple de politigue optimisee

Main e Base

Sub-Rule-2X

Sub-Rule-5X

From 14 to /7 tests!

Now, Imagine a 150 entries
rulebase instead ...

\CH O nnnnnnnummy
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Clustering Firewall StoneGate

Adresses IP et MAC identiques
sur tous les noeuds

Chague paquet n’est traité que
par un unique noeud

Les engines assurent la
synchronisation par le réseau
HeartBeat
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Clustering Firewall StoneGate

3 configurations possibles

m Unicast MAC: adresse MAC unicast commune a
tous les noeuds

m Multicast MAC: adresse MAC multicast commune
a tous les noeuds

= Multicast MAC with IGMP: Utilisation du
protocole IGMP pour assurer la coherence du
cluster
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Algorithme de Load Balancing

Node 1

Application

Presentation

Session

Transport

Wl |lOW]TO |

Network

Data Link

Physical

Node 2
SRC Port 7 Application
DST Port _
SRC |P 6 Presentation
DST IP 5 Session
Node Capacity
Node Load 4 Transport
Node Status 3 Network
Node ID
Heartbeat Protocol ;
2 Data Link
1 Physical
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StoneGate™ Load balancing

Détermination du noeud a la réception du premier paquet.
Répartition de charge en fonction de I’algorithme de répartition de charge.
Synchronisation des noeuds via le protocole Heartbeat.

Répartion dynamique et automatique entre les @euds.
[ ]

212@0.1.0

Node A Node C

192.168.1.0

O

o

>

=

o
o0 @

o Load balance filter(s)

Operative network(s)

— Heartbeat/Management network(s)
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StoneGate Multi-Link

La technologie multi-liens StoneGate permet de
= Connecter le pare-feu a plusieurs ISP

= Répartir la charge entre les ISP connectés sur I” ensemble
du trafic ( tunnels VPN compris)

Connexions et VPN sortants
= StoneGate choisit toujours la connexion ISP la plus rapide

Le recours a plusieurs ISP pour les connexions VPN

= permet de faire passer le trafic critique des lignes louées
vers Internet en garantissant une disponibilité continue
d” Internet
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Répartition de charge en sortie
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Répartition de charge en sortie

Client

Firewall
cluster

Client

Mellleure des
connexions
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Source

SYN

Algorithme Multi-Link
=]

Node

>|

{

Translation of
source IP address

| SYN

o

Route 1

Route 2

[

Copying packet ]
|

Translation of
source IP address

SYN

<

SYN+ACK

>

RST

Route 2 selected ]

SYN+ACK

ACK

>
ACK

“ounT
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Répartition de charge en entrée

Server Pool

E Firewall

cluster

NetLink 3

www.stonesoft.com

DNS server f)
[ ]

Client
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Répartition de charge en entrée

< etLin

Firewall

Web server 2 cluster \
E r- i I
Client
Web server 3
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Répartition de charge en entrée

1
E Firewall
2

cluster

Client

STONESOFT



Répartition de charge en entrée

Mise a Jour DNS

DNS server

Server Pool

E Firewall

cluster

Client
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Répartition de charge en entrée

www.stonesoft.com

DNS server f)
[ ]

Server Pool

E Firewall

cluster

Client
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Répartition de charge en entrée

DNS server

Server Pool

E Firewall

cluster

Client
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Répartition de charge serveurs
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StoneGate VPN

Support complet d’IPsec
Algorithmes supporteés
AES,
DES, 3DES,
CAST-128,
Blowfish.
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Authenfication Utilisateurs

Utilisateurs
= Annuaire LDAP integre

m Possibilité d’utiliser des annuaires LDAP
externes

Authentification

= Support mots de passe LDAP
= Support de RADIUS et TACACS+
m ( RSA Secured RSA SecurelD Ready)
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linternal
ICluster

lInterface A

| External

| Cluster

|Interface A

Internal
network A

Répartition de charge VPN

Internal
network B

| Internal
I Cluster
| Interface B

| External
| Cluster
Interface B
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Internal

Répartition de charge VPN

Internal Internal
network A network B
| Cluster

Site A
I Interface B

Cluster
Interface A

NetLink B2

NetLink Al NetLink B3
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StoneGate Multi-Liens VPN StoneGate
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StoneGate Multi-Link VPN solution
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Systeme de gestion
wese  0ES EVENEMents

U client

ttttttttttttttttt Y YT RN W AW N NN Fl|terlngb}"mean80f
@ user defined profiles

Datahase . Vl_j

S Export files

Cache

buffer
[

Firewall Engine

@ (D

é'\_’ %_’
(3)

Log

server LT
® : Cll it
E Archive files

Zache
II_-E buffer 7

Firewall Engine

Pruning filter, Pruning filter, Direct archive,
immediate discard discard before storing discard after
archiving
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Administration Graphique unigue

' StoneGate Control Panel 1= x|
File Manage Opfions Window Help

EEEEE R ETETERE

=& Firewalls Status l Cannections |
Sl Finland Cluster
M helsinki Cluster Status J Load Load Statistics
H oulu F Finland Cluster |OK | Gl
MNode Status % of Total Connection
helsinki  Online t |Connected
oulu Online ' [Connected
Cluster: Finland Cluster " Interfaces * MNodes Current Rate ﬂ
Stafistics Finland Cluster helsinki oulu
Accepted packets 11 e G
Dropped packets 2 0 2
Logged packets _ 0 0 0
Accounted packets 0 0 0
NATed packets | 0 0 0
Encrypted packets 1] 0 0
Accepted bytes [ 868 B 3128 556 B
Dropped bytes _ 156 8 08
Logaged bytes 0B 0B 0B
Accounted bytes | 0B 0B 0g
MATed hytes 0B} 0 0B
Encrypted bytes 0Bl 06| 0B
Al [ ]

Ready 1921681101 root | Superuser | Alert |




Les performances

1.3 Gbps par noeud StoneGate

mBi-processeur Pentium® I

m64-bit 66 MHz PCI bus and NIC’s

160 Mbps VPN par noeud StoneGate
mBi-processeurh Pentium® I

m64-bit 66 MHz PCI bus and NIC’s

mAES encryption
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Une solution tout en un...

Firewall Gigabit natif & VPN

Répartition de charge

= Entre les ISP

= Entre les engines Firewall

= Vers des fermes de serveurs DMZ

Pas d’OS/Patches/... pour une
Intégration et une maintenance simple

Serveurs standards pour les Engine :
= Base Intel
m Base Sparc
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Les rendez-vous régionaux de la sécurité informatique

STONESOFT

gualys
(ER T a fiy 7]

Strasbourg

RSA

SECURITY

Lille

Jeudi 28 févricer

Strashourg

Jeudi 7 mars

Lyon

Mardi 12 mars

Aix en Provence
Jeudi 14 mars

Toulouse
Mardi 19 mars

Nantes
Jeudi 21 mars




Instill confidence.




