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Plan de la présentation

m Introduction
¢ Qu’est-ce que I’horodatage ? Comment sécuriser ?
¢ A quoi casert ?

m Les modeles d’horodatage existants
¢ Principe général de réalisation d’horodatage
¢ Modeles lies, distribues, par arbre binaire

m Implémenter un protocole d’horodatage
¢ TSP: fonctionnement, problemes souleveés

m Application: V-WORM
¢ Sécurisation de I'archivage électronique
¢ Intégration de I’horodatage
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Définition et probleme

« A token that binds information about time with
the bitstring » - Meelis Roos (1999)

m |nitialement, pas de notion de securité :
¢ Rien ne prouve que I'horloge est correcte,
¢ On peut forger un jeton d’horodatage.

m L’horodatage sécurisé, c’est :

¢ Un jeton d’horodatage sécuriseé par signhature
digitale,
¢ Une horloge fiable fournissant I'heure.

{ Cette presentation supposera qu’'on dispose d’une horloge fiable J
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Horodater, quelle utilité ?

Les objectifs:
¢ Impossibilité d’antidater les documents
¢ Prouver sabonne foi

Quelques exemples d’applications :

¢ Documents contractuels: banques, assurances, partenariats...
<+ Le document a-t-il pu étre fabriqué de toutes pieces ?
< La date de signature a-t-elle été modifiée ?

<+ Le document a-t-il été modifié depuis sa signature ?
¢ Horodatage des ordres de Bourse:

<+ Connaitre avec certitude la date des ordres d’achat / vente
¢ Médecine:

<« Horodatage des radios, résultats d’analyse
¢ Informatique:

<+ Logs, mails...
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Réaliser un jeton d’horodatage (1)

Les interlocuteurs en jeu sont:
¢ La personne qui souhaite faire horodater un document
< Ultilisateur ou « Time stamp requestor »
¢ Le service chargé de realiser I’'horodatage

< Une tierce partie ou un service/module spécifique
<+ « Time stamp service » (TSS) ou « Time stamp authority » (TSA)

¢ Une entité chargée de vérifier I’'horodatage
<+ Peut étre l'utilisateur lui-méme

Le processus d’horodatage est divise en 2 parties:

¢ Un protocole de réalisation d’horodatage: génération du jeton
d’horodatage, a partir de la requéte de I'utilisateur,

¢ Un protocole de vérification d’horodatage: vérifie la validité du
jeton d’horodatage.

A. Apvrille —StorageTek - Juin 2002
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Réaliser un jeton d’horodatage (2)

Autorité d’horodatage de confiance

N j Hash du
= document

Hash du Date

document

Digitalement
< signé par
I'autorite

@

Archiver [ Une confiance totale en l'autorité est nécessaire J
A. Apvrille —StorageTek - Juin 2002 p.6
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Le modele « lié » (1)

m Propose par Haber et Stornetta (1991)

m Principe: la signature contient des informations
Issues du jeton d’horodatage précédent

Client Autorité d’horodatage

< Identificateur n°n: ID,
- Date=t,
Document hashe: H, ) o
Récuperation des

Informations « n-1 »:

Ln:tn-l’IDn-l’Hn-liH(Ln-l)
Jeton d’horodatage: S(n, t,, H,, ID, L,)

Incrementer n et ID,
p.7
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Le modele «lié » (2)

Extension:

¢ L’information de liaison peut étre étendue a une séquence de jeton
d’horodatage précédents.

Avantages:
¢ Réduit la confiance a accorder a l'autoritée,

¢ Impossible (ou difficile) de modifier la date du jeton d’horodatage,
car on ne maitrise pas le flux des requétes d’horodatage des
clients,

Inconvénients:

¢ Rend la vérification de jeton plus delicate: il faut verifier les
Informations de liens,

<& |l faudra bien arréter la verification a un moment donné, donc ne
résout pas completement le probleme de confiance...

¢ Valable s’il y a beaucoup de requétes.
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Le modele « distribué » (1)

m Proposé par Haber et Stornetta (1991)

m Principe: larequéte d’horodatage est envoyee a
olusieurs autorités differentes

Tirer aléatoirement le nom de k
autorités d’horodatage (TSA,)

Envoyer le hash du document
(H) a chacune des autorites

Chaque autorité renvoie
S(H,TSA,t). Le jeton
d’horodatage est 'ensemble des
reponses des autorites.
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Lem istribue (2)

-
Jeton d’horodatage

m Avantages:
+ |l est peu probable gue les k autorites d’horodatage
solent compromises,
m Inconvenients:

& Veérification de I'horodatage simple mais « longue »: il
faut vérifier aupres de chaque autoritée.

A. Apvrille —StorageTek - Juin 2002 p.10
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Le modele par arbre binaire (1)

m Plusieurs propositions: Benaloh & de Mare
(1991), Haber & Stornetta (1992),

m Principe: toutes les requétes d’horodatage recues
dans un « tour » sont combinées ensemble dans
un arbre binaire.

m Avantage: la vérification ne nécessite pas la
sauvegarde de toutes les requétes du tour, mais
seulement de log, n.

m Inconvénient: intéressant uniguement si beaucoup
de requétes arrivent dans le méme tour.
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Le modele par arbre binaire (2)

H(Hl,n’HZ,n) 6 H(H3 n1H4 n)

7.5>¢

—

a )
Le jeton d’horodatage (signé) est constitué de:

(1) date, (2) chemin vers Rn,
L (3) Rn et Rn-1
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Implémentation de protocoles d’horodatage

La « référence » actuelle est la RFC 3161: « Internet X.509
Public Key Infrastructure Time Stamp Protocol (TSP) » -
Aot 2001

¢ Decrit les roles du « client » et du TSA,

¢ Deéfinit le format des messages Ti meSt anpReq et
Ti meSt anpResp,

¢ Indéependant de tout algorithme,

¢ Propose des mécanismes de transport des messages: via e-mail,
fichier, socket ou HTTP.

Son utilisation requiert :
¢ L’encodage des structures ASN.1 en DER,
¢ L'utilisation de CMS (PKCS#7 v1.5),

¢ La realisation de signatures digitales avec un bi-clé dedié a
I’horodatage: un seul ext endedKey usage de KeyPur posel D

{iso(1) identified-organization(3) dod(6) internet(1) security(5)
mechanisms(5) pkix(7) kp (3) timestamping (8)}.
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Les informations d’horodatage dans TSP

TSTInfo ::= SEQUENCE {
version | NTEGER { v1(1) },
policy TSAPolicyld,
messagel nprint Messagel npri nt,
seri al Nunber | NTECER,

genTi ne General i zedTi ne,

accuracy Accuracy OPTI ONAL

m Mais ou est donc la signature ?
... (voir prochain transparent)

A. Apvrille —StorageTek - Juin 2002 p.14
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Encapsulation dans un message CMS

m Les informations
d’horodatage sont
Indiguées comme

_________________________________________________

contenu du message Content | nfo:

CMS,

m Toujours pas la
signhature en vue ?

¢ =>voIr Signherinfos.

A. Apvrille —StorageTek - Juin 2002

. - Type: CMS Si gned Dat a

. - Value:

- Type: TSTI nf o
- Value: DER(TSTI nf 0)

Encapsul at edCont ent | nf o:

Si gner | nf os

_________________________________________________
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Signature du jeton d’horodatage

Si gner | nf os m La structure
— Slgn_erlnfos |
Type: TSTi nfo contient une liste
| d’'attributs
- Value: Hash(TSTI nf o) : ,
signeés et
Attrz: d’attributs non
- Type: ESSCert | D signés

- Value: structure contenant
le hash du certificat

m Encodage des
attributes signés

Signature (DER), puis

sighature.

A. Apvrille —StorageTek - Juin 2002 p.16
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Les problemes posés par TSP

Génération d’'un certificat pour l'autorité avec un
extendedKeyUsage pour I’'horodatage:

¢ Windows 2000 Certificate ServicesPKI : interface graphigue pas
assez precise, champ ext ensi onRequest des requétes

PKCS#10 ignoreés...
¢ OpenCA: a préciser dans les fichiers de configuration

¢ Exemple:
basi cConstrai nt s=CA: FALSE
ext endedKeyUsage=critical, tinmeStanping

cessite la maitrise de plusieurs standards:
TSP
CMS
X.509
ESS (RFC 2634)
ASN.1 & DER...

N

® ¢ 600 D
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TSP et XML

m Mauvaise lisibilité du format DER
¢ DER a été concu pour étre compact, pas « lisible »,

¢ Presence de plusieurs etapes d’encodage DER que les
afficheurs ne comprennent pas.

m Solution: utiliser XML
¢ Meilleure lisibilité, existence de nombreux outils... mais
Impose une reécriture de TSP,
¢ Integration avec XML-DSIG et ETSI XAdES,

¢ TSP en cours de « traduction » vers XML chez
StorageTek.
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Application: |le projet V-WORM

Objectifs:
¢ Archivage de longue durée (10-30 ans),
¢ Gestion de gros volumes,

¢ Assurer I'intégrité des données independamment du support:
disque dur, bande magnétique...

¢ Les documents manuscrits sont signés et dates: faire de méme
pour les documents électroniques avec la notion d’horodatage.

D’'un WORM physique a un WORM virtuel

¢ WORM= Write Once Read Many,

¢ Traditionnellement reservé aux supports physiquement non
réinscriptibles,
¢ Il existe aussi des E-WORM, S-WORM.

V-WORM = S-WORM + crypto

A. Apvrille —StorageTek - Juin 2002
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Les étapes du « WORMage »

Découper en blocs

B, B, B,
Hashage chainé @
|_|1 Bl H2 BZ Hn B Jeton d’hor.
Jeton Docume,n\t
d’horodatage horodate a
10:12 am
Jeton

A. Apvrille —StorageTek - Juin 2002
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Hashage chainé (1)

» Hashage chainé :i>1, H=H(H.,,D)

Data, (D,) D, D, D,
Hash,=H,=H(D,) H,=H(H,,D,) H,=H(H,,D,) H,...
= Détection d’erreur :

D, Ecrasé D, D,
Zone H, ok = L H;=H(H,Ds) ok  H,...
d’erreur [ H,#H(H,,Ecrase) ]
Détection déférée

D, Nv D, D, D,

H, ok  H,=H(H,NewD,) ok 4 | H=HH,D,) ok
[ H3#H(H’2’D3) ] Brevet US en cours

A. Apvrille —StorageTek - Juin 2002 p.21
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Hashage chainé (2)

m Se prémunir contre:

¢ Les erreurs accidentelles d’écriture,
Peu de chances de modifier données & hash correctement.

¢ Les attaques intentionnelles,

Au pire, la signature électronique du jeton d’horodatage
blogque tout.

m Eviter un horodatage trop intensif:

¢ Une signature digitale est une opération « longue » par
rapport au hashage,

¢ A rapprocher de la notion d’horodatage par tour.

A. Apvrille —StorageTek - Juin 2002 p.22
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Récuperation « validee »

Si la
reconstruction
01000010 MKO  est validée, on
est certain a

« 100 % » que la
reconstruction

est identique a
01001010 ™KO  |Griginal.
Erreur dans le

document initial Validation par rapport aux hashs

01010010 |m) OK®)| 01010010
Génération des
différentes possibilités
A. Apvrille —StorageTek - Juin 2002 p.23
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L'archivage... dans la duree

Problemes a adresser: Solutions possibles:
En 10-30 ans, les supports S
changent ! V-WORM est indépendant
o Ex: Difficile de trouver un du support: |
ordinateur qui lit les C'est le flux de données qui
disquettes 5 pouces Y4 est securisé, pas le support.

actuellement...

Lors d’'une migration, il
faudra prouver gue la copie
est identique a l'original.
Les algorithmes, longueurs
de cles evoluent. Upgrader réguliérement.

Nécessite uniguement la
Veérification des hashs.

A. Apvrille —StorageTek - Juin 2002 p.24
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Comparaison entre supports WORMs

Irréversi- | Réversi- | Intégrité | Indepen- | Horo-
bilité bilité de copie |dance datage
physique détectée mateérielle  securisé
WORM Oui  Non @ Oui, | Non Non
physique :
Mmals
longue
NORN Non  Oui Oui Oui Oui

A. Apvrille —StorageTek - Juin 2002
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