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Nortel Networks Wireless LAN Solution

WLAN-Security Switch 2250
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WLAN-Access Point 2220 Mobile VoIP Clients

» Centralise la sécurité et
I’administration des

S Access Point - Clients
- Dual-mode :I/DO'X sur

802.11a&b

* Maintient un premier

niveau de sécurité WLAN 2200 Famlly

dans le réseau

WLAN-Mobile Adapter 2201

* 802.11 a&b CardBus
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WLAN — Security Switch 2250

Mobile Adaptive
Tunneling

Load Balancing
Distribution du...

_ o e Portail
Trafic gpﬁ N d’acces :
Bandwidth %“ = o - Adaptive ~ * Droits d’accés
Management . - avec niveaux de
Secures priorité
*Info
personnalisée
Manages
Détection des AP Scales
non-autorisées

Véritable
roaming a

. travers toute
. PEntreprise (y

Détection et
isolation des
Rogue & Free

AP compris inter-
subnet IP)
NERTEL Une Platforme Wireless sécurisée
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Niveaux de Sécurité

Premier niveau _ Speécialise

WPA (TKIP)

Authentification
EAP/TLS & RADIUS
Access List (MAC)

Encryption SSL, .
Détection Rogue et free IPSEC VPN, Firewall,...
Agent AP, Clientless ...

'l %_h' 51’4

WLAN Access Point WLAN Security Switch

Contivity client

NORTEL Approche Multi-couche pour securiser les WLANs
NETWORKS
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WSS 2250

 Auteur 1U

« 6 ports
— 2 10/100/1000 Cuivre
— 4 10/100 Cuivre

« Gere jusqu’a 30 APs et 500
clients
 Module d’encryption Hardware
— Plus de 1000 tps SSL
— 500 IPSEC tunnels (futur)

— Plus de 200 Mbits/sec en
3DES (futur)

NECRTEL
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Interfaces du WSS

VIP = 192.168.10.10

. WIP = 172.16.5.1 T P =47.1.1.1
J Trusted

Intranet

_ s ’ -
= "

 Routeur entre le monde WLAN et le monde Trusted Intranet
« Chaque commutateur WSS a au moins 3 interfaces

— Au moins une connectée au WLAN - WIP

— Une connectée a I'Intranet 2 IIP

— Une connectée a lui-méme - VIP

* NOTE : La VIP est dans un subnet séparé des autres
interfaces!

* Un Cluster détient en plus une adresse de Management >
MIP
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Interfaces WLAN

« Un “port” fait référence a une interface physique

* Une “interface”est soit :
— Un port unique non-taggé
— Un groupe de ports non-taggé (MLT ou actif-standby)
— Un port unique avec tag de VLAN
— Un groupe de ports avec tag de VLAN

* Les interfaces sont bridgées entre elles au niveau
2, lorsqu’elles sont labellisées WLAN
— Les Unicasts sont forwardées en utilisant le Transparent
Bridging
— Les Broadcast sont filtrées, exceptées les ARPs Request, et
les broadcast AP-AP.

NERTEL ‘
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WLAN integree dans l'architecture LAN

V1

« Des VLANSs sont dédiés
pour les WLANS

« Le WSS gere le tagging
802.1q

* Des Routes statiques sont
configurees sur le 8600
pour faire pointer le flux
destiné a V1,V2,V3, V4
vers le WSS

To Corporate
Wy Contivity 4600

% ntivity 100 =
NQRT E"““"‘P g 47.80.33.3 47.80331 —
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Clusters de WSS

 Un cluster de WSS est un domaine WLAN
administratif

 Administration centralisée par une unique
adresse IP MIP

 Roaming actif entre les WSS d’un méme cluster

— Création automatique de Mobile Adaptive Tunnels (tunnel
« Ethernet IP », ajoutant un en-téte IP/UDP) entre WSS

— Topology Full Mesh des tunnels
16 WSS maximum par cluster

NERTEL ‘
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Subnet “A”
Building 1

Vue Conceptuelle

Subnet “B”

Building 2

also Home WSS

/

Les WSS peuvent
étre
géographiquement
dispersées.

7. %4 4 2 1 =34
WSS "A” e P e WSS B
*e N\ QY K
“" “’ a ““ :4’ ®

. N
: )
s
-1
4 111 J)
— WSS “C

Subnet “C”
Building 3

NERTEL
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Interfaces WSS dans un Cluster

VIP =192.168.10.10 VIP =192.168.10.10
=172.16.5.1 T MIP = 47.1.1.254 T WIP2172161 1
S "L’ / i%ﬁ“ﬁ%l;’
Master WSS / \ / '\Slave WSS S
IP=471.1.1 Trusted IP =47.35.1.1
Intranet

Le Master controle I’adresse IP de Management
Les Slaves sont situés n’importe ou dans I’'Intranet
— Des tunnels sont batis au dessus de l'infrastructure routée
Les Slaves sont controlés par les Masters:
— Configuration (cluster + local), Management, Status changes, etc.

— Sans Master, la config est bloquée, mais les données continuent
d’'étre transmises

15 Slaves max par cluster

 Chaque WSS a la méme VIP localement
NERTEL
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Comment le WSS voit-il les WLANSs

VLAN2 VLAN3 VLAN4 VLAN 5 VLAN 6

N 1 N~ /
= L:’ | "%ﬁz—-f’
WSS A" Nrtewer e’/ WSS B

/X//

[}

LN

 Conseil de Design : Batir des petits domaines de broadcast WLAN

— Le Trafic Broadcast est envoyé au taux le plus bas supporté, afin de garantir la
réception dans 'ensemble de la zone de couverture radio, soit :
 802.11b: 1 Mbps
+ 802.11a: 6 Mbps
— Les flux Broadcast prennent donc plus de temps a étre transmis que les flux
Unicast en Wireless (jusqu’a 9 fois plus que les Unicast en 802.11a)
» La configuration optimum consiste a allouer un VLAN par AP (dans la
limite des contraintes d’exploitation)

NE&RTEL Ne pas mettre des clients « cablés » dans un VLAN Wireless
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Comment le WSS voit-il les WLANSs

Seamless L2
Network

~N

—

7
) %‘“—gff -' %“*5{’

WSS “A” Y,... “y WSS “B”

WIP =10.1.16.1— WIP =10.1.33.1

L "
] .
"aagpus®

 Tous les WLANs sont fondamentalement traités comme un réseau géant de
niveau 2

— ...sans tenir compte du nombre de VLANSs utilisés

— Cependant un filtrage intelligent des broadcast permet de solutionner les problémes
inhérents aux grands réseaux de niv 2

— Seuls les Unicast et les broadcast « ARP request » et les communications « AP-AP »,
peuvent traverser les VLANs

« Ceci permet de ne plus tenir compte de la position physique du client
* Les Tunnels prennent part dans le mécanisme de bridging

* Pour simplifier I’architecture, nous conseillons d’utiliser un subnet IP par
WSS

NECRTEL
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Comment le WSS voit-il les WLANSs

TS 10.1.33.0/24
. 10.1.34.0/24
AU niv3 :
&, - e -
L I
WIP =10.1. 161\)%:1\ / .\ /j;’\\WIP=10.1.33.1,
i =0 4 —f 10.1.34.1

WSS “A” Y,.... ““y WSS “B’

L J
L]
.......

« Design possible pour simplifier I’architecture : Utiliser un
subnet par WSS (ex : WSS “A”)
- WSS “B” représente un scénario d’évolution, ou un autre
subnet a été ajouté
— Les Subnets sont définis globalement et multinettés sur toutes les
interfaces WLAN
— Requiert la fonction Superscope sur le serveur DHCP

* Win2k alloue les adresses séquentiellement
* Linux alloue les adresses en mode round-robin par (sub)-scope

NECRTEL
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Comment l'utilisateur accede-t-il au WSS ...

Associate Request WLAN Security Switch
> % Access Point O

s
4 =

Client

1 DHCP Request >

< DHCP Response
1 -

SSL Exchange
g < SSL Exchange

2 IPSEC Pass through >

< Pass through
3 PPTP > |

< One Time Password
4 Clear

o Pass through
<<
NERTEL
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Méthode Clear Access

« Acces non chiffré, non sécurisé vers lI'Intranet/Internet

« Si aucun chiffrement de Niv2 est utilisé (WEP, TKIP, AES),
Le trafic n’est absolument pas protégeé

* Le mode Clear access doit étre controlé avec attention en
cas d’acces a certaines ressources de l'intranet

« La configuration par défaut permet le clear access vers tout
sauf les réseaux “Intranet”configurés dans le WSS (ex
10.0.0.0/8, 192.168.0.0/16,...).

 L’acces Internet est disponible

__________________ et F

Access Point WLAN Security Switch Web Server

NERTEL
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Méthode d’acces SSL

DNS = sslportal.nortel.com

ncrypted VIP = 192.168.10.10
______________: Clear
” = i T
- P '%‘“": ’
“=EL Web Server
Access Point WLAN Security Switch

 Le Client se log sur le portail web via une connexion SSL
— Il s’agit de son WSS Home (déterminé par le subnet du WLAN)
— Session chiffrée entre la VIP et le Client IP
— Non chiffrée sur I'lntranet

 L’acces Intranet/Internet est virtuellement le méme au
travers du VPN SSL

« Support du client Nortel SSL VPN (avec couche Socks au
dessus de SSL)

NERTEL
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Méthode d’acces PPTP

PPTP Tunnel
(Encrypted)

47.18.1.5

172.16.5.82

. 0. Clear
— 5 -
IP=471.11 <_ ! I}
%%7 |%@_,___ff’ -
Te————— | =L

Server
Access Point WLAN Security Switch

 Le Client se log sur le portail web via une connexion SSL

— Reécupere un One-time password du portail web
* Permet d’éviter les attaques sur dictionaire PPTP

e Tunnel PPTP entre Client IP et la VIP

« Compatible avec le client MS VPN avec le paramétrage
standard

NECRTEL
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Methode d’acces IPSec (Passthrough)

IPSec Tunnel Contivit
(Encrypted) ~on y
=y
K" \ear
il 172.16.5.82 47.3.1.1| N
~™
_ WLAN Security Switch I}
e - .%@_.__ﬂ’ —
T Server

Access Point

« Pas de login client sur le WSS; L’AAA est
bypassé sur le WSS

 Tunnel IPSec entre Client IP et Contivity

* Les tunnels IPSec peuvent également venir d’une
solution autre que Contivity

NERTEL
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Roaming : Point de depart du Client

Subnet “A” Subnet “B”
Le client Building 1 Building 2

démare ici

s VIP=192.168.10.10 /
WIP=172.16.5.1 WIP=172.16.12.1

WSS “A” -%TEL?’ '%?EL, WSS “B”

e < </ IP=47.3.1.1
1P=47.1.1.1 N, "‘./
a

DHCP Relay

 Le Client initialise un DHCP Discover. Le WSS le relaye
vers le serveur DHCP. Le Client recoit son adresse IP
dans son subnet WLAN; la WIP est assignée comme

Default gateway.
- Le WSS “A” devient officiellement son Home WSS (en
fonction du subnet du client)

« Le Client se log au Portail du Home WSS, ou initialise un
NEORTEL tunnel IPSec vers un Contivity ‘
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Roaming : Deplacement du Client

Subnet “A” Subnet “B”
Building 1 Building 2

QL?‘ Jzi 172.16.5.82 1Cl
VIP=192.168.10.10 @
WIP=172.16.5.1 T WIP=172.16.12.1

Home WSS ___ \J

 Le Client se déplace. L’adresse IP et la default gateway
restent les mémes

 Les paquets Ethernet sont adressés a I’adresse MAC de la
WIP du WSS Home
« Le WSS “B” reconnait que cette adresse MAC appartient

au WSS “A” (chaque WSS connait la liste des adresses
MACs de chacun des ports de WSS présents dans le

cluster
NERTEL ) ‘
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Roaming : Deplacement du Client

Subnet “A” Subnet “B”
Building 1 Building 2

—~— Roam
172.16.5.82 _ .

: ICI
VIP= 1921681010
WIP=172.16.5.1 WIP=172.16.12.1

—_— :—"a;;:ir-:, WSS “Bu
IP=47.1.1.1 %\ »

’,;7 IIP=47.3.1.1
« Le WSS “B” encapsule les trames Ethernet en UDP/IP
(Mobile Adaptive Tunnel) et les transmet au WSS Home

 Le WSS Home dés-encapsule et décrypte les paquets SSL
(ou les paquets PPTP)

« Le WSS Home transmet les données décryptées vers le
monde trusted Intranet

* Plus tard, un DHCP renewal est envoyé en Unicast a
destination du Serveur. Le méme mécanisme

NEIRTEL d’interception MAC permet de s’assurer que le subnet ne
NETWOR Kshange PA@S. NORTEL NETWORKS CONFIDENTIAL WSS 2250 - 22




Roaming: IPSec

Subnet “A” Subnet “B”
Building 1 Building 2

= 5 ici

é“?‘ JE‘ o
W|P=172-A @

= -

Home WSS

Contivity —— —

« Comme précédemment, le paquet IPSec est envoyé a la
default gateway en utilisant I'adresse MAC de l’interface
WLAN du WSS “A”

 Le Paquet est encapsulé et transmis vers le WSS Home

« Le WSS Home laisse passer I'IPSec au travers de son
firewall et le route vers I’'Intranet

Le Contivity décrypte et transmet aux ressources de
NE‘JRTEI. I'Intranet
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Roaming Récapitulatif

 L’adresse IP et la Gateway du Client ne changent pas lors
du roaming

- Le WSS Home ne change plus, une fois que le client s’est
attacheé au réseau
« Le WSS Home est déterminé par I’adresse IP du Client

— Les client adressés en statique peuvent forcer un WSS distant a
devenir leur WSS Home

- Le Home WSS effectue le chiffrement, le traitement firewall,
le controle d’acces, le management de bande passante, ...
des clients qui lui sont affectés

NERTEL
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Firewall interne

Firewall basé sur Linux
« Stateful
 Per-user firewall

« Certains types de paquets sont acceptés par défaut :
— RADIUS (utilisé lorsque I'AP utilise 802.1x)
— DHCP
— DNS

- La configuration IPSec Passthrough ouvre un trou dans le
firewall vers I’adresse IP du serveur spécifié

* Des ouvertures manuelles peuvent étre configurées si
besoin

« Le WSS accepte les acceés réseaux initialisés a partir du
coté « trusted », ex : Telnet vers AP

NERTEL
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Fonctionnalités du Portail

A le méme Look and feel que celui du produit SSL VPN
* Fournit un accés aux applications Web
* Fournit un acces aux pages Web Intranet

 Fournit un acces vers les fichiers des serveurs de I'Intranet
— FTP et SMB

* Fournit un acces vers Telnet et les serveurs SSH depuis le
browser

* Fournit un accés vers n’importe quel serveur de I'Intranet
utilisant du TCP

* Fournit tous les acces précédent de facon chiffrée avec
SSL

NERTEL
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Les difféerents modes de VPN SSL

Mode

Fonctionnalité

Bénéfice

Notes

Basic Browser-Based
Mode

Intranet-Web Browsing

Intranet Fileserver via FTP
et/ou SMB

Intranet Email via Outlook
Web Access

Applications Web
Intranet

Pas de Reconfiguration du
Browser

Pas besoin de Java VM

Pas d’installation de logiciel
client

Le mode le plus simple du
point de vu du client

Enhanced Browser-
Based Mode

Tout ce qui est au dessus,
PLUS ...

Telnet et SSH vers
I’Intranet via Java
Terminal Applet

HTTP proxy Java applet

pour les applications qui
ne peuvent pas analyser
un contenu SSL-VPN

Port-Forwarding

(application tunneling) via
SSL/SOCKS Java applet.

Fournit un acceés vers les
applications traditionnelles
basées sur du texte ou des
consoles d’admin

Assure la compatibilité

avec toutes les application
web possibles

Fournit des accés aux
applications client/server.

Il faut installer Java VM sur le
poste.

HTTP Proxy Java Applet
disponibles a ce jour :

Emulation terminaux: TN3270/5250,
VT100/320 via telnet et SSHv1
Windows Terminal Services

Lotus Notes/Domino natif

Client Citrix ICA

Microsoft Outlook natif (Q4)

Transparent Mode

Le client SSL VPN redirige
les communications
TCP/IP vers la gateway
SSL VPN

Accés aux applications
identiques en utilisant les
clients natifs.

Pas besoin de reconfigurer
les applications ou de
lancer un proxy/port-
forwarder

Le logiciel SSL VPN client doit
étre installé et configuré sur le
poste

Rq : Le client SSL VPN doit étre installé apreés les drivers de la carte WLAN 2201.

NECRTEL
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Portail

Fesources Awvailable on the Intramet
Click the desired link balow A https:/ /47,133.63.235/frameset.yaws - Microsoft Inter -0 x|
@ & J File Edit View Favorites Tools Help ﬁ
; Enit fvearder link 5
R < A Q Gl @ |7
foreardar Back. Forward Stop Refresh Home Search  Favorites  History
b
sm s =
q%, "ﬁ Intranet lirk T Mortel Metworks Inc. |
; NEIRTEL o S Yersion 4.1.0.3
M Link ta N link NETWORK L User: novice
- = -
ink 1% Link ta Goagla Location: Homes
link
Home t
el (e [ |4 rhernst

- Les User Groups sont assignés a | = o

un “UserType” du portall qui peut Hﬁ% Outlook Web Access ﬁ% Sharec File Spece (SMB)
étre Novice/Medium/Advanced

* Les onglets disponibles sur le

“\“"?i Internal Wweb Portal “@‘?ﬁ Personal File Space (FTP
link i

in
Ep HTTE Prowy

portail sont restreints en fonction e
de ce paramétrage : NQ‘,}!F\.!'UR“- Copyright @ 2003 Nortel Metworks Inc., Al rights reserved :I
— Novice : Home / Logout e |13 (@ memer Z

— Medium : Home / PPTP / Browse
Intranet / File Sharing / Logout

— Advanced : idem + Advanced

NECRTEL
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Onglet Home : Liens

 Types de liens :

Lien vers une URL intranet ou externe

Lien de logon automatique pour protéger par mot de passe les URL

intranet ou externes

Lien vers un serveur FTP ou SMB
Lien Port Forwarder via SOCKS
Lien HTTP Proxy

Lien vers serveur SSHv1 ou Telnet

* shortcuts pré-définis
* Une “Intranet” URLs prend la forme :

 Une URL “External ” prend la forme

NECRTEL
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Onglet PPTP

Fournit 'information nécessaire au parameétrage
information du client MS VPN pour se connecter au portail

Géneére un one-time client password

 Les paramétrages PPTP par défaut du WSS fonctionne avec
le paramétrage par défaut du client VPN de Win2k

Onetime passsond for FPTP clients

Thiz page shaws 8 oredirme password [STP) that must be used in pour pptp client. The page also ndicales game
configuration parameters that you may have 10 enier iro your pplp chent in order to be able ta establish 8 valid pptp
BEESION

Warious parameters that must be sat in the ppip client sofweeane

PPTF =emer 192.163.128.212
Chap: Ma allmivad
Chap WS Mo allmwed
Chap M5 W2 Allowad

Usmrld: johin
Pasmword: yHei®lukp

NQRTEL B i
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NERTEL
NETWORKS

Onglet Browse Intranet

 Rentrer ’'URL dans le champs et clicker pour
ouvrir

* Le portail “proxies” la page Web
— Ex:

dedined by your secunty [l

Recass Web Semvers on the lnlramet

From this pege you can aceass YWeb servers ontha Intrenet. You can only sccess semers as
H yau do ned know 1he URL 1o any Web semer on 1he hiranet you should either cantact your
system administraior of use the links an the Home page.

A new wardoye will be opened if you hit the zaTER key (or fhe op=n, . buitor). You can open
miultiple windrws to accass several seners in parallel.

Which Irdrared Web ==ner do you want to wsi?

g ] Done

|18 o meeenet

WSS 2250 - 31
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Onglet File Sharing

| ¥

Hmimmee PPTF Acce=s Hrowese Inbramed Adhranced L ooy st

Capacité a créer
des répertoires

Fillr Seessinn Active File Sessions

Upload files to server Create directony on senser Digconnact Marked ]

| Brawsa... | Fila Sassion
avec partage de s et s .
fichiers via SMB o i .
et transfert via e e 2 a e

FTP ﬂ Cialete Marked I

° AffiChage . Filename Size Dae
ConViViaI des ™ Deskiopd fon Jan 20 12 3651 2003

Thu Mar 13 11:24:31 I005

™ Drafts B06  (ThuJam 16 15:02:30 2003
[ cfig_duenp tet (7157 |Whad Jan 22 16:57:19 2003

| i}

'FFQ [ |Halp! o
répertoires en R [ e O |Wed May 28 11:52:07 2004

Bg [ manusls! [0 (ThuAprd 15:36:37 2008
partage de B |T PDE_Storey (0 |Tue May 27 13:34:14 2003
fichiers 'Rg [ Templstes [0 [Tue Feb 25 13:02-48 2003

A

=

ﬂl Delete Marked |

w (3]

€] cene |15 @ nternet

NECRTEL
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Advanced : Onglet HTTP Proxy

« Checkbox pour activer automatiquement la
configuration de IE afin d’utiliser ’'Applet HTTP

o
-—
0 r
— M_ 1 bl

freass Wah Semvers an tha Imraned

From this page you can stak an HTTP peaxy. i can be used 10 access Web seners anthe
Intranet. ¥ou can only access sanens as defined by yaur gecurily (el

In order to use the proey wou must upeksts your browser cosfiguestion. Digtailed instructions on
hoest 10 dor Ehis Al folkoer i pou star Ehe prosy.

A nerer window will b2 opened if you hit the opew. - - bulton.

Opan... | F Siat a Proky Enabled Inernel Explarer

2] 0o R

NERTEL ‘
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Advanced : Onglet Port Forwarder

Stan ivlranet Fort Forwarders)

Fram this page you can stat seeersl port foresrdars. H cen ba used to access TCP based
semers Onthe Imranet vzing legacy applications. You can only aocess serers a5 defired by
POUr SEEUHTE eyl

1. Hsource ip=127.0.001, sourca porl = BEES, destination host = fon.acme.com and
desstination por = 23 wou can slan & TELMET session such a5 "telnet 1&7.0.0.1
6666" [0 cornec fothe TELMET SeREr 0n £oa . sweme . cam

2. Haouree ip=127.0.00.2, saursa port =6EET, destination host = oo ackna.com and
desdination por = B0 you can use “hetp: FX 12700 16667 in pour browser 1o
connect o the ¥iieb =emer on foo - ache oo

o gpecify 8 Host Alise youe hosts and Imkosts fle: will b updated accordingly, e f pou
specify B &iEE take  m=. hom= Tor soorce ip= 12700007, zourcs pot = 3245, detinstion
host = fop.acme com and de=linalion port = 80 you can use

“hrtp://cale.ne. bone: 32357 in your broweser to ersd up at "heep: ) S foo . seme . con”

A new windows will ks opengd if you hit the ENTER kay [orthe Stact. .. buton)

Specly o 10 Selup 1he pon Dnearens]

Somrce IP Part [Hinst Alies] Destination Host Part

fzrnaa [ | = | |
St |ﬂ|

210 5 [ Intmrrmt

| L1

 Crée de Multiple connections TCP entre le client et le serveur avec
une seule applet

 Des ports locaux dupliqués peuvent étre utilisés via une unique
adresse IP locale

- Adapté pour lancer de multiples instances d’une application avec
des ports fixes

 Bouton “Add” permet de spécifier un nouveau forwarder.
NEORTEL Bouton “Start” démarre I'applet avec tous les forwarders spécifiés
NETWORKS NORTEL NETWORKS CONFIDENTIAL WSS 2250 - 34




Captive Portal

« Si un utilisateur WLAN ouvre une fenétre browser
et tante d’accéder a un serveur Intranet/Internet
sans une premiere authentification aupres du
Portail, le web browser sera redirigé vers le
portail

 Le Captive Portal n’affecte pas les clients équipés
du SSL VPN client ou les acceés réseau par IPSec

NERTEL
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Authentification

Login sur le WSS
— Page web du portail ou client SSL VPN

Le Group membership est envoyé au WSS

 Le WSS l'associe au Group Profiles

« Si ce groupe n’existe pas, I'utilisateur est assigné au
groupe par défaut

User: bob User: alice
- PW: *kkkkkkk PW: *kkkkkkk
> I%ﬁ“‘:%t,
User: bob Group: Engineer

PW. *kkkkkkk
User: alice

W *kkkkkkk

- Group: Marketing,
IO Executive, Americas

NQRTEL RADIUS Server
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Serveurs d’Authentification

 Support de :
— RADIUS
— LDAP (incluant Active Directory)
— NTLM
— Local : Database locale

* Multiple serveurs d’Authentification

— Chaque “serveur” spécifie le type et la liste des adresses IP
(pour la redondance)

— De multiple “serveurs” peuvent étre spécifiés pour la
recherche

— Dés que le client est authentifié, la recherche s’arréte
« Ex: 1) AD Server, 2) RADIUS#1, 3) RADIUS#2, 4) Local

NERTEL ‘
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Rogue et Free Agent AP

Free Agent AP: Un AP connecté sur le réseau local
— Ex : Un utilisateur qui connecterait sa propre AP dans le LAN

Rogue AP: Un AP non-autorisé qui se connecterait a partir
d’un autre réseau, ou a aucun réseau

— ex #1: Un Hacker tentant de dérober des informations
— ex #2: Une sociéteé voisine qui aurait mal configuré un AP

Free A - T Rogue
Qe Ly ik
~ 0/ N 1

NEIRTEL ™~ N
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Détection des Rogue AP

* Une liste d’AP autorisés est configurée
— Adresses MAC au format xx:xx:XX:XX:XX: XX

* Tous les autres AP sont considérés comme non-autorisés

» La détection est basée sur I’écoute des broadcasts UDP
envoyées entre AP lorsque qu’un utilisateur effectue du
roaming (trames IAPP 802.11f)

— Ces Paquets contiennent les adresses MAC des APs

* Lorsque le WSS détecte I'adresse MAC d’un AP non-
autorisé :

— Message Syslog
— Envoi d'un trap SNMP

NERTEL
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e Release 2.0 :

H-A (Master redondants dans un cluster, VRRP)
Hitless upgrade

Load balancing

Terminaison de tunnels IPSec

QoS (gestion de priorités par utilisateur)

Mise a jour des APs centralisée

DHCP Serveur

64 WSS par Cluster

— Tunnels GRE
e 2260
— Modele pourvu de ports Giga fibre
NERTEL
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Couts du 2250

« DR4001B56 - WLAN 2250 Wireless Security Switch. Europe Power
Cord.Includes hardware encryption module with 128-bit encryption :

— $7995,00 PP HT

* De base, le WSS 2250 permet de gérer 10 tunnels VPN simultanés. Un
systeme de license permet d’accroitre cette capacité :

 EB1639055 : License pour 100 tunnels VPN simultanés :
— $9995, 00 PP HT

« EBI1639056 : License pour 250 tunnels VPN simultanés :
— 14 995,00 PP HT

« EBI1639057 : License pour 500 tunnels VPN simultanés :
— 24 995,00 PP HT

« EB1639064 : License pour 1000 tunnels VPN simultanés :
— 39995,00 PP HT

NERTEL
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Colts d’une solution Wireless Nortel

* Le nombre d’ AP nécessaires pour un WLAN dépend de nombreux
parametres :
— Physiques : Obstacles présents, nature de ces obstacles (verre, béton ...)

— Bande passante requise par utilisateur (en fonction des applications
souhaitées)

— Niveau de recouvrement souhaité entre les zones radio (pour faciliter le
roaming)

« DR4001B55 - WLAN 2220 Access Point IEEE 802.11a/b EU cnfg.
Accepts Power over Ethernet with power supply, Northern European
power cord. Includes Software CD, Documentation CD, wall mount
bracket, and Web Management Software :

— $949,00 PP HT

NERTEL
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