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\ Multiples Méthodes

[A Analyse protocolaire
[JSignatures contextuelles
[JStatistiques et heuristiques
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\ Analyse protocolaire

mRespect des RFC

® Malformation (recouvrement de fragment)
m Utilisation hors contexte (réponse sans demande)

® Protection contre I'evasion par la normalisation

® Fragment
aTCP
= URL

m“Buffer overflow”
A .
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\ Cas d’étude

mRequéte HTTP qui comporte 3 attaques protocolaires

a GET /ATTACKHTTP/1.0
= Fragment
® TCP Insertion
® Evasion UTF-8 (A -> %C0%C1)

Evasion
~ =

GE || T [%C0%CATTACK HTTP/1.0

= | /NOPROBLEMS }Insertion
Fragment




\ Etapes de I’'analyse

mAnalyse IP
® Fragment

mAnalyse TCP

® Reconstruction du flux
= Plugin
= Analyse HTTP




\ Suivi de données

®Module géneéerique
m Vérifier la cohérence

® Bornes (Offset pour les fragments, Séquence pour TCP)
® Données (Comparaison)

| Stockage des données (Virtualisation de flux)

Data Tracking
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Fragment

®Premier fragment
m Creéation de I'état

® Mémorisation de I'entéte IP et des options
® Création d’'une unité de suivi de données

[CE| ==

Data Tracking

NETASQ

Secure Internet Connect ivity
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Fragment

®Dernier fragment

® Recomposition du paquet
® Analyse TCP

] =

Data Tracking
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\ Fragment




I

Reconstruction du flux TCP

mUtilise un module de suivi de données par connexion
| Vérification des séquences

® Normalisation des données
® Abstraction du flux pour les plugins

ooy | =

Data Tracking
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\ Reconstruction du flux TCP
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Plugin

mUtilise le module de suivi de données
®m Reéalise une analyse ligne par ligne

Data Tracking

NETASQ

Secure Internet Connect ivity
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BAnalyse de la requéte
| Protocole (HTTP/1.0)
® Opération (GET)
® Décodage de 'URL ("%", “%u’, ...)
m Vérification de 'URL (UTF-8, ...)
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\ Cas pratique (Vulnérabilité serveur IPswitch)

mFaille publie le 30 novembre 2004

® Permet a un attaquant de prendre le contrGle du serveur
® 4 commandes différentes sont concernées

m|Pswitch publie un correctif le 20 déecembre
m Client sans solution ni protection pendant 20 jours

i) o0 e
q ;)
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\ Cas pratique (Vulnérabilité serveur IPswitch)

m| 'analyse protocolaire permet le blocage depuis plus
d’'un an

® Version 5.0 de Juillet 2003

- ftp Me rien faire. v Mineure Attaque FTP bounce pozzible )
Me rien faire. v M ajeure Tentative d'ingertion de commande FTE PASY )
Me rien faire e IBLIE Commands FTE inconnye
Me rien faire. v M ajeure Débordement en FTF zur les commandes USER @)
Me rien faire. v M ajeure Debordement en FTF sur une commande )
Me nen faire. v M ajeure Attague en force brute sur mot de pazse FTF )
Me rien faire. v M ajeure E wécution de commande via SITE EXEC o)
Me rien faire. v M ajeure FTP PASW Do5 )
Me nen faire. v  ajeure Protocole FTP invalide o)

1 Ry NETASQL
i |
| «H s Secure Internet Connectivity
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\ Cas pratique (Vulnérabilité serveur IPswitch)

mQuelle réaction sans analyse protocolaire ?

| Création d’'une signature par commande (4 en tout)
® 9 jours sans protection (solution a base de signatures)
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\ Cas pratique (Autres)

nerabi
néerabi
nerabi

ite des applications PHP (Juillet 2004)
ite des serveurs |IS (Juillet 2004)
ite des serveurs Apache (Octobre 2004)
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\ Multiples Méthodes

[JAnalyse protocolaire
[ Signatures contextuelles
[JStatistiques et heuristiques
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\ Pourquoi ?

mComplémentaires

®m Réagir rapidement

| Attaque valide au niveau du protocole
mFaux positifs

| Utilise I'analyse protocolaire
mPerformances

| Algorithme parallele
®m Eviter I'évaluation hors contexte

mMise a jour reguliere
| Téléechargement automatique “Active Update”
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\ Comment

mAlgorithme simple trop couteux
® Evaluer 100 signatures sur 100 octets = 10000 évaluations
mCompile sous forme complexe les signatures

® Permet I'’évaluation en une seule passe

® 100 signatures sur 100 octets presque equivalent a une
signature sur 100 octets

mAlgorithme utilisé dans le filtrage URL

& Evaluation de plusieurs millions URLs
® Temps d’évaluation inférieur a la milliseconde sur un F200




\ Comment

mConstruction du graphe

playboy.com/|*
playgirl.com/|*
hustler.com/|*

free.fr/t1.jpg #
free.fr/t2.jpg
free.fr/t3.jpg
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\ Comment
@)
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mEvaluation d
o
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\ Ou ? (Contexte protocolaire HTTP)

GET/HTTP/1.1 http:url:raw / http:url:decoded
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\ Etapes de I’'analyse

mAnalyse IP
® Fragment

mAnalyse TCP

® Reconstruction du flux
= Plugin
= Analyse HTTP

IDENTIQUE
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Signature

mEvaluation contexte “http:url:decoded”
| Signature “*<script>*</script>*"
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\ Cas pratique (Kazaa)

mSignature classique

Alice veut télécharger le
dernier morceau de

Britney Spears britney.mp3

<




\ Cas pratique (Kazaa)

mSignature classique

from Alice to Serveur port 80

« GET britney.mp3\r\nUser-Agent: Kazaa\r\n »
britney.mp3
|

<

/ INTERNET
-

I B G | —
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\ Cas pratique (Kazaa)

mSignature classique

sig1: port 80 « *cmd.exe* »

Ne correspond pas

britney.mp3
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\ Cas pratique (Kazaa)

mSignature classique

sig2: port 80 « *../.[* »

Ne correspond pas

britney.mp3
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\ Cas pratique (Kazaa)

mSignature classique

sig3, sig4,..., sig N-1

Ne correspondent pas

britney.mp3
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\ Cas pratique (Kazaa)

mSignature classique

sig3, sig4,..., sig N-1

Ne correspondent pas

britney.mp3
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\ Cas pratique (Kazaa)

mSignature classique

sig N: port 80 « *User-Agent: Kazaa™* »
CORRESPOND: bloquer le trafic

britney.mp3




\ Cas pratique (Kazaa)

mSignature classique

Le client kazaa essaie a
nouveau en modifiant la

requéte brithey.mp3

/ INTERNET 4
-




\ Cas pratique (Kazaa)

mSignature classique

from Alice to Serveur port 8000
« GET britney.mp3\r\nUser-Agent: Kazaa\r\n »

britney.mp3

NETASQ

Secure Internet Connect ivity
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\ Cas pratique (Kazaa)

mSignature classique

sigN: port 80 « *User-Agent: Kazaa™ »

Ne correspond pas (port 8000 # 80)
britney.mp3

o

INTERNET <
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\ Cas pratique (Kazaa)

mSignature classique

Téléchargement terminé
avec succes

britney.mp3

I INTERNET
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\ Cas pratique (Kazaa)

mSignature classique

Une signature plus generale est necessaire
= port any « *User-Agent. Kazaa® »

= cette nouvelle signature déclenchera une fausse alerte « Kazaa »
lors de I'envoi de cette présentation, par FTP ou par mail

Exemple 2: port 80 « *cmd.exe™ »

= déclenchera une fausse alerte lors d’'une recherche de cmd.exe
dans un moteur de recherche (Google par exemple)
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\ Cas pratique (Kazaa)

| Collaboration des méthodes ASQ

Le client kazaa tente de
télécharger le fichier en
utilisant un port aléatoire britney.mp3
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\ Cas pratique (Kazaa)

| Collaboration des méthodes ASQ

from Alice to Serveur port 3531
« GET britney.mp3\r\nUser-Agent: Kazaa\r\n »

britney.mp3

I —QT-ER/NET y
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\ Cas pratique (Kazaa)

| Collaboration des méthodes ASQ

Analyse protocolaire:
association des contextes liés au
protocole HTTP

britney.mp3




\ Cas pratique (Kazaa)

| Collaboration des méthodes ASQ

Analyse protocolaire:
protocole HTTP  : OK
décodage de I'Url : OK

britney.mp3
-
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\ Cas pratique (Kazaa)

| Collaboration des méthodes ASQ

Analyse contextuelle des données:
Url client : OK

header client :Kazaa found ! _
britney.mp3

p
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\ Cas pratique (Kazaa)

| Collaboration des méthodes ASQ

Connexion bloquée

britney.mp3

[
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\ Cas pratique (Kazaa)

m Collaboration des méthodes ASQ

Les contextes permettent d’'affiner I'analyse

= La base correspondant a I'entéte HTTP ne sera jamais confrontée
aux données d’'une page web !

= |'envoi de cette présentation par mail ou par FTP ne déclenchera
pas de fausse alerte « Kazaa »

La combinaison des analyses améliore les performances
= chaque analyse est faite sur une fraction des données

| s
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\ Autres applications

mDeétection des services vulnérables
®Protection contre les XSS
mProtection contre les logiciels espions (Spyware)

mProtection contre les injections SQL
a..
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\ Multiples Méthodes

[JAnalyse protocolaire
[JSignatures contextuelles
[ Statistiques et heuristiques




Détection de backdoor

Connexion SSH, HTTP, ... -
Valide au niveau de la politique =
Serveur

INTERNET
Attaquant
Firewall
Nomade (trojan)
Flé_gle D ate Action I.nterfac:e Frotaoc. .. Snu_n::e D_estir_wa_tin:un M_essage _ Aide
r:-' 01/02/2005 block in tcp BOB BADSERWVER Détection d'une connexion interactive 0
' 01/02/2005 Black [ top BOB BADSERVER hittp Détection d'une connexion interactive t_]l!
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\ Détection de backdoor

m|ndicateurs statistiques sur la connexion
| Taille des paquets
® QOrganisation des paquets dans le temps
mCalcul d’un indice pour déterminer les connexions
Interactives
mDialogue avec l'analyse protocolaire
| Déetermine les seuils (SSH different de HTTP)
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\ Protection

®Protocolaire
m Ethernet, IP, TCP, UDP, ...
® Plugins applicatifs (HTTP, FTP, ...)
® 100 classes d’'alarmes
mSignatures avec contextes protocolaires
® Mise a jour automatique avec ActiveUpdate
mStatistique et heuristique

® Port scan
m Détection backdoor
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\ Performance

m=Mode kernel
| Pas de copie kernel -> user -> kernel
mPas d'interruption
® Mode polling
mPas de réecriture des paquets
| | e paquet n'est pas dupliqué
mAlgorithmes evolueés de vérification
= Contextuel et parallele







