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Top des scans : debut 2005
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Statistiques debut 2005: virus
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Faille & virus

* Beaucoup de scripts PHP

— PhpBB (2.0.13) dont la derniere 2 jours apres la
précedente

— PhpNuke
— PhpMydirectory

— Horde
e Failles dans PHP
» Failles de type XSS




Outil : mod security

 Mod security
 http://www.modsecurity.org

* module pour apache (et java) permettant de limiter
les possibilités d “attaques

 Plus efficace avec apache 2
* Tres utile en conjonction avec un reverse-proxy
* La version 1.8.7 est stable

* La version 1.9devl1 est doté de plus de
fonctionnalites



Outil : mod security

Normalise les urls

Simplifie le chroot

* Compare les arguments, valeurs, et variables
(POST, GET, COOKIES) avec un ensemble
d ’expressions regulicres

 Fait de méme avec la sortie en HTML



Site : http://www.owasp.org

Open Web Application Security Project
Site communautaire

Specialise dans le développement
d ’applications web se€curisees

Nombreuses recommandations

Un guide en pleine évolution



Economie, Lo1 & Presse

 Etude sur la résistance des OS :

— Stillsecure avec 5 OS « out of the box »

» Java : le futur langage des spyware ?

— Installation de spyware dans Firefox (et IE)

* Microsoft protégera d'abord I'US Air Force



