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LexLexSafeSafe
Le plus visible dissimule le plus secret.
Dissimule tes secrets en évidence afin
qu’on ne les perce pas à jour.

Sun Tzu
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L'entreprise et lesL'entreprise et les
conceptsconcepts
nn Comment faire la preuve deComment faire la preuve de

l’authenticitél’authenticité
originaleoriginale dedes ds données etonnées et
eenregistrementsnregistrements iinformatiquesnformatiques
immatériels visimmatériels vis--àà--vis de tiers?vis de tiers?
¨̈ alors qu’alors qu’ilsils restentrestent

entièrement sous votreentièrement sous votre
contrôlecontrôle interne lors de leurinterne lors de leur
conservation…conservation…

nn Comment conserver lesComment conserver les
originaux électroniquesoriginaux électroniques
¨̈ Quelle est la pérennité dQuelle est la pérennité deses

supports et méthodessupports et méthodes
d’archivaged’archivage numérique?numérique?
nn > 5, 10, 20 ans?> 5, 10, 20 ans?
nn … À vie …… À vie …

nn L'essentiel des donnéesL'essentiel des données
générées aujourd'hui le sontgénérées aujourd'hui le sont
sous forme 'électronique'sous forme 'électronique'
¨̈ Pourquoi les imprimer?Pourquoi les imprimer?

nn Les données informatiques ontLes données informatiques ont
valeur légale :valeur légale :
¨̈ Sans tiers? Hors frontières?Sans tiers? Hors frontières?
¨̈ Conservation? Archivage?Conservation? Archivage?

nn Il n’y a de vraie sécurité queIl n’y a de vraie sécurité que
‘matérielle’‘matérielle’
¨̈ GardeGarde--fous ‘stratégiques’ defous ‘stratégiques’ de

l’architecture,l’architecture,
¨̈ Par opposition aux méthodesPar opposition aux méthodes

logicielleslogicielles
nn Pouvoir d'adoption :Pouvoir d'adoption :

rematérialiserrematérialiser l'immatériell'immatériel
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ProduitsProduits LexSafe
nn Originalité : intégrer laOriginalité : intégrer la PREUVE INFORMATIQUEPREUVE INFORMATIQUE dans undans un

ÉQUIPEMENT DE STOCKAGE DE CONFIANCEÉQUIPEMENT DE STOCKAGE DE CONFIANCE
¨̈ Identifiable, InfalsifiableIdentifiable, Infalsifiable

¨̈ Protection scellée active, incorruptible et inviolableProtection scellée active, incorruptible et inviolable

¨̈ Datation interne incontestableDatation interne incontestable

¨̈ Authenticité, Traçabilité et Intégrité des donnéesAuthenticité, Traçabilité et Intégrité des données

¨̈ PérennisationPérennisation ðð 20ans et +20ans et +

¨̈ PortablePortable

nn Introduction du concept d' "Introduction du concept d' "ORIGINAL ÉLECTRONIQUEORIGINAL ÉLECTRONIQUE""

nn Proposer une alternative crédible au 'papier'Proposer une alternative crédible au 'papier'



Présentation du 1er octobre 2005 5Générique

3 Produits3 Produits LexSafe
nn ArchiveBoxArchiveBox ::
¨̈ La solution de régénération automatique de vosLa solution de régénération automatique de vos

documents numériques "au bit près".documents numériques "au bit près".

nn RecordKeeperRecordKeeper::
¨̈ Une enveloppe sécurisée pour protéger vos donnéesUne enveloppe sécurisée pour protéger vos données

de tout type de modification.de tout type de modification.

nn DigitalSafeDigitalSafe::
¨̈ L'original électronique par héritage matériel d'unL'original électronique par héritage matériel d'un

boîtier unique et non reproductible.boîtier unique et non reproductible.

nn Pour tous les documents signés numériquementPour tous les documents signés numériquement
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Applications majeuresApplications majeures
nn Données critiques et stratégiquesDonnées critiques et stratégiques
¨̈ Propriété intellectuelle et industriellePropriété intellectuelle et industrielle

¨̈ Dématérialisation des documents classifiésDématérialisation des documents classifiés

nn Données réglementées, juridiques ou légalesDonnées réglementées, juridiques ou légales
¨̈ Main couranteMain courante

¨̈ Scellés, Sécurité des SIScellés, Sécurité des SI

¨̈ Traçabilité desTraçabilité des processprocess informatisésinformatisés
nn FinancièreFinancière SOX, LSFSOX, LSF
nn IndustrieIndustrie ISO, JAR, GAMISO, JAR, GAM
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DesDesCryptorCryptor
Seuls les paranoïaques survivent.

Andrew Grove
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ProduitProduit DescryptorDescryptor
nn Perdu ou volé votrePerdu ou volé votre

disque dur ne livreradisque dur ne livrera
aucune information.aucune information.

nn Une mise en uvreUne mise en uvre
simple pour la sécuritésimple pour la sécurité
des données desdes données des
portables.portables.

nn Un chiffrement matériel.Un chiffrement matériel.

nn UnUn dongledongle et un mot deet un mot de
passe protège l'accès auxpasse protège l'accès aux
données.données.
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Les domainesLes domaines
d'applicationd'application

Santé

RechercheIndustrieDéfense

Finance Légal
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Certaines de vosCertaines de vos
donnéesdonnées

informatiquesinformatiques
sont plus critiquessont plus critiques

que d’autres …que d’autres …

L’ORIGINALL’ORIGINAL
ELECTRONIQUEELECTRONIQUE

ConcurrentsConcurrents
LégalitéLégalité

PreuvePreuve

SécuritéSécurité
TraçabilitéTraçabilité

MalveillanceMalveillance

Administrateurs SystèmeAdministrateurs Système
ConfidentialitéConfidentialité

PatrimoinePatrimoine

PérennitéPérennité

Attaques externesAttaques externes ArchivageArchivage
SecretSecret VolVol

CorruptionCorruption
ConfianceConfiance

IntégritéIntégrité
VirusVirus

PropriétéPropriété IntellectuelleIntellectuelle
&& IndustrielleIndustrielle

HackersHackers

InaltérabilitéInaltérabilité

Attaques InternesAttaques Internes

DématérialisationDématérialisation

BrevetBrevet

IdentificationIdentification
Erreurs HumainesErreurs Humaines
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Qui sait garder son secret,
connaît le chemin du succès.

Hazrat Ali
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Protection
des

Données
R[!W]

Organe de
Stockage

RW
Hôte

Audit

sceau

M

DATATION

L e x S a f eL e x S a f e

R

W

Protection Périmétrique ActiveProtection Périmétrique Active

EXPIRATION

L'original électroniqueL'original électronique

lexlexsafesafe
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‘Preuve’ Informatique‘Preuve’ Informatique

L e x S a f e

Enregistrement DatationProtection Identification

Original
Électronique

Stockage

Archivage
 Perennisation

Horodatage
 Interne

ExpirationAccès
Confidentialité

Intégrité
Inalterabilité

Preuve
Informatique

Secret
Destruction

‘Sceau’
Identifiant

Secret

Numéro
de Série

Tiers
Sequestre

Autorités
 Contrôle

∩

Propriétaire
Utilisateur
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Propriété industrielle etPropriété industrielle et
intellectuelleintellectuelle
nn Disposer d’une heure authentique :Disposer d’une heure authentique :

¨̈ Une horloge formellement initialisée en usineUne horloge formellement initialisée en usine

¨̈ Une datation assurée en temps universelUne datation assurée en temps universel

nn Enregistrer en confiance :Enregistrer en confiance :
¨̈ Un système séquentiel d’enregistrementUn système séquentiel d’enregistrement

¨̈ Un système de redondance interne (sur demande)Un système de redondance interne (sur demande)

nn Conserver de manière fiable les données :Conserver de manière fiable les données :
¨̈ Un système unique de régénération automatique annuel desUn système unique de régénération automatique annuel des

données, non administrabledonnées, non administrable

¨̈ Une surveillance permanente du média de stockageUne surveillance permanente du média de stockage
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Propriété industrielle etPropriété industrielle et
intellectuelleintellectuelle
nn Assurer la preuve de l’intégrité :Assurer la preuve de l’intégrité :

¨̈ Une signature chimique infalsifiable & irréparableUne signature chimique infalsifiable & irréparable
¨̈ Un sceau électronique unique, généré une seule fois à la miseUn sceau électronique unique, généré une seule fois à la mise

en service, associé à une batterie de capteursen service, associé à une batterie de capteurs

nn Sécuriser les accès :Sécuriser les accès :
¨̈ Un contrôle d’accès au système sur base de cartes à mémoireUn contrôle d’accès au système sur base de cartes à mémoire
¨̈ Management des accès en écriture et en lectureManagement des accès en écriture et en lecture
¨̈ Protection des données confidentiellesProtection des données confidentielles

nn Identifier le déposant :Identifier le déposant :
¨̈ Un couplage possible avec attachement d’une empreinteUn couplage possible avec attachement d’une empreinte

biométrique du déposantbiométrique du déposant
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Dématérialisation desDématérialisation des
documents classifiésdocuments classifiés
nn Sécuriser les accès :Sécuriser les accès :
¨̈ Un contrôle d’accès au système sur base de cartes àUn contrôle d’accès au système sur base de cartes à

mémoiremémoire
¨̈ Management des accès en écriture et en lectureManagement des accès en écriture et en lecture
¨̈ Protection des données confidentiellesProtection des données confidentielles

nn Assurer la trace :Assurer la trace :
¨̈ Définir des règlesDéfinir des règles
¨̈ Savoir qui, quand, comment, avec quiSavoir qui, quand, comment, avec qui

nn Enregistrements de confiance :Enregistrements de confiance :
¨̈ Équipement scellé au sens du guide 931 SGDN/DCSSIÉquipement scellé au sens du guide 931 SGDN/DCSSI
¨̈ Incorruptibilité des documents originauxIncorruptibilité des documents originaux
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nn Preuve de l’unicité :Preuve de l’unicité :
¨̈ Une signature chimique infalsifiableUne signature chimique infalsifiable
¨̈ Un sceau électronique secret servant le chiffrementUn sceau électronique secret servant le chiffrement

nn Pas de faille de vulnérabilité :Pas de faille de vulnérabilité :
¨̈ Pas de maintenancePas de maintenance
¨̈ Un comportement de type «Un comportement de type « automateautomate »»
¨̈ Pas de dérogationPas de dérogation

nn Autodestruction programmable :Autodestruction programmable :
¨̈ Possibilité de gérer la durée de vie d’un documentPossibilité de gérer la durée de vie d’un document
¨̈ Capteurs antiCapteurs anti--intrusion assurant la destructionintrusion assurant la destruction

de la clef de chiffrementde la clef de chiffrement

Dématérialisation desDématérialisation des
documents classifiésdocuments classifiés
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Main courante et scellésMain courante et scellés
nn Horodatage automatique non modifiableHorodatage automatique non modifiable
¨̈ Une horloge temps réel initialisée une seule fois enUne horloge temps réel initialisée une seule fois en

usine (dérive < 1 minute / an)usine (dérive < 1 minute / an)
nn Enregistrement de type séquentiel :Enregistrement de type séquentiel :
¨̈ Scellement des fichiers enregistrésScellement des fichiers enregistrés
¨̈ Pas d’effacement, de modification, de suppressionPas d’effacement, de modification, de suppression

totale ou partielle après enregistrement des donnéestotale ou partielle après enregistrement des données
nn Preuve de l’originalité :Preuve de l’originalité :
¨̈ La signature chimique infalsifiable et le sceauLa signature chimique infalsifiable et le sceau

électronique secret attestent de la non corruptionélectronique secret attestent de la non corruption
de l’équipementde l’équipement

¨̈ Les données héritent de l’originalité deLes données héritent de l’originalité de
l’équipementl’équipement
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Traçabilité desTraçabilité des processprocess
informatisésinformatisés
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CompanyCompany ProfileProfile
nn SA, Capital 364k€, octobre 2004SA, Capital 364k€, octobre 2004

nn Projet primé de nombreuses foisProjet primé de nombreuses fois

nn 10 personnes : "Fabricant de Hard"10 personnes : "Fabricant de Hard"

nn 2 familles de produits:2 familles de produits:
¨̈LexSafe (demande d'autorisation en cours)LexSafe (demande d'autorisation en cours)

¨̈DescryptorDescryptor (autorisé DCSSI)(autorisé DCSSI)

nn Dépôt de brevet 30 paysDépôt de brevet 30 pays
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ArchiveBoxArchiveBox
nn Les fondamentaux de la technologieLes fondamentaux de la technologie

brevetée LexSafe:brevetée LexSafe:
¨̈La "La "WORMisationWORMisation" des données" des données
¨̈L'horloge/calendrier interne de gestionL'horloge/calendrier interne de gestion
¨̈Le générateur d'empreinteLe générateur d'empreinte
¨̈Le système de stockage RWLe système de stockage RW
¨̈ l'automate de régénérationl'automate de régénération
¨̈Le contrôleur d'empreinteLe contrôleur d'empreinte
¨̈Le destructeur de donnéesLe destructeur de données
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ArchiveBoxArchiveBox

WORM
MECANISM

CLOCK
CALENDAR

DIGEST
GENERATOR

STORAGE
DEVICE

REGENERATION
& EXPIRATION

AUTOMAT
DIGEST

COMPARATOR

SHREDDER
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RecordKeeperRecordKeeper
nn Un c ur bâti autour de la technologieUn c ur bâti autour de la technologie

ArchiveBoxArchiveBox et :et :
¨̈Un accès contrôlé par cartes à pucesUn accès contrôlé par cartes à puces

¨̈Un générateur automatique de sceauUn générateur automatique de sceau

¨̈Un moteur de chiffrementUn moteur de chiffrement

¨̈Un capteur antiUn capteur anti--intrusionintrusion

¨̈Des capteurs d'environnement additionnelsDes capteurs d'environnement additionnels
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ARCHIVEBOX
FUCTIONNALITIES

RecordKeeperRecordKeeper

SMART CARD
ACCESS MANAGMENT

WORM
MECANISM

CLOCK
CALENDAR

DIGEST
GENERATOR

DIGEST
COMPARATOR

REGENERATION
& EXPIRATION

AUTOMAT

STORAGE
DEVICE

SHREDDER

SEAL CODING
& SIGN

INTRUSIVE
SENSORS
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DigitalSafeDigitalSafe

Triple input slots
for record control

SEAL !
&

NOT
DUPLICABLE

Sealed RecordKeeper


