S.A. au capital de 364 200 €
3, Avenue Didier Daurat
31400 Toulouse

LLE X

THE DIGITAL EVIDENCE

LA PREUVE INFORMATIQUE

N ‘ 7 A e

AL = 13| FL .- _:.. m:;.-'.'.....-:#.-d\
CREATION D'ENTREPRISES DE TECHNOLOGIES INNOVANTES Hof { = E

stére L I:F
geunesl,rés N i 'R — |1| |' I“!I n"'r i E
ducation S e -

H - recnen:ne et nuuvelles ERS e -- el LAALLL

recke g .+ hehnolsgiet ADERMI

 technologies



" S LLELX

Lex

Le plus visible dissimule le plus secret.
Dissimule tes secrets en évidence afin
qu’on ne les perce pas a jour.

Sun Tzu
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- F LIEIX
entreprise et les

concepts DA

n Comment faire la preuve de n L'essentiel des données
I’authenticité génerees aujourd'hui le sont
originale des données et sous forme ‘électronique’
enregistrements |nf0rmat|ques Pourquoi les imprimer?

' Ari iS-a-Vi iers? , . .
|mmater|el’s_ vis-a-vis de tiers: Les données informatiques ont
alors qu’ils restent valeur légale :
entierement sous votre ers? Hors frontieres?
contrdle interne lors de leur Sans tiers? Hors frontieres:
conservation... Conservation? Archivage?
n |l n’y a de vraie sécurité que

n Comment conserver les materielle
originaux électroniques Garde-fous ‘strategiques’ de

Quelle est la pérennité des I"architecture, ,
supports et methodes Par opposition aux méthodes
d’archivage numérique? logicielles

n >95,10, 20 ans? n Pouvoir d'adoption :

n .. AVie . rematérialiser I'immateériel
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Produits Lex

n Originalité : intégrer la PREUVE INFORMATIQUE dans un

EQUIPEMENT DE STOCKAGE DE CONFIANCE
|dentifiable, Infalsifiable
Protection scellée active, incorruptible et inviolable
Datation interne incontestable
Authenticité, Tracabilité et Intégrité des données
Pérennisation © 20ans et +
Portable

n Introduction du concept d' "ORIGINAL ELECTRONIQUE"
n Proposer une alternative créedible au 'papier

THE DIGITAL EVIDENCE
LA PREUVE INFORMATIQUE
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3 Produits Lex

n ArchiveBox : |

La solution de régénération automatique de vos
documents numeriques "au bit pres".

n RecordKeeper: #

Une enveloppe sécurisée pour protéeger vos donnees
de tout type de modification.

n DigitalSafe: |

L'original électronique par héritage materiel d'un
boitier unique et non reproductible.

n Pour tous les documents signés numeriguement
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Applications majeures

n Données critigues et strategigques
Propriété intellectuelle et industrielle
Dématerialisation des documents classifiés

n Donnees réglementees, juridiques ou légales
Main courante
Scellés, Sécurité des Sl

Tracabilité des process informatisés
n Financiere SOX, LSF
n Industrie 1SO, JAR, GAM

Yy

Yy
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THE DIGITAL EVIDENCE
LA PREUVE INFORMATIQUE

Des

Seuls les paranoragues survivent.
Andrew Grove
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Produit Descryptor B X

THE DIGITAL EVIDENCE

n Perdu ou volé votre
disque dur ne livrera
aucune information.

n Une mise en ceuvre
simple pour la sécurité
des données des
portables.

n Un chiffrement matériel.

n Un dongle et un mot de
passe protege l'acces aux
donnees.
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es domaines W

I | | u
LA PREUVE INFORMATIQUE
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Malveillance
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THE DIGITAL EVIDENCE
LA PREUVE INFORMATIQUE

Qui sait garder son secret,
connait le chemin du succes.

Hazrat Ali
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THE DIGITAL EVIDENCE
LA PREUVE INFORMATIQUE
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L'original électronique
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Générique

SMART CARD CONTROL

CHEMICAL
ALUMINIUM
OR STAINLESS STEEL NETWORK INTERFACE INTRUSIVE
ENCLOSURE SENSOR
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‘Preuve’ Informatique

Générique

Preuve
Informatique

En registrementl

Protection

R

Original
Electronique
Stockage

Intégrité
Inalterabilité

Archivage

Perennisation

Accés
Confidentialité

Datation

N

Identification

Horodatage
Interne

‘Sceau’
Identifiant
Secret

Expiration

Secret
Destruction

Numéro
de Série

Tiers

—»| Sequestre

— )

Propriétaire
Utilisateur

¢
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Proprieté industrielle et

Intellectuelle o, 2095

n Disposer d’une heure authentique :
Une horloge formellement initialisée en usine
Une datation assurée en temps universel
n Enregistrer en confiance :
Un systeme séquentiel d’enregistrement
Un systeme de redondance interne (sur demande)
n Conserver de maniere fiable les données :

Un systeme unique de régénération automatique annuel des
données, non administrable

Une surveillance permanente du meédia de stockage
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Proprieté industrielle et

Intellectuelle HE DIGTAL EVIDENCE

n Assurer la preuve de lI’intégrité :
Une signature chimique infalsifiable & irréparable

Un sceau électronique unique, généreé une seule fois a la mise
en service, associé a une batterie de capteurs

n Securiser les acces :
Un contrdle d’acces au systeme sur base de cartes a mémoire
Management des acces en écriture et en lecture
Protection des données confidentielles

n ldentifier le déposant :

Un couplage possible avec attachement d’une empreinte
biomeétrigque du déposant

G

Geénérique Présentation du ler octobre 2005 16



" oM [ E[X
Démateérialisation des

documents classifiés

n Sécuriser les acces :

Un contrdle d’acces au systeme sur base de cartes a
memoire

Management des acces en ecriture et en lecture
Protection des données confidentielles

n Assurer la trace :
Définir des regles
Savoir qui, quand, comment, avec quli

n Enregistrements de confiance :
Equipement scellé au sens du guide 931 SGDN/DCSSI
Incorruptibilité des documents originaux
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Démateérialisation des

documents classifiés

n Preuve de |’uniciteé :

Une signature chimique infalsifiable
Un sceau électronique secret servant le chiffrement

n Pas de faille de vulnérabiliteé :
Pas de maintenance
Un comportement de type « automate »
Pas de déerogation

n Autodestruction programmable :

Possibilité de gérer la durée de vie d’un document

Capteurs anti-intrusion assurant la destruction J
de la clef de chiffrement
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I LLELX
Main courante et scellés

n Horodatage automatigue non modifiable

Une horloge temps réel initialisée une seule fois en
usine (dérive < 1 minute / an)

n Enregistrement de type seéquentiel :
Scellement des fichiers enregistrés

Pas d’effacement, de modification, de suppression
totale ou partielle apres enregistrement des données

n Preuve de I’originalité :

La signature chimique infalsifiable et le sceau
électronique secret attestent de la non corruption

de I’équipement
Les données héritent de I’originalité de Ul
I’équipement
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iInformatisés

Générique

Audit Audit
Contrale Défaut Contrdle
. non v
corrigé Défaut Cotrectidn

réelle

; Contréle
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wviagque
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.% de laudit
Périodicité d'Audit/Contrdle
Audit Audit
Contrél . Contrdl
cm\ - Defaut Défaut m/r Lo
¥ b
‘Avec’ non corrige y

comigé  a posteriori

8; LexBox (L)
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" S LLE[X
Company Profile

n SA, Capital 364k€, octobre 2004
n Projet primé de nombreuses fois
n 10 personnes : "Fabricant de Hard"

n 2 familles de produits:
LexSafe (demande d'autorisation en cours)
Descryptor (autorisé DCSSI)

n Dépot de brevet 30 pays

[v]
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ArchiveBox

n Les fondamentaux de la technologie
brevetée LexSafe:

La "WORMisation" des données
_'horloge/calendrier interne de gestion
_e generateur d'empreinte

_e systeme de stockage RW

l'automate de régenération

Le controleur d'empreinte

Le destructeur de données
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THE DIGITAL EVIDENCE

LA PREUVE INFORMATIQUE
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WORM
MECANISM

SHREDDER REGENERATION
DIGEST & EXPIRATION

COMPARATOR AUTOMAT
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RecordKeeper

n Un coeur bati autour de la technologie
ArchiveBox et :

Un acces controlé par cartes a puces

Un générateur automatique de sceau

Un moteur de chiffrement

Un capteur anti-intrusion

Des capteurs d'environnement additionnels
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RecordKeeper
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DigitalSafe 81X

THE DIGITAL EVIDENCE

LA PREUVE INFORMATIQUE

SEEE RecordKeep "

SEAL !
&
NOT

Triple input slots
for record control
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