LogManager

Manage your security logs
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Pour nous contacter

Mail
Imcr@free.fr

Web
http://Imcr.free.fr

Forum/Faqg
http://Imcr.forumactif.com/index.htm
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Définitions et Motivations

Définitions
Enregistrement d'événements
Enregistrement d'états

Motivations
Reflet d'une activité
Etude de facteurs spécifiques
Détection de défaillances
Mémoire
Aide a la décision
Surveillance
Elément de preuve
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Diversite de la journalisation

Multitude d’eéquipements et d’applications
Matériels et systemes d’exploitation
Systeme d’information
Diversité de la qualité de la journalisation

Multitude de besoins
Surveillance
Analyse
Statistiques

Diversité de mises en ceuvre
Motivées par les besoins
Assujetties aux moyens
Corrélées par I'analyse
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Les apports de la journalisation

Surveillance

Activité continue / Surveillance discontinue
Recours aux journaux

Audit
Analyse d’informations spécifiques

Comptabillité
Surveillance par la statistique
Support d’'information pour statistiques

Etude sur incident
Dysfonctionnement de systemes
Incidents sécurité
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Contraintes induites

Mise en place et administration

Obligation legales (CNIL)

Qualité de service relative a la Journalisation
Exploitation des informations collectées

Protection des informations de la
Journalisation

Responsabilites des administrateurs
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Devoirs li¢s a la politique de Sécurite

Journalisation : Moyen essentiel pour couvrir certains
objectifs de la politique de Sécurité

Tracabilité

Imputatibilité des actions
Aide a 'audit
Conservation des traces

Devoirs eénonceés par la politique de Sécurité

Obligation de moyens lors de la conception et mise
en place

Obligations de résultats lors de la production
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Réponse sur incident

Journaux : Supports indispensables aux travaux
relatifs a la Sécurité

Journaux : Prépondérants pour la gestion d’'un
incident de Sécurité

Qualification

Etude de l'incident

Mesure de I'étendue des degats
Réparation

Journaux : Eléments fondamentaux dans le cadre du
d’'une réponse sur incident
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Qualification de I’incident

Incident de Sécurité / Anomalie / autre

Evénements et états
Support des journaux : Systeme, Etats, Applications

Manifestations
Traces suspectes ou explicites
Support des journaux : Réseau, Systeme, Applications
Modification du référentiel
Support du journal : Etats

Compréhension du contexte
Besoin de retracer 'activité, de surveiller
Support des journaux : Réseau, Systeme, Applications
Besoin de référentiels
Support du journal : Etats
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Etude de I’1incident

Depuis quand est-ce dans cet état ?
Historique
Support des journaux : Systéme, Etats, Applications
Modifications récentes
Support des journaux : Réseau, Systeme, Applications

Comment cela s’est-il produit ?

Déviation d’'une utilisation normale

Utilisation volontaire/involontaire d’'une faille
Support des journaux : Réseau, Systeme, Applications
Dérive
Support des journaux : Systéme, Applications
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Etude de I’1incident

Comment cela s’est-il produit (suite) ?
Attaque transversale ?
Quels services sont utilisés ?

Quelle activité systéme ?
Support des journaux

Qui est a l'origine de 'incident ?
Connexions détectées ?
Connexion réseau
Connexion sur la machine
Connexion aux applications

Chemin réseau
Support des journaux
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Mesure de I’¢tendue des deégats

Etude a partir du point d'impact constate
Dégats sur les applications
Support des journaux : Systéme, Etats, Application
Dégats sur la machine
Support des journaux : Systéme, Etats
Dégats sur les points de passage

Support des journaux : Réseau, Systeme, Etats,
Application

Rayonnement sur les points accessibles depuis les
elements utilisés ou altéres

Support des journaux : Réseau, Systeme, Etats,
Application
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Reparation

Sur la base de la compréhension de l'incident
Sur la base de I'étude de I'étendue des degats

Restauration et modification
Réparation des dégats
Support des journaux : Systeme, Etats, Applications
Renforcement du systeme

Support des journaux : Réseau, Systeme, Etats,
Application

Période d’alerte consécutive a lI'incident

Support des journaux : Réseau, Systeme, Etats,
Application

© 2004-2005 C.Charbonnaud & R.Mercier.



Exigences, besoins et responsabilites

Obligations pour I'administrateur

Exigences relatives a la journalisation préesentes parmi
les exigences Sécurité d'un systeme

Mise a disposition des responsables Sécurité des
journaux par les administrateurs

Besoins a satisfaire
Besoins internes
Relations avec un CERT

Responsabilités pour les administrateurs
Mise en place du systeme de Journalisation
Maintenance du systeme de Journalisation
Exploitation des journaux
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Constat

Des mondes tres difféerents
Unix et Syslog
Microsoft et EventLog
SNMP et ses trap
CheckPoint et LEA

Des sources tres disparates
Equipements réseau (routeur, firewall, ...),
Equipements Systéme (Unix, Microsoft, ...),
Applications (mail, web, backup, ...)
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Vision locale/globale

Chacun son domaine
|_0g reseau analyseés par des admin réseau
_0g systeme analysés par des admin systeme

_og applicatifs analyses par des admin
application

Pas de centralisation
Les logs restent a I'endroit de leur generation

Impossibilité de détecter une attaque
d’envergure sur une societe

Pas de politique de conservation globale
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Le protocole Syslog

Syslog devient limité
UDP
Pas de garantie d'acheminement

Non crypte
Informations « sensibles » par rapport a Internet

24 facilités uniguement
Pas de place pour les nouveaux venus

8 séverités uniguement
Cela peut s’avérer un peu juste dans certains cas
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Le protocole EventLog

Spécifique au monde Microsoft
3 facilites par defaut
Application, System, Security
chaque application peut créer sa facilite
DNS, MimeSweeper, ...
5 séverités difféerentes

Error, Warning, Information, AuditSuccess,
AuditFailure
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Un fédérateur de logs

Des agents
Collecte
Centralisation

Une base de données
Archivage

Des clients
Analyse
Corrélation
Administration
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Architecture

Routeur Firewall IDS OS Application
Collector
«  Collecte ] ) .Datat')A\aSﬁ.
. Centralisation renivage

& N\
Produits tiers Administrator

. Corrélation . Analyse
. Administration
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Une hiérarchie de collecte

. Collector national

Collector Campus #2 Collector Campus #1

een

Collector batiments #1 #2 et # 3
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Le protocole VipLog

Protocole TCP ou UDP

UDP non cryptée

TCP compresse (LZW) et crypte (SSL V3)
Encapsule plusieurs protocoles

Syslog

EventlLog

VipLog natif
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Le protocole VipLog

Plus de possibilités que Syslog
Un numéro d'ordre
Pour détecter les messages de log perdus

Un tag horaire « complet » en UTC
Pour la corrélation transcontinentale

4 milliards de facilités et autant de sévérités

Notions de thread, de process et d'utilisateur
emetteur
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Agent(s) Syslog

Le Collector, coeur du system

(}.{\\(\) Firewall(s)

%\\. uj Checkpoint
A 2

E— < Syslog

Démon(s) Syslog

Agent(s) Syslog

Agent(s) VipLog
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Le Collector, coeur du systeme
.
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Protocoles de collecte et de relais

Protocoles supportes
Syslog
UDP port 514
VipLog
TCP compressé et crypté
UDP non crypte

EventLog
Messages EventLog transformés en VipLog
Nécessite le composant EventCatch
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Protocoles de collecte et de relais

Protocoles pas encore supportes

Trap Snmp
UDP 162

LEA CheckPoint Firewall |
TCP crypté
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VipRequest : protocole de requéte

\
N
‘ ‘-:::
VipRequest

—
]

Collector 3rd party
products
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VipRequest : protocole de requétes

HTTP et/ou HTTPS

SSL Version 3 (si HTTPS)

Données formatées en XML
Afficher les logs

En temps réel

En temps differe
Administrer le Collector

Geérer les utilisateurs

Gérer la configuration
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Requétes existantes

Connexion Gestion des utilisateurs
Login Adduser
Logout Deluser
Getuser
Configuration Getuserlist
Getconfiguration Getcommandlist
Setconfiguration Setuser
Setpassword
Analyse des logs
Querydata Informations diverses
Querystream Getversion

Getdatabaseinfo
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Systeme ouvert

Par la base de donnees
Le schéma de la base est disponible

Par le protocole VipRequest
XML sur HTTP ou HTTPS
Le format des requétes XML est disponible
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Technologies utilisées

Windows 2000 SP 4 ou XP SP2

Visual C++ 6.0 / Visual Source Safe SP6
SDK Microsoft (XP SP2)

MFC 4.2

APl systeme Windows « standard »

XML 3.0

ODBC

SqlServer 2000 / MSDE / MySQL 3.x et 4.x
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Le composant Setup

Utilise le compilateur de setup InnoSetup
http://www.|rsoftware.org/isinfo.php
Prerequis

nécessite I'existence d’'une base de données
(MySql ou SqglServer ou MSDE)

necessite des privileges sur la base de
données (mot de passe administrateur)
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Le composant Collector

C'est le coeur du systeme
OS supportés
Windows 2000 / XP
Tourne en tant que service

La communication avec la database utilise
ODBC
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Le composant EventCatch

Passerelle Microsoft EventLog vers VipLog

OS supportés
Windows 2000 / XP
Tourne en tant que service
Mapping EventLog vers VipLog configurable
facilité et sevérité
Un composant EventCatch par machine a superviser

DLL de decodage des messages installee
spécifiquement par I'application
Utilisateur par forcement global/domain

© 2004-2005 C.Charbonnaud & R.Mercier.



Le composant Administrator

Support multi language unicode
Actuellement Francais et Anglais

% Connexion Administrator x|

s

-."-'-].', Yeuillez entrer votre nom et vatre mot de pasze

— Connexrion

Itilizatewr ITEIITI

Mat de pazze I

Adresse |hitps: #4192 168.1.5:443 |
Language
|: Frangais j
Englizh
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Le composant Administrator

——
® Suivi en temps réel des messages de log

¢t Administrator -10] x|
File “iew Help
| @7 = %2
* | UTC Date | Collector 1d | Frotocol | Facility | Severty | M eszage | il
1740342005 12:13:30  BAE Syzlog Qkemel OEmergency  |Inspector:Sezlog message #56
17/03/2005 121830 B&Y YipLog Qkemel CO:Emergency Inspectoriplog mezzage A6
17/03/2005 121831 Bha Syzlog Qkemel O:Emergency Inspector:Syezlog message #57
. 17/03/2005 121837 B89 YipLog Qkemel O:Emergency  Inspectoriplog message 56
af 17032005 121832 5RO Syzlog Qkemel C:Ememgency  Inspector:Syslog message #58
¥ 17032005 1218:32 561 ipLog Qkemel C:Ememgency  Inspectoriplog mezsage B57
| 17032000 121833 562 Syzlog Qkemel OEmergency  Inspector:Sezlog message #59
1740342005 1241333 BR3 YipLog Okemel OEmergency  Inspectoriplog meszage H53
17/03/200512:18:34  BE4 Syzlog Qkemel CO:Emergency Inspector:Syzlog meszage #E0

= 17/023/200512:13:34  BER ipLog Q:kemel O:Emergency Inspectoriplog meszsage #59
170442005 7218 3 Qkernel  O:Emergency  Inspector:Syslog message HET

Ready [13:18:35 12:18:35 | |Murn | S

© 2004-2005 C.Charbonnaud & R.Mercier.



Le composant Administrator

» Analyse en temps differée des messages de log

itz Administrator =10 x|

File Wiew Help

| @7 % 2|

*| Dbfld # | UTC Date | Collector Id | Frotocol | F acility | S everity | Meszage :l
E a5 2005-0317 10:563:58 85 WipLog  Dkemel  T:dlert InzpectorViplog meszac
B a6 2005-03-17 10:63:59 86 Wipbog  Dkemel  T:dlert Inzpectoriplog messzac
E ar 20050317 10:54:00 &7 WipLog Dkemel  T:Alert [nzpectoriplog messac
E aa 20050317 10:54:01 88 WipLog Dkemel  T.Alert [nzpectoryiplog meszac
E a3 20050317 10:54:02 89 WipLog Dkemel  T1.Alert [hzpectoryiplog messac
E 90 20050317 10:54:03 90 WipLog Dkemel  T1.Alert [hzpectoryiplog messac
E =N 20050317 10:54:04 91 WipLog Dkemel  T:Alert Inspectoriplog messac_ |
E 92 2005-0317 10:54:05 92 VipLog  Dkemel  T:dlert InzpectorViplog meszac .

(el ANNEN2LAT AN-FA-NE 09 Wind fn Melansal  1-Alart lermactaeifind on e

-

k

Ready

[12:21:25 12:21:25 | |Hurn | v
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Le composant Administrator

Filtrage des messages de log

Messages de log en temps différé ﬂ
|—Filtre M® D1bE Enreqgistrer | Walider I
[ ~| |o
| I J I Charger | Annuler |
B Filtre: premiére date ITC B Filtre zeconde date UTC
V5= x| [14/09/2008 ;"1?:09:53 — IT|<=j [1a/ma2005 of171sme
B Filtre: protocale
v |= j IR-"ipLu:ng j
B Filtre: Ernettewr Filtre Callectar
Mif- ]| 192 . B3 . 8 M- x| f 132 e . 1

Filtre facilité Filtre séxvérité
|\|7_|= j ID:kerneI j v |> j |3:Eerr j
ikemel ||
B Filtre n* dg 1" car-lewel = Filtre: hiom de process
I ,I 2 mail -
r Fzptem I_I J I
lltre ™ dg - iltre: riorn de threa
Fillre n* d 4:zecurity Fil de thread
[ E.S_I,I_Slcugd
e oo Al
|—Fi|tfe nom g:U|UEkP =
cloc
I_I "I 10: secuity =
I
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Le composant Administrator

———
m Gestion des utilisateurs

ik Administrator =101 x|

File Wiew Help

J I& ylﬁl &*I ? I Modify an existing user x|

x

Id # |Name | Uzermame Paszword

82 for |

Available commarnds Selected commandz
adduzer getcommandlizt
deluzer getconfiguration
getuzer getverzion
qetuzerlist [ogin

[ogout
querydata
querystream
zetconfiguration
zetuzer
setuserpazsword

The list of allowed YIP com

Cancel |

Ready [11:54:37 [10:54.37 | |Hur | a5
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Le composant Administrator

———
m Gestion de la configuration

%, Administrator 1Ol x| [

Utlisateur  Afficher  Configurer  Aide

I8 71®| %l 2l

o T | Mom | Eonnectel Date UT™ | & rartir de |
& 1 amin ton x

ﬁ 2 ram Oui 0e/05/2 Double cliguez sur un paramétre pour modifier ga waleur

-3 Identification -
~[ab] NetwarkCard [1)
=& Database

a Enabled [yes]
Driver [MySOL ODBC 3.51 Diriver)
[l Server [127.0.0.1]
--{ab] Login (Imer_login]
E.’] Password [HHHHHHHH]

Le nom de schéma de |a base de données & utilizer.
- a YipReque:
=3 Http  [Son type est Thaine’ et za valeur par défaut est ‘LogManager’.
--[ab] Enabled [no)
ﬁ BindPort [0]

| Binddddress
=45 n<~ LI

Légende | Walider I Annuler |

Prét 18:23:24 16:23:24 Hurm v
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Le composant Administrator

Contacter le support

Demander une nouvelle fonctionnalite x|
— Relaiz de meszagerie &
Ismtp.m ’ilmcr@free.fr

&niuler |
—De
IH aymond. Mercier@ﬁ
— Sujet

I[FH] : Limiter la bande paszante

— Tedte

Est il pozzible de limiter la bande paszante utilizée par le ﬂ
relapage de logg
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Les autres composants

APl VipLog
Utilisable par des produits tiers
Permet de générer des événements VipLog UDP
OS supportés : Windows 2000 / XP
Format : librairie, DLL ou sources
Inspector
Outil utilisé pour tester et debugger le produit
Livré « en I'état »
Documentation
Manuel de référence format PDF
En anglais
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Deploiement reel

Equipement généerant des logs
Syslog
2 routeurs Cisco sur Internet
3 serveur de mail linux
3 serveur DNS linux
EventLog
1 serveur antivirus messagerie
Volumeétrie
1 log par seconde environ
100 000 logs par jour environ
Effacement des logs plus vieux que 2 mois
5 000 000 logs dans la base de donnéees
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Deploiement reel

Machine utilisee
Machine dediée (Collector + EventCatch)
Pentium Il
600 Mhz
128 Mo RAM
Quelques % de CPU
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Deploiement reel

Quelques statistiques d’utilisation

Parameétis | Valgur
Wersion des composants
Adminiirato 12123334
Collector 1.2.134.418
Basze de donnges ]
Protocole VioReguest 1.0
Pralocole VioLog 1
Date & heure des compossts
Drate UTC du Calleciar 14,09/2005 152720
[ ate locale du Collector 14A08/2005 17:27-20
Oate UTC de la baze de données  1409/2005 15:27-20
Date locale d= la baze de donrndss  14209/2005 172720
Démarage du Collecto
Date UTC de démanage 02/08/2008 OF:45-36

Démaré depuiz

Base de donnges
Dhivet ODBC
LMCR_LogData
LMCR_Faciity
LMCR_Seventy
LMCR_Pugtocol
LMCH_Uze
LMCA_Commard
LMCR_Right
LMCR_Canfiguratiar

1 month 12 daps 7 kows 40 minutes 44 seconds

MySEL ODBC 357 Driver
4 B899 958
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Droits d’utilisation

Usage libre
Méme pour des utilisations commerciales

Copyright sur les sources
Copyright © 2004-2005 C.Charbonnaud & R.Mercier.
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Roadmap

Agregation et corrélation des logs
Support IDMEF

Génération de rapports

Ajout de nouveaux protocoles de collecte
Checkpoint LEA
Trap Snmp ?

Importation d’événements ?

Support Base de données
Oracle, Sybase

Haute disponibilité

Portage sous Linux

Signature « a la volée » des logs en base
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Aujourd’hui

Premiere version stable (version 1.2)

Les fonctions de collecte, d'archivage et
d'analyse « temps réel et temps differé » sont
assurees

Le produit doit étre confronté au monde réel
Attente de feedback
Utilisation dans différents environnements
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Ambition

Faire que LogManager devienne une
reférence dans la gestion, I'analyse et la
correlation de logs
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® Questions ?
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