Le phishing

Etat des licux
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SIS 8 Contexte

 Internet est a 1 "image du monde dit réel
— avec ses gens « bien »
— avec ses délinquants

* A la différence que pour les déliquants
— les actions se font a distance
— sur une tres large population
— avec une tres grande rapidite
— sans 1mplication psychologique
— par des procédés techniques incompréhensibles
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* Gagner de | ’argent rapidement
— Vendre n’importe quoil (SPAMs)

— Vendre des réseaux de vente (Botnet) : « 10000
infected pc's for 25% », avec 'aide de « mules »

— Racketter (DDoS)

— Escroquerie
- SCAM

— Revendre des objets virtuels (MMORPG)
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ISGlIESTR « financier »

/——- Bot(Net)

iagra
ortgage
etc
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SIST Définition du phishing

 Obtenir des informations directement ou
indirectement moneyables

* M¢lange de fishing (péche) et phreaking
(piratage téléphonique)
* Aussi appele « hamec¢onnage »
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SIST \/écanisme

Envoi d 'un mail « piégeur »

Présentation d ’un site web d apparence
connue

Meécanismes psychologiques

— Paresse intellectuelle

— Peur

— Envie
Me¢canismes techniques (en appui de
mecanismes psychologiques)
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e Clients de banques
— d abord ame¢ricaines
— puis europeennes

* Clients de sites monneyables
— Site d'encheres (eBay, Yahoo, etc.)
— Site de paiement en ligne (Paypal)

* Plus réecemment : le trésor public américain
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Exemple BNP

3y

BMF FARIBAS
.

FARES USRS U |
Cher client de BNP Paribas.

Le département techmque de BMNFP Paribas procéde & une mise a jour de logiciel
programmeéea de fagan & ameéliorer la qualité des senices bancaires,

Mous vous demandans avec bienvelllance de chquer sur le len c-dessous et de
confirmer vos détails bancaires

Mous nous excusons pour tout désagrément et vous remercions de volre coopération
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Exemple Sociéeté genérale

Cher client de SOCIETE GENERALE

Le departement technique de Socigté Genérale procéde a une mise a jour de logiciel
programmee de facon a amehorer la qualite des services bancaires

Mous vous demandons avec bignveillance de cliquer sur le lien ci-dessous et de
confirmer vos details bancaires

http:/Awww . societegenerale.fi/customercare/bangue/confprocedure. asp

Mous nous excusons pour tout desagrément et vous remercions de volre coopération

2 Société Générale 2000-2006
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Exemple Sociéeté genérale

www.societegenerale.fr.customercare.banque.xxx.com/r1/sg/
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Don0oO . han

EGKUP() BANCO POPULAR

Identificacién

= Demo
Informacion sobre &l servicio
Solictud de Contratacion
® Tarifas
AVISO IMPORTANTE DE SEGURIDAD

Les informamos que HUNCA & snviaremos un corres

Por motivos de seguridad que hemos
mejorado le pedimos que introduzca su
firma de transferendias para entrar en su

oficina internet

FIRMA;

Solcitindoles Sus claves. IgUAIMENtE, 168 FECOrdamos Gue no
debe faciltar Sus claves a nadie, ni por COMeo electréinico, ni
por teiétono, ni en persona, aunque manifieste hacerlo en

nombre del propio Banco. Saber mas:
Para cualquier duda lame al 502 385 111 0
nfo@bancopopular.es

Servicio de Atencién: 902 365 111 0 info@bancopopular.es

© 2004 Grupo Banco Popular. Todos los derechos reservados. [800x600] [IExplorer 5.5

= CHISIAMO = LA BANGA COME VUOITU = LAVORARE CON NOI = IL GRUPPO RAS

&W Investimenti e risparmio | Previdenza | Protezione | Conticorrenti | Mutui = Prestiti personali

Sintesi
Gennaio 2006
Crescitae = |
protezmne insieme

Pusi sortoscrivere la
nuava lines di gestione,

Mobile banking

B La tua banca
ovunque con te...

-’ Scopri i dettagli!

Quotazioni prodotti RasBank

Di cosa hai bisogno?

© preparare la pensione ~ Realizzarz un mie progetto | Scegli il produtte Fvs | o
“ Dare solidits' alla mia ~Far crescere il mio = -~
famiglia patrimonio

= Semplificarmi la vita “~Acquistare casz

Continua il Concorso Previdenza e Finanza
Prowa 3 vincere i premi che RasBank
mette in palio!

0 superior] [Netscape 6.2]

Accedi all'area clienti
Cadice Utents:

Nur

Perso

Parols Chisve:

=
numero verde
800.22.33.44

& Aleri contatti

Diventa cliente

SCOPRI I VANTAGCIH ®
SPECIALISTA AL TUG FIANCO B

& Altri contatti

Incontra promotore
Trovz il tuo premotere

locale per discuterele &)

tue esigenze.

aderisce a

Q0
patictiar

Cerca | Mappa | Guida al sito | Glossario | Privacy | Sicurezza | Area clienti istituzionali | Accesso Promotori
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als I'Europe entiere est touchee

icrosoft Internet Explorer

Datei  Bearbeiten  Ansicht  Favorten  Egtras 2

J Adresee I@ hittp://219.144.194.158:8081 /secure. dresdner-privat de/fb/privat/login/login.him

j & Wechzel 2u H Links

' Dresdner Bank

Die Beralerbank

Login mittels PIN

Banking-10 / Alias

N EE
= = =
e

TAN 3 [ [Tenmelden ]
Zugang zum Testkonto und Testdepot [ [ Testrugang |

@ So erhalten Sie Ihre Banking-ID und PIN

Sie erhalten beide in Verbindung mit einer Anmeldung zum Dresdner MultikanalBanking, Den Antrag
zurn MultikanalBanking (POF 153 KB} kénnen Sie gleich am Bildschirm ausfillen, ausdrucken und uns
unterschrizben zusenden. Oder wenden Sie sich an eine Dresdner Bank-Filiale in Threr Mahe,

B Haben Sie weitere Fragen?

Zie finden hier Antworten auf die am haufigsten gestellten Fragen zum Thema MultikanalBanking.
Dardber hinaus steht Ihnen unsers Hotline zur Verfiguna: per Telefon unter 0 18 03/366-966% oder
per E-Mail: dresdner-privat@dresdner-bank.com. Oder Sie schauen sich unsere Guided Tour
Multikanalbanking an.

@ Sie haben Ihre Zugangsdaten vergessen?
wenn Sie Ihre PIN nicht mehr wissen oder diese gesperrt haben, wenden Sie sich bitte an Ihre
Dresdner Bank-Filiale.
Haben Sie Ihre Banking-ID vergessen, hilft Thnen unsere Hotline gerne weiter,
wahlen Sie 0 18 03/366-966%,

Horme Inhalt Kontakt GuidedTaur Sicherheit Hilfe Wichtige Hinweize

‘@ Dresdner Bank - Die Beraterbank

’_ ,_ |4 Intemet
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ReSIST Statistiques

* 10000 sites
* 5jours de vie

Phishing Reports Received April '05 - April ‘06 i VOI de X Milliards $

e Défense 800
millions $ en 2008
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T Quelques statistiques

Proportion de Phishing
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[ ] Chase Bank
B Paypal

| | Ebay

| | Barclay

B CitiBank
[]Visa

[ Bank of america
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ST Septembre 2006

* Chiffres de septembre 2006

— 154 marques
— 23 670 campagnes de phishing
— 14 191 sites de phishing
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MeMIT" Avantages

* Rapide
* Peu de risque

» Taux de rentabilité excellent (0,01 %)
— En 2004 : 20% ont cliqué
— En 2004 : 1,3% ont donner des informations

» Large audience
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 Educative

e Administrative

e Technique

vendredi 29 septembre 20
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ST | g Jutte éducative

* On explique aux utilisateurs les risques

* On explique ce a quoi 1l faut faire attention
— Les banques font beaucoup d'effort

vendredi 29 septembre 20 Fabrice.Prigent@univ-tlsel .fr

17



I Faiblesses de la lutte éducative

 Marcus J Ranum : les 6 plus 1diotes 1dées de
la sécurite

* Les techniques changent
— Regardez le cadenas => contourn¢
— Regardez ’url (IP) => contourn¢

— Regardez le nom de domaine => contourn¢
— Les banques n’envoient jamais de mail => faux
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SIST " Fajblesses de la lutte éducative

 Jouons sur la psychologie

— htt
— htt
— htt

ps://www.mabanque.cm(@site.dupirate.com
ns://www.lcl.1r (le second L est le chiffre 1)

ns://www.mabanque.tg.lite.dupirate.com

» Jouons avec la technique

— les pop-up
— les frames et Iframes

— http://cri.umv-tlsel.fr/demonstrations/phishing
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RESIST | 5 Jutte éducative : on arréte ?

e Non!

* Culture du doute : Est-ce normal ?
— Fautes d ’orthographe
— Banque qui perde des 1dentifiants
— Recevorr

 Information sur 1 ’arnaque en question
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ReSIST " | 5 utte administrative

» Les registrars vérifient les demandes de
domaines (AFNIC)

* Les NIC bloquent les domaines
« pathogenes »

* Les FAI bloquent les IP « pathogenes »

vendredi 29 septembre 20 Fabrice.Prigent@univ-tlsel .fr
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RESIST F5iblesses de Ia lutte administrative

e Connaitre toutes les specificités d un pays

— Nom de sociéte,
— Vocables
— Clavier!

« De¢la1 pour le blocage
— Détection
— Vérification
— Propagation des blocages
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3T | a lutte technique

* Reception
e Utilisation
e Serveurs

vendredi 29 septembre 20
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R@SIST | 5 Jutte technique en réception

* Phishing => SPAM

* Méme technique que les SPAMs
— Greylisting
— RBL (et SURBL)
— Bayésien / Chaines markoviennes
— Détection d "incoheérence URL

vendredi 29 septembre 20 Fabrice.Prigent@univ-tlsel .fr
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R@SIST | 5 utte technique en utilisation

« Empécher I’utilisation des sites fagade

 RBL pour utilisation web
— Proxy filtrant
— Detecteurs integres

* Le blocage des popups

vendredi 29 septembre 20 Fabrice.Prigent@univ-tlsel .fr
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. Détection d'incohérence URL

Alerte message frauduleux

\?2 Thunderbird pense que ce site est suspect ! Il se paut qu'il essave de se faire passer pour la page
Wieb gue vous desirez visiter. La majorite des sites legitimes utilisent des noms au lieu de nombras,
Youlez-vous wraiment visiter 24,.232,128.150 7

L |

x|

Alerte message frauduleux

\?2 Thunderbird pense que ce site est suspect ! I se peut qu'il essaye de se faire passer pour la page
Wieb gue vous desirez visiter. Youlez-vous vraiment visiter winww CloZ.net 7

oL | Man

X|

vendredi 29 septembre 20 Fabrice.Prigent@univ-tlsel.fr
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X Exemple d'outils : netcraft toolbar

Fichier Edition Affichage  Aller 3 Margue-pages  Outils 7

(:EI - E{> - % @ I@ bt /A, afhic. fr/

& grenouille  Ratistum X freshmeat ™ Free [@ Clubic *§) DaLinux || Freenews S UTY

#RJT *  Services -

Proy: I 55h j V' Utiliser " Modifier o) Supprimer | ] Ajouter [Statut : Utilisation

———t. Since: Mar 2002 Rank: 22591 Site Report W [FR] AFNIC

L'association Moms de domaine Enregistrement fr outils

L'AFMIC estle centre dinformation et de gestion
des nomes de dﬁnmaine internet
Jr (France) et.re(lle de la Réunion).

vendredi 29 septembre 20 Fabrice.Prigent@univ-tlsel.fr 27



Exemple d'oultils : netcraft toolbar

Fichier Edition Affichage aller 3 Marque-pages  Outils 7

\:3 Lb/' - %] @ ||_. http: /e posticard. Ocatch.com/fpostcard . exe j

& grenouille  Ratiatum X freshmeat ™ Free [ Clubic *§ DaLinux || Freenews ©£ UT1 : Rech Pers

METCRAFT  ~ Services » | EEESIE. New Site Rank: - Site Repart B [US] Electric Lightwave Inc

Praxy: I ALICUN j ¥ Utiliser ¢ Modifier L&l Supprimer | ] Ajouter [Etatut D AuCun proxy utiliss #2

{3 AFNIC - centre de gestion des noms... | | FILE NOT FOUND! - web hosting, ... |

cross flower funeral
aviation. Future cross flower funeral spray admiralz Holden Richardzonflew ¢

dropped flowers onthe crovwed. Mearby crozs floveer funeral child was the fie
W agen-axpo. fr

LOGIM COWNTACTUS TECH SUPPORT UPGRADE YOUR

Eila Mnat Ennnd!
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" Exemple d'outils : toolbar Google
=lol x|

1 Affichage  aller a2 Margque-pages  Cutils 7

@ @ ||_| bt Afweneae, brennano. com/members findex. htm e d @ oK I@,
{

_ Ratiatum X freshmeat E Free [@ Clubic "ﬁ DaLinus | | Freenews 22 1UT1 : Rech Perso # INTRINseC Cit@dells -...
j <|> G Rechercher - g7 Fagehank Asc Drﬂﬁugraphe/ ] S'abonner - B Options &>

Fa

Y e Usurpation d'identité sur Internet

E | VB ) semblerait que cette page ait ete créee a des fins frauduleuses en vue d'obtenir des informations confidentielles (d'ordre
personnel ou financiery de la part des utilisateurs, Si vous saisissez des informations confidentielles sur cethe page, vous
risquez d'8fre victime d'une usurpation d'identite ou d'une escroquerie.  Plus d'infos =

ril

Ouitter ce site et retourner 48 ma page d'accueil  Ne pas tenir compte de cet avertissement

GDL nge [Envoyer un rapport & Google]
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.Exemple d'outils : Filtrage web

JURL Filtrée - Mozilla Firefox =101 x|
Fichier Edition Affichage Aller & Margue-pages  Oufils 2
<ZI - IZ> - @ O @ I'I_SS bt fdweani, posticard. Ocatch.com/postcard. exe j O oK I@,
* grenouille  Ratiaturm X freshimeat E Free [ Clubic "ﬁ Da Linux | | Freenews &2 UT1 : Rech Perso ™% INTRINsec Cit@delle -...
Prosxy: I ssh 'I W Utiliser o Modifier |2l Supprimer | Ajouter [Statut : Ltilisation de ssh] £, Options-
= | - |
| | | [ |
@ URL filtrée : phishing
Saencn Sacel | L
L] -

Le site auguel vous tentez d'accéder est référence comme site de phishing, c'est a dire gu'il tente de vous
escroquer d'une maniere ou d'une autre (faux site bancaire, faux site d'encheéres, etc. ).
Siwvous pensez gu'il s'agit d'une erreur, veuillez contacter cachemasten@univ-tlze 1 fr en sachant gue 'url

http:fhenaney posttcard Dcatch.comipostoard exe, sera automatiquement precisée.

vendredi 29 septembre 20 Fabrice.Prigent@univ-tlsel.fr 30



SIST | 5 Jutte technique sur les serveurs

* Serveurs peuvent etre utilises

— Intrusion
— Failles XSS, IFRAM

* Serveurs DNS peuvent etre empoisonnes
— Pharming

(1]

* Programmation correcte des applications
web

» Parameétrage correct des serveurs DNS

vendredi 29 septembre 20 Fabrice.Prigent@univ-tlsel.fr 31



RESIST Fajblesses de la lutte technique

e De¢lal de mise a jour des RBLs
— Et mise a jour des RBLs

e LLes SPAMs s ’ame¢liorent

— mots cachés, décompilation de message
— reexpedition de messages (greylisting)

vendredi 29 septembre 20 Fabrice.Prigent@univ-tlsel .fr
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Think Federal Credit Union - Better Banking - Mozilla Firefox
Fichier  Fichier Edition  Affichage  Aller a  Margue-pages  Outils 7

& G- & ) @ [0 hitp: /724,232,138, 150/ findese -l oo

Relever

@ grenouile . Ratiatum ) freshmeat ™ Free [ Clubic ) Da Linux | | Fresnews =2 UT1 : Rech Perso ™% INTRINsec Cit@delle -...
Dossiers Coogle - I j <|' \C Rechercher - g2 F2osRank 4% oeppgraphe - [ S'abonner - B Options &

= a
= Proxy: I Alcun vl ' Utiliser " Modifier @ Supprimer [ Ajouter [Statut T AUCUN Proxy utl\ls&#233;.] £ préférences

"= o Partail du Service Informatique | /1 Erreur de chargement de la page |_| Think Federal Credit Union - Bet... |

www.thinkcu.com

Thinlk Federal Credit Union

SA¥ING BORROWING CONYENIEMCE INVESTING ABOUT US INSURAMCE RATES

e e,

& @ /] Qo @ 1-800-288-3425 Natiorwids

w = g " \ A07-208-3425 Rochester, MM
Retun  Send Home Apply Vehicle Invest Swap Online
Home E-mail Teller Orline Price Services Shop Calcs.

Profile Verification Form

LogOn Information: -
mals t',U
Idember Number or UTser Hame : -
Password :J-“\U‘p
PDF Version

Credit Card Information:

7 7 6 £ £ £ £ P

Name On Card

CreditDebit Card Type [American Express =]
Credit/Debit Card Humber : —
Expiration Date : E flm
Card Verification NumbexCVV)

Card FIN ; —

Submit

Think Federal Credit Union is not liable for the content or availability of any linked sites on thiz Web site

#Démarrer| | 3 internet | £2pLINK | € phishing pour F... ”@ Think Federal... ] |« 22V 2004
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ST Chronologie actuelle

1 CLLPS

34
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ReSIST | 'avenir

* Phishing avec VOIP

— Numeéro de téléphone « local »
— Répondeur téléphonique

« Zombie, serveurs et DNS « deplacgables »

vendredi 29 septembre 20 Fabrice.Prigent@univ-tlsel .fr
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¥ Conclusions

e Aucune meéthode garantie

e Mais la multiplicité des moyens
1) Lutter efficacement contre le SPAM
2)Informer de 1 ’existence des problemes
3)Collaboration internationale
4)Suivre 1 *actualite « 1llégale »
5)Bloquer 1 ’utilisation des sites « anormaux »
6) Programmation correcte des serveurs

e Estla meilleure voie

vendredi 29 septembre 20 Fabrice.Prigent@univ-tlsel .fr
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* Des questions ?
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ST Références

* http://www.antiphishing.org/
e http://www.commentcamarche.net/attaques/phishing.php3
o http://www.fraudwatchinternational.com/

* http://people.deas.harvard.edu/~rachna/ Why phishing
works ?
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3T Contre les keyloggers

ﬂ Accés a

I|dentiﬁar|t emo 0 @

vos comptes 1

(o)
Mut de passe o 0 o e
Iq d eplacez
vutre S0 I les chiffres - J}
Annuler m
©
0
2
4

1

9 Cliquez pour composer les & chiffres de votre

Code secret

pesec

@ Carriger

~

+ parfois des cartes de codes
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RESIST . Contre les keyloggers

 Vé¢rification postale avant virement
— Création de code pour chaque destination
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