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Selon les chiffres de Postini
@ 95% de spams en 2006
@ 99% prévu en 2007




Des spammeurs plus performants
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La présence des ingénieurs chez les spammeurs porte ses fruits

e Utilisation massive des zombies (RBL souvent inutiles),

@ Les zombies renvoient les courriers (greylisting hors
course),

Des spammeurs
plus performants

@ Les spams images complexifient la détection (utilisation
d'outils d'OCR),
Apparition de spams animation,

Insertion de textes aléatoires,

Contournement grace a I'utilisateur (enlever '*' dans I'url)



Plus de monde touché
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Du fait du contournement des protections "initiales”, plus de
personnes sont touchées.

@ Moins habituées,

@ Donc moins compétentes,
Plus de monde
touché

@ Avec de mauvais réflexes (désabonnement, clic sur les
virus, etc.),

o Plus disparates (difficulté pour les solutions " globales”),

@ Et dont les particularités ne sont pas prises en compte par
les logiciels (vocabulaire métier),

@ Et acceptant moins les contraintes.



@E Modifier I'approche
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@ Diminuer la compétence nécessaire,

@ Individualiser la détection avec des dictionnaires
spécifiques,

Modifier
I'approche

@ Individualiser la décision,
@ Améliorer la détection, en ne travaillant plus sur les

"mots” .
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DSPAM
e disponible sur http ://dspam.nuclearelephant.com
@ un outil libre
@ écriten C
@ derniere version : 3.6.8
@ qui étend les capacités traditionnelles des bayésiens

Il est doté de nombreuses particularités qui ont pour but
d'améliorer le filtrage des spams, mais surtout d’en faciliter
I"acces.



DSPAM : les chaines markoviennes
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FHifzet DSPAM fonctionne, par défaut, par le principe des chaines
markoviennes.

En gros, c'est un bayésien qui ne travaille pas avec des mots,
mais des suites de mots, par exemple :

Lo et @ X-Test-UT1*RBL+xbl.spamhaus.org

de DSPAM

@ been+approved

@ Received*for+jabuse




Les dictionnaires individuels
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DSPAM fonctionne avec des dictionnaires individuels. Ceci va
avoir plusieurs conséquences :

@ Meilleure adaptation au profil de I'utilisateur,
o Un apprentissage individuel,

@ La possibilité de partager entre utilisateurs les
dictionnaires

Ia:sdpsa;’t/;c’alarités ,
e Sous forme d'un groupe de partage

e Sous forme d'un dictionnaire "initial” (tant que le
dictionnaire est insuffisant)



Les actions possibles
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DSPAM peut faire plusieurs actions quand il détecte un SPAM.
Chaque action est individualisée.

@ Ajouter I'en-téte "X-DSPAM-Result” avec la valeur
DSPAM ou innocent.

@ Ajouter une information dans le sujet.

Les particularités

RS @ Mettre en quarantaine sur le serveur (hors procédé type
procmail, ou sieve)



L'interface web
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DSPAM fournit une interface web trés compléte pour
Modifier le comportement de DSPAM (le paramétrage)
Corriger les erreurs

Afficher les performances (faux positifs et faux négatifs)

o Gérer la quarantaine
Les particularités
de DSPAM

@ Visualiser des graphes

Une version "administrateur” existe.



&M \Web : Performances

Sciences Sociales—
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Statistical SPAM Pratection for [prigent@univ-tse1, | Change

recevez un message dans votre logiciel de messagerie quin'a pas été détecté par le fitre, veullez le renvoyer & ladresse
-ect@univ-tisel.fr afin quil soit analysé et repéré comme SPAM.
« Sivous resmvez n message dans votre logiciel de messagerie qui a €t incorrectement détects par le filre comme SPAM, veullez le renvoyer 3
Iadresse mail.correct@univ-tisel.fr afin quil soit analysé et repéré comme Hi

Fabrice Préférences Alertes Quarantaine (Empty) Analyse Historigue Administrative Suite
Prig

‘SW

8

Ced améliorera graduellement la prédision du filtre.
Statistiques de performance - Mon Jan 29 7:21:28 2007

Métrique

Formule de calcul

Efficacité globale (depuis la derniére RAZ) 99.889% | (SPAM déreqis + messages comeas délivrés) | Nombre wtal de messages
Identification de SPAM (depuis la derniére RAZ) 99.887% | (T2wx de détaction de SPAM uniguement)

Spam ratio (sur le nombre total de message)  30.916% | Tors de SPAM (Détecis ou pas) | Nombre total de messages

Les particularités Depuis Iz dermiére remise 3 260 51ratés 117 ratés
44893 détectés 106206 délivrés
99.887% détectés 0.110% ratés

de DSPAM

Total traités par le fitre 142ratés 304ratés
57150 détectés 127719 délvrés
Depuis un corpus 50 fed 374fed

Remise & 2éra | Twesk -1

is @ registered trademark of Deep Loaic, Inc.. Copyright ® 2005, Deep Logic, Inc.
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Statistical SPAM Protection for |prigent@univ-tisel. _Change
performance [
Prig

ences

Alertes Quarantaine (Emply) Analyse Historique Administrative Suite
Cette page vous permet de configurer la maniére dont e fitre gére vas messages.

Entrainement - Configure comment Iz filtre apprend 3 gérer les messages,

DSPAM doit apprendre:

Quand je corrige DSPAM, Je préfere:
A chague nouveau message
# seulement quand e filtre se trompe

© Seulement avec de nouvelles données ousile filre se
mpe

" Eaire suivre mes spams (La signsture apparait dans ke message)
% Rediriger mes spams {La signature apparait dans les en-tétes des
messages)
Senshilté du fitre durant = période dapprentissage
Fortement ant SPAM (Phs en Quarantane) C OO € € €0 D i ani SPAM (Moins en Quarantsing)
Gestion des messages - Configure comme le spam est géré
Quand un SPAM estrepéré :
Les particularités
de DSPAM

€ Le message est mis en quarantaine
£ Modife le sujet avec [[sPAM_UT1

¥ Envoie | message nomalement avec un en-téte ¥-DSPAMResul

Caractéristiques - Réglage du filre anti-SPAM

I Autorise la réduction du bruit, c= a

méliore générelement |a précision du fitre
I¥ Autorise la mise en liste blanche des correspondances fréquentes
¥ Ajoute les critéres de détection dans les en-tétes du message

er les changements




&I \Web : Quarantaine

Sciences Sociales—
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Les particularités

de DSPAM

Statstical SPAM Protection for [prgent@univ-se1.fr _ Change m .
spam
S Bopengesc
Performance _Preferences _Alertes [WEEIISIRNGE] Analyse Historique Sulte

Les messages ci dessous nont pas &€ regus par votre i iks ont &t repérés Gliquez sur & lgne
Sujst pour voir ke message ou choisissez une option de tri pour modiier lordre diaffichage. Utlissz les boitss a cocher st Envoyer pour libSrer s
messages que vous souhaitez fire ou uliisez Effacer Tout pour vider b quarantaine.

Envoyer | Effacer |  Effacer Tout | Sortby: Rating | Date | Subiect | From

Sujet
[~ 70°% Jan 2307:45a Millie A. Cifton <zie@glmusicals.coms terms
[~ 76% .Jan 2907442 Janet C. Martinez <gby@joomiserbis.coms> revere
Jan 2809:17a *Twadar Kershaw' <brannumu@jpsancocom>  Re: pgAX.
Jan 23 08:17a ‘anish mohamad" in>  Obtain the caresr you wanted with the
Jan 2908:30a Bank of America m: Security: Your Online Banking Account i Biac ked
Jan 28 08:44a "Marina Farr' net> best prices for o]
Jan 28 07:4% Central Bank <eshi_cbn@mac coms YOUR OVER DUE INHERITANCE FUND
Jan 23 07:47a *Rene Meers' <i bns-st.coms backlog vacuum

Jan 2308:17a "Mark Christie’ <SMSHDNCTDAXH@epomail.coms SPUR-M

Jan 28 08:04a "Gamble Edmund® Crops Choasing which crops to grow depends on many

Jan 23 08:17a "Cyrus G. Rivera” coms. Do not take a report aver the telephone as being t.

Jan 290759 “cocacol_rep@terma.es’ <cocacol_tep@terra.es> THE COCA COLA COMPANY SEASON PRIZE NOTIFICATION

L |

+Jan 28 08:06a “cocacol_rep@terma.es’ <cocacok_rep@terra.es> THE COCA COLA QOMPANY SEASON PRIZE NOTIFICATION
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Ces courbes montrent le nombre de messages qui ont &t raités.
24 Heures - 161 SPAM, 272 Good
B
"
Bon
Ju
“ Ba 9a 10a1lale 1p 2p 3p 4 Sp 6P 7P Bp O L0p 119 120 1 2a 3a 4a Sa ba Ja
Hour of the day
spAH “Good
Les particularités 14 Jours - 2465 SPAM, 7086 Good
de DSPAM
o
[
S e
o
‘ 116 LT 1418 148 120 LI 132 123 134 L35 Le LR L26 129
Date
“oprr “oood




&Il \Web - Historique

— Sclences Sociales —
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Les particularités

de DSPAM

Statistical SPAM Protection for [prigent@univ-tisel. _Change

Alertes

(Empty) Analyse

eI Administrative Suite

Type Correction

[12345678>

Jour/Heure De

Mon 7:23a

Mon 7:21a

Mon 7:18a

Mon 7:172

Mon 7:17a

Mon 7:172

Mon 7:17a

Mon 7:172

Mon 7:172

Mon 7:172

Mon 7:142

Mon 71072

Mon 7:052

Mon 71042

Mon 703

FaukNosherguniv-thel. i
"z viar Penn’ caconcem@amfactony.com>

"Morrs Bolden” <sbzomplyhome.coyu>

"6-9Mrs Rachasl” <%NOUN,%AD)Grackatist...
"Emst B. Hanford” <alind@oontimeumapptach.comd.
"Sacraquest” <apocalypse_shsent@atigiobal.nets...

“sacraquestossiong’ sy hecretics Bacho

monsstic

WifAT7.uriv-tse1 F192.168.1.177] P2 notfeat.
dobe mdezn

s sakwater or queen

Go thinner in 2007

Pharmacy we recommend: Chrstmas discounts.
Bad cradi? Good credit? No problem Ve speciaizs...

Go Leaner in 2007

“Bryan Handerson” <makingfosyrailscom @fomavisa
“Wiggins Vietoris® <cudlgeikiZes

“Skinner” <fop@loonybin2020.resserve.co.vk>
FaukNotierguniv-tise1.fr

“servepo@univ-tseL i <servepogurniv-tseL ..,
“Thomas" <hughigbiamsrehab.coms

FaukNoter@univ-tsel.fr

spplication has bean accepred,

She wil love you more than any other guy
ubrasound

Poar bay, be thoughs

w177 uni-dee] H{152.168,1,177] OK rotfiat..
[servepo] Virus <Non disponibles détend m...

Same Visgra, Galis 25 in US based pharmaties but ..

w1770

v-tlse1 f152,168.1.177] P2 notficat

Les messages qui ont ét¢ taités par le fitre sont présentés d-dessous, Les messages les plus récents sont en premier. Utilser foption “Correction” pour
corriger les erreurs et envoyer les faux-positifs qui sont encore en quarantaine.

Correction des mails cochés

AutoWhael
Defiversd
Deliversd
Defiversd
Deliversd
Deliversd
Deliversd
Deliversd
Delivered
Delivered
Delivered
AuoWhael
AutoWhael
Deliversd

AutoWhael



Web : Statistiques administrateur

— Sclences Sociales —
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Fabri Statistical SPAM Protection for Ad ministrator (prigent@univ-tise1.fr
=

Sysd

Eo0n] UserStatistics  Administration _ Control Center

The following graphs and tables summarize the processing done by the filter.

Overview

Messages Today This Hour

4342 Average message processing time 0239629 sec.
2258 Average throughput 0.20 messages/sec

Les particularités

de DSPAM Spam Misses 0 DSPAM instances 3 processes

Fake Positives 1 System uptime 13.27:32 up 132 days, 7:14, 3 users, load average: 0.58, 0.30, 0.22

Inoculations Mail queue kength 414 messages

Total




&Il \Web - Graphiques administrateur

— Sclences Sociales —
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24 Hour Activity - 7941 SPAN, 10774 Good, 0 Spam Misses, 1 Fabe Fesitives, O Inccultions
o = Inoculations
= Ruto-Hhitelisted
- Span
= Honspan
Span Hisses
False Positives

Dally Activity - 101113 SPAI, 345842 Good, 683 Spam Msses, 35 Fase Posilives, 0 Incoultons

3
f

o Inoculations

Auto-Hhitelisted
pan

Les particularités
de DSPAM

Nonspa
4 Span Hisses
2000 Falce Positives

§




Ses prérequis
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Si DSPAM peut fonctionner avec un grand nombre de procédés
de stockage, il ne donne réellement toute sa puissance qu'avec
une base de données MySQL.

@ Stockage des parameétres personnels (inaccessibles sinon)

e Travail avec des signatures (pour une correction simplifiée)

Techniquement



Sa position
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DSPAM peut se placer en tant que relais
e POP, pour avoir des pointes de charge a 8h30 le matin ;-)
@ SMTP, avec création d'une boucle MTA / DSPAM / MTA
@ LMTP, le plus efficace

Techniquement



Son fonctionnement
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Il est identique a un bayésien standard.

Apprentissage
@ Avec un pool de mails (2500 mails et au moins 250 spams)
@ Récupération de tokens (parfois des phrases)

o Calcul de la spamicité de ces tokens

Utilisation

@ Récupération de tokens

Techniquement

@ Evaluation de ces tokens

@ Réinjection du mail pour réapprentissage
o Toujours (TEFT)
o Sur erreur (TOE)
e Sans entrainement (unlearn)
e etc.




Son fonctionnement original
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Fabrice . . . . . .
Prigent Du fait de son individualisme, il va ajouter certains aspects

Création d'une signature pour chaque message

Remplissage avec les tokens du message

Insertion dans le message de la signature

o Dans les en-tétes si on corrige en redirigeant le message
o En fin de message si on corrige en le faisant suivre.

La zone signature reste jusqu'a effacement (procédure
externe)

Techniquement

@ La correction peut étre faite par interface web.



Les en-tétes ajoutés

e o X-DSPAM-Result : Spam

e o X-DSPAM-Processed : Sat Jan 27 14 :41 :50 2007
o X-DSPAM-Confidence : 0.8531
o X-DSPAM-Probability : 1.0000
o X-DSPAM-Signature : 5,45bb569e311183356076796

Ham
@ X-DSPAM-Result : Innocent

@ X-DSPAM-Processed : Mon Jan 29 09 :36 :43 2007
o X-DSPAM-Confidence : 0.9982
o X-DSPAM-Probability : 0.0000
o X-DSPAM-Signature : 5,45bdb21b311182003211484




Quelques options
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DSPAM est doté aussi de quelques options intéressantes
@ Lien direct avec ClamAV
@ Avertissement sur |'état de la quarantaine

@ Possibilité de créer des groupes

o globaux (classification {1000 hams ou j 250 spams)
Techniquement [ m|XéS



La correction
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La correction peut étre effectuée par deux moyens

@ Le renvoi du mail mal classé
o En redirigant le message (signature dans une en-téte)

@ Impossible pour Outlook express, Mail de MacOS
o Ajout d'un plugin pour Thunderbird

o En faisant suivre (signature en fin de message)

o Mail changé
o Signature numérique éventuelle cassée !

Techniquement

@ L'utilisation de I'interface web



Les contraintes d’installation
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Tl Elles sont nombreuses, car I'outil est extrémement
o paramétrable.
Choix du backend (hashed, MySQL, Oracle, etc)

Choix des méthodes (bayésien, markovien, etc.)

Choix des améliorations (élimination du bruit)
Choix du paramétrage par défaut

Choix des options laissées aux utilisateurs

Choix du processus de réapprentissage
o Création ou non d'une adresse unique

Les contraintes

Constitution de groupe



Les contraintes d'utilisation
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Elles sont nombreuses, car |'outil est extrémement
paramétrable.
@ Probleme de |'espace utilisé
o 10 Mo par personne pour les tokens
e autant pour les signatures
o Obligation de nettoyage régulier
@ Probléme de performances

o de 0,10 a 2 secondes par mail
Les contraintes e optimisation par InnoDB?



Les autres défauts
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@ Interface en anglais uniquement
o L'affichage des graphes est consommateur en CPU

@ Probleme de droits entre dspam et son interface web

Les contraintes



AT'UTL
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i e Utilisation de MySQL, mais "out of the box” (pas
' d'innoDB)

Utilisation des processus par défaut

Latitude totale pour I'utilisateur

Utilisation de la réduction de bruit

TOE (Train on Error) par défaut pour économiser de la
place

@ Utilisation des virtual users pour créer une adresse unique
ATUTL de redirection

@ Limitation de la taille pour analyse des mails

o Création d'une base de départ



Quelques Trucs
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‘ Choix faits
@ Traque des Machines spammeuses

o Utilisation de I'option " TrackSources spam nonspam’
e On enléeve les MX locaux " LocalMX 127.0.0.1
193.49.48.245 193.49.48.250"

@ Enlever les en-téte d'autres outils

o IgnoreHeader X-Spam-Status
@ Mettre dans les en-tétes les critéres de choix
ATUT o Preference "showFactors=on”



Efficacité
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Taux de réussite de 99,88% en s'astreignant a la correction

Tout manquement se paie cash !

Ré-utilise massivement les méthodes antispam classiques
o Greylisting (ou plutét sortie du greylisting)
o Résultat RBL
o Résultat Dialup

et tout ¢a sans OCR!

Avantages fonctionnels

o Responsabilité individuelle
o Relativement simple
o Adaptation a I'utilisateur (mail, web)

Efficacité



Conclusion
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DSPAM est un outil

@ Extremement performant,

@ Hautement adaptatif,
@ Assez facile d'utilisation,

@ Mais qui ne tolere par I'approximation

o de I'administrateur
o de |'utilisateur

Conclusion



&I Merci de votre attention

— Scion
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Des questions ?

Conclusion
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