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Jérome Kerviel : Hacker de génie?

Tour d'horizon

Quelques interrogations se posent surtout vu |'acte d'accusation et
le titre du washington post

o Usurpation de codes d’'acces
o Ex-contréleur devenu "controlé”

e 5 milliards de perte (au final...)

source http ://www.washingtonpost.com
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Windows Vista

Windows Vista le plus siir des OS sur 1 an?
o Et un gros troll tout poilu!
o Rapport disponible sur le blog de Jeff Jones (employé
microsoft)
o Et la conclusion est...
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Figure g: Side-by-Side Comparison of First Year Volnerabilities for Windows Vista and Other OS Products

source http ://blogs.technet.com /security
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Pirate informatique de gros calibre

Pirate de 58 ans arrété en Grece.
o Nom de code : ASTRA
o Espionnage industriel
o Vente de secrets civils et militaires
o Cible : Dassault
o 361 millions de dollars de préjudice
A rapprocher des statistiques du SANS
o L’espionnage économique devient la 3éme menace

informatique cette année.

sources Reuters & SANS

Fabrice Prigent RéSIST : Tour d'horizon



Actualités
Un outil
Un site web

I'IP est une donnée personnelle
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@ Ainsi en a décidé I'Union européenne
o Lutte contre le piratage et le P2P compromise
o IP, mais surtout IP V6 serait visé.

source le matin.ch

Fabrice Prigent RéSIST : Tour d’horizon



Actualités
Un outil
Un site web

Tour d'horizon

La CNIL cette inconnue

La CNIL veut faire sa publicité
@ 61% des personnes s'inquietent de la constitution des fichiers
o A peine 50% des personnes connaissent la CNIL

@ 26% des personnes s'estiment insuffisamment informées.

source zdnet
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Boeing 787 et piratage

Effet des lectures sur le web
o Un document de la FAA sur les risques liés au Boeing 787
o Des lectures biaisées et des traductions a la hache
o Un comportement professionnel transformé en Die Hard 5

o Comme quoi, les reprises d'informations...

source http ://sid.rstack.org/blog/
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smtpscan

Outil d'identification des MTA distants
o http ://www.freshports.org/security /smtpscan/
@ Outil un peu ancien (2003)

o Repere le MTA suivant les réponses a des demandes SMTP
"particulieres”

o 15 tests, 5000 signatures
o Ecrit en Perl

@ Dans le méme ordre d’idée : smtpmap
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Defenciv TV

http ://www.defencivtv.org/

Site web d'information sur la défense civile

©

@ Sponsorisé par EADS Defense & Security
o Site web sur toute la défense, et pas seulement informatique
°

Inscription nécessaire, et parfois assez longue
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Sujets du jour

o Faits techniques et retour d'expérience
d'une cellule d'expertise dans la lutte contre le code malveillant.

Mile. Cathy NOIRET - EDELWEB

o L'illusion comme concept de défense

M. Fabrice PRIGENT - UNIVERSITE
TOULOUSE 1
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