SCAP & XCCDF/OVAL

Standardisation des Opérations de Securite et des
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Qu’est-ce que SCAP ?

® Secure Content Automation Protocol :

est un ensemble de normes ouvertes sélectionnées qui
éenumere les défauts des logiciels et les problemes de
configuration liés a la sécurité, les noms de produits,
les systemes de mesure pour déterminer la présence
de vulnérabilités et fournit des mécanismes de
classement (score) des résultats de ces mesures afin
d'évaluer l'impact de la découverte de problémes de
seécurité. SCAP définit, également, la maniere dont ces
normes sont combineées.
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SCAP :un ensemble riche ?

CVE T ey Common Vulnerabilities | ldentifiants standard et dictionnaire des
' 019 and Exposures défauts de logiciels liés a la sécurité.
C C E S e Common Configuration Identifiants standard et dictionnaire des
' 019 Enumeration problemes de configuration liés a la sécurité.
C PE e e Common Platform |dentifiants standard et dictionnaire des
b, 019 Enumeration plates-formes et/ou noms de produits.
eXtensible Checklist Standard XML pour la spécification des listes
XCC DF xcedf.nist.org Configuration Description |de tests et la publication des résultats des
Format fests.
OVAL oval.mitre.or SR 3 tané:i ’afrd XI\fL pglJIr Ie§ prqtc,é(cji ureIS Qe_tht
: .org Assessment Language es de au‘ts ies a la securite des logiciels,
des problémes de conf. et des correctifs.
CVSS ot e ok Common Vulnerability Standard pour la transmission et la notation
S Scoring System de limpact des vulnérabilités.
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SCAP : mais encore...

Fonctions ‘Avantages

Standardise comment les ordinateurs
communiquent les informations sur
leurs vulnérabilités - le protocole

*Permet l'interopérabilité des produits et des services de divers fabricants.

Standardise quelles informations sur
les vulnérabilités communiquent les
ordinateurs - le contenu

*Autorise la répétabilité a travers les produits et les services de divers fabricants.
*Reéduit la variance du contenu dans les décisions et actions opérationnelles.

Basé sur des standards ouverts

*Guide la réflexion collective pour la création et I'évolution du contenu.
*S’adapte a une vaste gamme de cas d'utilisation.

Utilise les normes de gestion des
configurations et des équipements

*Mobilise l'inventaire des équipements et les informations de configuration pour la
gestion des vulnérabilités et de la conformite.

Applicable a différents Framework de
gestion du risque

*Reéduit le temps, I'effort, et les colts des processus de gestion des risques.

Tracabilité détaillée de multiples
mandats et directives de sécurité

*Automatise en partie 'établissement de rapport et la démonstration de la conformité.
*Reduit les chances d'erreur d'interprétation entre les auditeurs et les équipe
opérationnelles.

Concentré sur des controles de
securité réels

*Automatise I'établissement de rapport et la démonstration de la conformité.
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SCAP : cas d’utilisation...

Validation des Politiques et de la Conformite
(Premier objectif a aujourd’hui)

Detection des Vulnerabilites

Gestion des equipements
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Gestion de la Conformite et

des Configuration

SP 800-53 J Title III m DCID6/3 NSA Req DoD 17799/
IA Controls 27001

Agncy DISA STIGS m
Guides & Checklists

el

Ensemble des Options Possibles de Configuration d’Application et de Controle des Risques

Tailoring
Mgmt, Operational, Technical
Risk Controls
. N
Enterprise High A
_ Des millions
Mobile Moderate " J \
SP1 >d options a
! Stand Alone Low gérer
Windows — 4 XP SSLF
OS or Version/ Major Patch Environment Impact Rating
Application Role Level or MAC/CONF
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Presentation du Process FDCC
(NIST Federal Desktop Core Configuration)

Tous les Departements sont évalues sur la
meme base de References.

Outils Certlﬁes,
(Publique et Privé) ’
. Reésultats
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Pourquoi devrais je m’en
preoccuper !

e [arévolution engendrée par des contenus structures
dans d'autres industries

- |ISBN, UPC/Barcode, etc...
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SCAP : couverture des besoins

Enumération Evaluation  Notation Rapport Contenu
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CVE et CVSS

Common Vulnerabilities and Exposures
- Nomage commun des vulnérabilites
- Peut de valeure de nom ne sont pas communes
- Utilisé a travers toute I'industrie de la securite d’aujourd’hui

*Common Vulnerability Scoring System

- Nous pouvons tous utiliser le méme fonction de classement

- Un systeme de notation commun mais pas une note
commune

- Lié a un deéfaut de logiciel unique identifieé par un nom CVE
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Sans CCE

NSA Solaris Guide (XCCDF)
Configure SSH

NSA-CC: SSH protocol 2
OVAL-DEF-ID: 28274
NSA-CD: SSH rhosts
OVAL-DEF-ID: 18474
NSA-CE: SSH root login
OVAL-DEF-ID: 29883
~ NSA-CF: SSH dlient configuration
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CIS Solaris Benchmark (XCCDF)
Configure SSH

CIS-54: SSH uses protocol 2 only?
OVAL-DEF-ID: 78334

CIS-55: SSH daemon restricts root login?
OVAL-DEF-ID:99383

CIS-56: SSH client has the proper global
protocol configuration?
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Avec CCE

NSA Solaris Guide (XCCDF) CIS Solaris Benchmark (XCCDF)
Configure SSH Configure SSH

(CCE-SOI9-3841}SH protocol 2 ’(CCE-SOIQ-SSAADSSH uses protocol 2 only?

OVAL-DEF-ID: 28274 OVAL-DEF-ID: 78334
CCE-So0l9-26: SSH rhosts CCE-So0l9-178: SSH daemon restricts root
Q\/AL-DEF-ID: 18474 login®?

CCE-So0l9-178: $8H-roat lagi O\(AL-DEF-1D:99383
YAL-DEF-ID: 29883 —>| CCE-Sol9-179: BSH client hg)s the proper
CCE-Sol9-179: p&H-client configuration Configuration’

AL.DEF-ID; 74736 —— __ ————O\AL-DEF-D49488
orEEE e e ————— 3 CCE-S019-238: BSH daemon maximum
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CPE

« Common Platform Enumeration

* Nom CPE

- |dentifie un type de plate-forme

- N’est pas fait pour identifier un systeme

- |Idéalement associé avec une Définition d’Inventaire OVAL

- Comparaison faites sur un ID commun et non sur une chaine de caractéres
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XCCDF

» eXtensible Configuration Checklist Description Format

« Concu pour supporter :

- L’Echange d’Information

- La Génération de Documents

- La Personnalisation selon son Organisation et sa Situation
- - Des Tests Automatiques de Conformite

- ) 3 " It
SR Sl T R e o S o R bl

mardi 23 juin 2009



Processus OVAL
: 0 o o
Bulletins de Sécurité Les Définitions sont générées Données collectées depuis

Les fabricants et les organisations Les détails spécifiques de configuration les ordinateurs

leader dans la sécurité publient des» d’une machine provenants des Bulletins Les définitions OVAL sont structurées
bulletins de sécurité qui préviennent de et des Politiques sont extrais et codés pour indiquer quelles informations de
menaces courantes et de vulnérabilités en Définition OVAL. configuration doivent étre récupérées

systémes. - J sur chaque systéme.
o orami i’ 2,

Politique de Configuration
Les agences gouvernementale telle
que la NSA ou le NIST développe une
politigue des «Meilleures Pratiques»
\pour la sécurité des systemes.
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Les résultats d'analyse sont formateés | l Les définitions gvp\_ étape 2) et les|

en tant que document de Résultats Caractéristiques des Systémes (étape

OVAL 3) sont comparés pour déterminer si le
systeme courant est dans un etat
vulnerable ou pas
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Sans XCCDF/OVAL

Trop d’erreurs peuvent subvenir !

Constructeur de
Solution de Sécurité
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Avec XCCDF/OVAL [V " ={owe

|
Editeurs et Q
Constructeur de ——’% i

Solution de Sécurité

Mise a jour des outils
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Integre les equipes IT et
Securite au travers de SCAP

Gestion des Vulnerabilites

Gestion des G Gestion des
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Comment SCAP va changer
les audits...

Dans un future pas si lointain que ca...

* Le Management / I'lT / la Securité n'auront pas a stopper leurs projets en cours
pour se preparer a un audit externe.

* Les Auditeurs n‘auront pas besoin d'apporter leurs propres outils pour realiser un
audit directe des equipements reseaux.

» Seules les Références de Test signées et approuvees par I'Auditeur seront
executées sur le réseau.

* L'equipe IT garde la main sur les References signees de l'auditeur, le fichier
signeé des parametres d'ajustement et I'acces aux fichiers signes de résultats.

» L'auditeur peut revoir les Reférences et les Resultats, vérifier les signatures et
determiner si il y a des zones qui devraient étre auditées / validees puis
améliorer les Réféerences de Test.

. Ces_ ameliorations sc_)nt en suite distribué et dorénavant les nouveaux
équipement sont valides.

« Le Management et les equipe IT/Sécurité ont désormais une vue continue sur
I'état des équipement du Sl.
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SCAP :résume...

« SCAP offre aux entreprises un moyen d’évaluer la sécurité des
failles et les erreurs de configuration des logiciels dans I'entreprise

de maniere transparente, interopérable, reproductible et
automatisable.

* Les économies réalisées grace a l'utilisation de SCAP permettent
aux équipes IT/Sécurité de passer plus de temps sur d'autres
- aspects important de la sécurité du Systeme d’Information.
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SCAP : Implication de McAfee

« OVAL (Open Vulnerability & Assessment Language)
. 2 — Carl Banzhof et Kent Landfield sont membres actifs du Comité de Direction OVAL
— Produits Certifiés OVAL

f;,/ : « CVE (Common Vulnerabilities & Exposures) Standard
2D B sy — Kent Landfield est 'un des membres fondateurs du Comité Editorial CVE
COMPATISLE — Produits Certifiés Compatible CVE

C ’ € « CCE (Common Configuration Enumeration)

— Participation aux premiers travaux de définition du CCE
— Membres du Groupe de Travail du CCE

‘s” « CPE (Common Platform Enumeration)
y - — Participation actives a la revue des spécifications et a I'ajout de contenu dans le dictionnaire.

common platform enumeration

* NIST
p—— — Premier candidat a la NIST Security Configuration Checklists Repository

N‘S'f \ — Participation a la NIST “Workshop on State of the Art in Software Assurance Tools”

N Mgl — Présent & la 2% Security Automation Conference and Workshop in Sept. 2006

— Présent a la 3™ Annual IT Security Automation Conference in Sept. 2007

— Présent a la 4™ Annual IT Security Automation Conference in Sept. 2008

— A participé aux travaux de spécification des procédures de Validation / Certification SCAP

« XCCDF (Extensible Checklist Configuration Description Format )
— Participation passé et courante aux travaux et efforts du projet NIST/NSA XCCDF
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- Questions / Reponses
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Diapositives
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Example : OVAL

<oval_definitions ...>
<generator>...</generator>
<definitions>
<definition id="oval:org.mitre.oval.tutorial:def:1" version="1" class="miscellaneous">
<metadata>
<title>Hello World Example</title>
<affected family="windows"/>
<description>This definition is used to introduce the OVAL Language to individuals interested in writing OVAL Content.</description>
</metadata>
<criteria comment="Software section" operator="AND">
<criterion comment="The oval example registry key has a value of &quot;Hello World&quot;" test ref="oval:org.mitre.oval.tutorial:tst:1"/>
</criteria>
</definition>
</definitions>
<tests>

<registry test id="oval:org.mitre.oval.tutorial:tst:1" version="1" check="at least one" comment="The oval example registry key has a value of
&quot;Hello World&quot;" xmIns="http://oval.mitre.org/XMLSchema/oval-definitions-5#windows">
<object object_ref="oval:org.mitre.oval.tutorial:obj:1"/>

<state state_ref="oval:org.mitre.oval.tutorial:ste:1"/>
</registry_test>
</tests>
<objects>
<registry_object id="oval:org.mitre.oval.tutorial:obj:1" version="1" xmlns="http://oval.mitre.org/ XML Schema/oval-definitions-5#windows">
<hive>HKEY_LOCAL_MACHINE</hive>
<key operation="equals">SOFTWARE\oval</key>
<name operation="equals">example</name>
</registry_object>
</objects>
<states>
<registry_state id="oval:org.mitre.oval.tutorial:ste:1" version="1" xmIns="http://oval.mitre.org/ XML Schema/oval-definitions-5#windows">
<value operation="equals">Hello World</value>
</registry_state>
</states>
</oval_definitions>
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Attaques par Injection SQL

Totaux par annee Pourcentages par année
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Execution Forcee de Scripts

Totaux par annee Pourcentages par année
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Augmentation du support des
langues etrangeres

Nombre de logiciels malveillants dans une autre langues que I'anglais
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Cle USB,
La nouvelle Disquette ?

Nombre de Vers a exécution automatique
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Augmentation des soumissions

Echantillons de logiciels malveillants répertories (2007-2008)
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Augmentations des menaces

Nombre de logiciels malveillants uniques

2 000 000

| 500 000
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Consequences

® Taille de la base de signature : 56Mo

® Probleme de performance

® Probleme de detection
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Analyse Heuristique

® Exemple de regles heuristiques :

Fonctions de copie automatique dans Windows

Fonctions de renvoie par email

Fonctions d’'ouverture de port

Fonctions d'exécution automatique

Fonctions de désinstallation de logiciels anti-virus

Fonctions d'énumération des processus en cours d’exécution
Fonctlons de recherche dynamlque de pomteur vers des API
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Technologie Artemis

Analyse du Fichier Resultat Suspect Nouvelle Empreinte
L'anti-virus effectue sont Aucune menace detectee Une empreinte du fichier est
analyse a partir de ses avec les fichiers de créée et envoyée a l'aide de
signatures et des ses S|gn.atu’res, mais le fichier McAfee Artemis (DNS).
moteurs heuristiques. est juge «suspect».
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Blogue la Manace “ Analyse rtemls RO
Caniti McAfee Artemis identifie Ia

donnees statistiques pa
rapport a sa base de
connaissance
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Ressources McAfee

The Rise of AutoRun-Based Malware

http://www.mcafee.com/us/local_content/white_papers/wp_autorun_malware_v6.5 fr.pdf

Web browser :An Emerging platform nder attack

http://www.mcafee.com/us/local_content/white_papers/wp_webw_browsers_w_fr.pdf

Threats Report Q1 2009

http://img.en25.com/Web/McAfee/5395rpt_avert quarterly-threat 0409fr_s_fnl.pdf

i ‘ B Pad o 5 o -, an” J e W . ) * - .-..4 ) b (M '.‘-J'~
e i A= | f.'-‘ . -rd i u Lo o R = Al iy - t S - - - A £ N, B g

B nAlE N & e o s T A IS e el a8 il S S e i e S
I ) ) # . N . .

mardi 23 juin 2009



