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Symantec PC Anywhere M

* Vulnérabilité critique trouvée dans Symantec PC Anywhere suite a un vol de code
source puis divulgation de plusieurs codes source par les « Anonymous »

* Timeline intéressante
* Avant 2012 : intrusion annoncée mais non reconnue par Symantec
* W2 : Vol de code source sans importance confirmeé par Symantec

* W4 : Symantec recommande de désactiver PC Anywhere en attendant le
patch

* W6 : Release du code source de PC Anywhere apres des négociations
échouées ($50 000 en échange du démenti par les Anonymous)

* W7 : Patch disponible
* W10 : Publication du code source de Norton Antivirus 2006

* Liens
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VeriSign

* Plusieurs intrusions réussies détectées en 2010 dans le réseau de
VeriSign.

* Révélé dans un rapport d'une commission US sur la sécurité

* Le CTO de I'époque Ken Silva a annonceé ne pas avoir eu
connaissance de ces attaques

* Rappel : VeriSign a vendu son département « Autorité de
Certification » en Aout 2010 a Symantec mais reste gestionnaire
du TLD .com

* Liens
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* Mauvaise période pour SSL
* Plus dOCRL dans Chrome, utilisation des mises a jour du navigateur

* Trustwave a crée un certificat intermédiaire pour permettre a une
sociéte de faire du DLP

* Mozilla en discussion pour bannir la société des autorités de
certifications reconnues

* Démonstration d’'une compromission des données Google Maps par
analyse de traffic

* Liens
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Lulzsec

* Arrestation de 7 membres de lulzsec (US/UK/Irlande)

* Arrétés suite au retournement de leur leader Sabu, en cooperation
avec le FBI depuis plusieurs mois (Juillet 2011)

* Encourt 124 ans de prison...
* Fin de lulzsec

° Liens
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Googleet la vie privée

* Changement de la politique de confidentialité
* Regroupement des informations de tous les services Google

* "Les nouvelles regles autoriseraient Google a afficher sur Youtube des publicités liées a
I'activité de I'utilisateur sur son téléphone Android et a sa localisation, note la CNIL

* Entrée en vigueur le 1 Mars
* 19 Mars: envoi d’'un questionnaire par la CNIL a Google

* Tracking des utilisateurs
* Bypass des protections privacy de Safari et |IE
* Enquéte lancée par les EU et 'Europe

* Dépbt d’'un nouveau brevet pour « tenir compte de I'environnement du
telephone » pour cibler les publicitées

* Liens
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* Evolution des menaces sous Android

* Vulnérabilité dans certains smartphones HTC permettant de découvrir
les clés wifi (mauvais filtrage du toString)

* Malware ayant affecté plus de 100 000 smartphones decouvert
e Utilisé pour envoyer des SMS surtaxes

* Google réagit
* Déploiement d’un outil d’analyse automatique par Google

* Liens
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Vol d'information a Dassault Aviation

* Rencontre Dassault / BEA System pour un partenariat sur un
nouveau drone

* Départ de I'équipe de Dassault a la Gare du Nord
* Deux personnes : une qui distrait, une qui prend la mallette

4 DASSAULT

* Un cas d’ecole d’intelligence économique !

° Liens
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Clés RSA M 3

* Etude de millions de clées RSA accessibles sur Internet (SSL, PGP)

* Mauvais PRNGs sur 4% des clés, dans ce cas-la RSA n’offrirait
aucune seécurité

* Apres étude, probleme uniguement sur les equipements réseau
* Recommandations CERTA

* Renouvellement des certificats

* Changement des mots de passe

* Revue des logs

° Liens
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* Exercice de TANSSI

* Simulation d’'une attaque de grande ampleur sur 'Internet francais et
contre les réseaux des administrations

- Microsoft Azure le 29 Février
* 4% des applications touchées

* Publication par Wikileaks des emails de Stratfor (Lien)

* Vol d'un PC de la NASA contenant des algorithmes de contréle
d’'ISS ( )

* Création d'un faux profil Facebook-d’'un géneral de TOTAN (

)


http://www.ssi.gouv.fr/fr/anssi/publications/communiques-de-presse/cyber-attaques-l-exercice-piranet-2012-met-l-etat-a-l-epreuve-d-une-crise.html
http://www.networkworld.com/news/2012/022912-microsofts-azure-cloud-suffers-serious-256777.html
http://www.networkworld.com/news/2012/022912-microsofts-azure-cloud-suffers-serious-256777.html
http://www.networkworld.com/news/2012/022912-microsofts-azure-cloud-suffers-serious-256777.html
http://www.reuters.com/article/2012/02/27/us-wikileaks-stratfor-idUSTRE81Q01Q20120227
http://www.zdnet.fr/actualites/nasa-vol-d-un-pc-avec-les-codes-de-la-station-spatiale-internationale-39769154.htm
http://www.theinquirer.net/inquirer/news/2158705/cyber-spies-attack-nato-facebook
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Conférences

* Trois conférences :
* CanSecWest et son fameux Pwn20wn (Vancouver)
* La conféerence RSA (San Francisco)

* BlackHat Europe (Amsterdam)
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CanSecWest 2012
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* 13eme édition
* Nouvelles regles pour Pwn20wn
* Focus uniquement sur IE/Chrome/Firefox/Opera sous 7/Lion
* Mode CTF : deux vulnérabilités non-patchées révélées au début
* Des points gagnés pour chaque exploit
* || faut au minimum un Oday pour gagner
* Forfait de Charlie Miller

* Lancement de Google Pwnium sur Google Chrome
* $60 000 par Oday
* Obligation de révéler la vulnérabilité a Google

* Liens
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CanSecWest 2012

* Résultats:

* Deux 0-day trouvées dans Chrome (VUPEN & Sergey Glazunov)
* Un Oday dans IE9 par VUPEN

* VUPEN a indiqué ne pas partager ces exploits a Google mais les

réserver a ses clients...

* Apres Full Disclosure, Responsible Disclosure, No Disclosure !

* Liens

S)
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RSA Conference

* "The current risks to internet freedom, openness, and innovation
don't come from the bad guys — they are political and technical. |
suppose | should call this talk 'Layer eight and nine threats’,” Bruce
Schneier

* Arrivée massive du Bring Your Own Device
* Mangue de sécurité des systemes de vote électronique
* La Chine est tout aussi vulnérable aux attaques informatiques

* Liens


http://www.theregister.co.uk/2012/02/29/schneier_warns_government_business_threat/
http://www.net-security.org/secworld.php?id=12508
http://www.net-security.org/secworld.php?id=12508
http://www.net-security.org/secworld.php?id=12508
http://www.theregister.co.uk/2012/03/01/electronic_voting_hacked_bender/
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* Quelques sujets abordés
* Problemes de sécurité due aux proxy intercepteurs e, 8
* Site de test
* Analyse détaillée des sandbox sous MAC OS X
* QOutil d’injection Xpath
* Recommandations pour gérer le passage de la frontiere US
e Securite SAP
* (Gestion de la fragmentation en IPv6
Sécurite des Secure Password Managers de smartphones



https://ssltest.offenseindepth.com/
https://github.com/orf/xcat
https://www.blackhat.com/html/bh-eu-12/bh-eu-12-archives.html
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Vulnérabilités

* Google Chrome < 17.0.963.79

* Plusieurs CVE menant a des arbitrary code execution ( )
et DoS

* PHP <5.3.10

* Mauvaise gestion de la mémoire des tableaux menant a une remote code
execution? ( )

* Bypass des magic quotes possibles )

* RealPlayer < 15.02.71

e 7 vulnérabilités arbitrary code execution (
)

* Notes

1-
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DAL’

Vulnérabilités

* Adobe Flash Player < 10.3.183.16/11.1.102.63

e 7 arbitrary code execution (
1
)

* Adobe Shockwave player <11.6.4.634

* Six arbitrary code execution (

* Notes
e 1 - Exploit public
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p “ey - . AR =
Vulnérabilités Microsoft W 3
* Internet Explorer : Arbitrary code execution ( 2)
* .Net framework / Silverlight : arbitrary code execution )

* Visio Viewer : arbitrary code execution
)

* Windows 7 : Privilege escalation ¢ )
* Windows server 2003 : Privilege escalation )
* RDP : Remote code execution? )

* Course a l'exploit, réevélé a Microsoft en Aout 2011, fuite du PoC
* Potentiel ver RDP a prévoir

* Notes
* 1 - Exploit public et disponible
e 2 - Exploit démontré a Pwn20wn-par VUPEN
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Vulnérabilités

* Mozilla Firefox < 10.0.3
* Arbitrary code execution

* Oracle Java < SE 7 Update 2 / 6 Update 30
* Arbitrary code execution (

* Cisco ASA 5500/6500
* Denial of Service (
* Arbitrary code execution dans le client VPN
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Vulnérabilités Apple

* Apple Safari <5.1.2

* Use after free vulnerability leading to arbitrary code execution
)

°*iTunes <10.6/10S <5.1
* Arbitrary code execution in Webkit
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