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Flashbback M 2

* Vulneérabilité critique dans Java (CVE-2012-0507) non patchee par Apple
pendant six semaines

* Botnet de 550 000 machines découvert par Dr Web debut Avril
* Malware « Flashback » commandé par un C&C pour installer d’autres binaires
* Mise a jour par Apple dix jours plus tard

* Un mois apres difficile de dire I'effet de la mise a jour
* 500 000 bots selon Dr Web / 180 000 selon Symantec

* Fin de I'histoire : Flashback était utilisé pour détourner les mots clés
google vers d’autres publicités payéees par clic
* 0.8 centimes par click -> 10 000$ par jour

* Liens
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Incidents de sécurité (1/2)

* Global Payments Inc :
* Vol d’1,5 million de numéros de cartes bancaires

* Ministere de la déefense britannique
* "The number of serious incidents is quite small, but it is there”

* “If we want to know really what is happening, we really have to listen to
the young kids out in the street.”

* Sociétés americaines opérant des pipelines de gaz naturel
* Apparemment phishing cible utilisé
* Fin mars, 'ICS-CERT recommande de ne pas prendre encore de
mesures si cela ne met pas des systemes critiques en danger

°* Liens
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Incidents de sécurité (2/2)

* Twitter
* 55 000 login/password sur Pastebin

* Apres analyse par Twitter, 20 000 doublons, des comptes de spam
blogués et des données erronées

* Les autres comptes ont eu le mot de passe réinitialisé

* SOCA : UK's Serious Organised Crime Agency
* DDoS sur le site web public
* Deux adolescents norvégiens arrétes la semaine suivante

°* Liens
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* Huawel

* Refus d’accepter la réponse de la société a un appel d’'offre public par
le gouvernement australien a cause des cyber-attaques venant de
chine

* Symantec rompt son partenariat pour ne pas nuire a son marché
ameéricain

* Exercices de cybersécurité entre USA et Chine

* Exercices militaires pour comprendre les réeactions opposées dans
differents scénarios. Ex : attaque type Stuxnet venant de la Chine

* Annonce officielle de collaboration USA/Chine début mai
* Objectif : éviter une guerre froide informatique
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Botnets

* Microsoft et Zeus
* Saisie de serveurs de C&C d’'un botnet utilisant une variante de Zeus
* Une partie du botnet toujours en vie (147 des 156 serveurs de C&C
arréteés)
* Des critiques de la communauté pour avoir utilisé des informations
confidentielles pour lancer cette opéeration sans grand effet

e Kaspersky et Kelihos
* Démantelement du botnet P2P Kelihos B
* En réalité botnet encore en activité

°* Liens
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Veille légale

* Europe
* Projet de loi sur la cybersécurité
* Attague plus séverement punies
* La possession et distribution d'outils également...
e Création d’'un centre européen de lutte contre la cybercriminalité

* USA

* Loi CISPA : loi favorisant I'échange de données entre sociétés et
agences gouvernementales et autorisant la surveillance de données
personnelles

* Forte opposition notamment de 'EFF

°* Liens

S)

DAL’
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* Etude sur la vente d’exploits au marcheé noir apres les discussions
sur VUPEN et pwn2own

ADOBE READER $5,000-$30,000
MAC OSX $20,000-%50,000
ANDROID $30,000-$60,000
FLASH OR JAVA BROWSER PLUG-INS $40,000-$100,000

MICROSOFT WORD $50,000-$100,000
WINDOWS $60,000-$120,000
FIREFOX OR SAFARI $60,000-%$150,000
CHROME OR INTERNET EXPLORER $80,000-%$200,000
10S $100,000-$250,000

* Projet EuroCybex : exercices de cyber-crises entre agences
europeennes (dont TANSSI)

°* Liens
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* Mise en garde du FBI sur la sécurité des wifi publics

* Malware utilisant ces réseaux wifi pour créer des pop-up de fausse demande de mise a
jour

* Le FBI voudrait promouvoir un projet de loi donnant un acces aux
autorités americaines dans le services web en ligne (réseau sociaux,
emails...)

* Des discussions seraient en cours entre le FBI et plusieurs sociétés américaines

* Un rapport indique que le nombre de faux semi-conducteurs serait en
train d'augmenter

e Seconde version du RGS en cours de préparation a 'ANSSI

°* Liens
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* Présentation de la sécurité des cartes bancaires NFC
* Pas d’authentification ni de chiffrement
* Acces aux données de la carte, copie de la carte...

* Backdoor matérielle
* Rakshasa : BIOS malveillant


http://2012.hackitoergosum.org/blog/schedule/talks
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Vulnérabilités

* Microsoft :

. . RCE dans Office, SQL Server, MS Commerce... Dgja
exploité “into the wild”
0 . 4 RCE dans Internet Explorer. Exploit prévu sous 30 jours
. . RCE dans Office
0 : : RCE dans .NET / Silverlight
* Samba :
0 . RCE root dans toutes les versions de Samba !
* Oracle :
. . 88 vulnérabilités dont 33 RCE dans 30 produits
* Une vulnérabilité communiquée-a Oracle ( ) mais non

patchée. Apres-une communication sur b,


http://technet.microsoft.com/en-us/security/bulletin/ms12-027
http://technet.microsoft.com/en-us/security/bulletin/ms12-027
http://technet.microsoft.com/en-us/security/bulletin/ms12-027
http://technet.microsoft.com/en-us/security/bulletin/ms12-023
http://technet.microsoft.com/en-us/security/bulletin/ms12-023
http://technet.microsoft.com/en-us/security/bulletin/ms12-023
http://go.microsoft.com/fwlink/?LinkId=248419
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http://go.microsoft.com/fwlink/?LinkId=246970
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https://www.samba.org/samba/security/CVE-2012-1182
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https://www.samba.org/samba/security/CVE-2012-1182
http://pastie.org/3765420
http://pastie.org/3765420
http://www.oracle.com/technetwork/topics/security/cpuapr2012-366314.html
http://www.cvedetails.com/cve-details.php?t=1&cve_id=CVE-2012-1675
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http://www.cvedetails.com/cve-details.php?t=1&cve_id=CVE-2012-1675
http://seclists.org/fulldisclosure/2012/Apr/343
http://www.oracle.com/technetwork/topics/security/alert-cve-2012-1675-1608180.html
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Vulnérabilités

dans Chromes

* PHP
* Deécouvert par le groupe Eindbazen
* Uniguement avec php-cgi, permet de récupérer le code source php

* Adobe
0 . arbitrary code execution dans Flash deja exploitée
dans la nature
* Reader: , : :
0 . la version mise a jour sera payante !

. arbitrary code execution

ADAL SARL. All rights reserved. Confidential and proprietary document.


http://googlechromereleases.blogspot.co.uk/2012/04/stable-channel-update_30.html
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http://www.adobe.com/support/security/bulletins/apsb12-09.html
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http://nvd.nist.gov/nvd.cfm?cvename=CVE-2012-0774
http://nvd.nist.gov/nvd.cfm?cvename=CVE-2012-0774
http://nvd.nist.gov/nvd.cfm?cvename=CVE-2012-0774
http://nvd.nist.gov/nvd.cfm?cvename=CVE-2012-0774
http://nvd.nist.gov/nvd.cfm?cvename=CVE-2012-0775
http://nvd.nist.gov/nvd.cfm?cvename=CVE-2012-0775
http://nvd.nist.gov/nvd.cfm?cvename=CVE-2012-0775
http://nvd.nist.gov/nvd.cfm?cvename=CVE-2012-0775
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http://nvd.nist.gov/nvd.cfm?cvename=CVE-2012-0777
http://nvd.nist.gov/nvd.cfm?cvename=CVE-2012-0777
http://nvd.nist.gov/nvd.cfm?cvename=CVE-2012-0777
http://nvd.nist.gov/nvd.cfm?cvename=CVE-2012-0777
http://blogs.adobe.com/psirt/2012/05/adobe-security-bulletins-posted.html
http://www.adobe.com/support/security/bulletins/apsb12-13.html
http://www.adobe.com/support/security/bulletins/apsb12-13.html
http://www.adobe.com/support/security/bulletins/apsb12-13.html
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Vulnérabilités

: URL spoofing dans Safari, RCE dans webkit

* RuggedCom Rugged Operating System
* Equipements réseau industriels
* Mot de passe dériveé de I'adresse MAC...
. et
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Sujets du jour

* The story of how | hacked into your TV
* M. Rikke Kuipers,

* Tracabilité des administrateurs internes et externes . une garantie
pour la conformité


http://www.codenomicon.com/
http://www.wallix.com/
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