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Polyglottes binaires et implications (1/3) 

• Par Ange Albertini 

• Etude des formats PE, Java, HTML, PDF et ZIP 

 

 

 

 

 

 

 

 

 

 
• https://www.sstic.org/media/SSTIC2013/SSTIC-actes/polyglottes_binaires_et_implications/SSTIC2013-Article-

polyglottes_binaires_et_implications-albertini.pdf 
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Polyglottes binaires et implications (2/3) 
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Polyglottes binaires et implications (3/3) 
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Sécurité des applications Android 
constructeurs (1/4) 

• Par André Moulu, Quarkslab 

• Travail sur les applications constructeurs du Galaxy SIII 
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Nombre d’applications constructeur par modèle 
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Sécurité des applications Android 
constructeurs (2/4) 
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Sécurité des applications Android 
constructeurs (3/4) 
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Sécurité des applications Android 
constructeurs (4/4) 

• Post Exploitation: utilisation du MDM Samsung : SAmsung For 

Enterprise 

- Gestion des applications : backup, désinstallation 

- Gestion du téléphone : blocage du wifi, connexions VPN, mises à 

jour… 

- Transfer transparent de SMS 

 

• Aucun patch de sécurité déployé par Samsung mais 

vulnérabilités corrigées dans les nouvelles ROM 
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Parsifal 

• Implémentation de protocoles + analyse de données massives 

Outil peu extensibles ou peu performants (scapy) 

Nouveau framework en OCaml ! 

 

 

 

 

 

 

 

• Outil opensource par l’ANSSI! 

• https://github.com/ANSSI-FR/parsifal 
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Observatoire de l’Internet français (1/5) 

• Observation de l’Internet français 

• ANSSI, AFNIC et autres acteurs français 

• Surveillance de BGP et DNS  
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Etude des évènements BGP 

 

Au final, seuls 7 évènements anormaux semblent être des usurpations 
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Observatoire de l’Internet français (2/5) 
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Observatoire de l’Internet français (3/5) 
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Observatoire de l’Internet français (4/5) 
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Taux de pénétration d’IPv6: 
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Observatoire de l’Internet français (5/5) 

• « Concernant les protocoles BGP et DNS, la situation de 

l’Internet français est aujourd’hui acceptable, mais rien ne 

garantit que cela suffise à l’avenir. » 

 

• Recommandations : 

- déployer IPv6 pour anticiper des problèmes 

- répartir les serveurs DNS faisant autorité au sein de différents 

opérateurs pour limiter les effets d’une panne 

- déclarer les objets route, et les maintenir à jour, afin de faciliter la 

détection et le filtrage d’annonces BGP illégitimes  

- appliquer les bonnes pratiques BGP au niveau des interconnexions 

entre opérateurs 
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The end 

• Plus d’informations 

- https://www.sstic.org/2013/programme/ 

- http://www.mdal.fr/tag/sstic/ 

 

• Et maintenant : 

- M. Stéphane Bortzmeyer - AFNIC 

- La sécurité d'IPv6 
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