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Contexte L'UTL

Une situation qui se dégrade

L'UT1 : contexte général

L'UT1 est un établissement trés fortement centralisé,
Droit, gestion, économie,

20000 étudiants,

Forte consommation de Iphone, Imac, Ipad, Ipod

Et de I-neken
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Contexte
Solution
or

L'UT1

Une situation qui se dégrade

L'UT1 : contexte technique

@ Les éléments de sécurité "standard” sont installés

o Firewall (Iptables),

Régulation de bande passante (tc),

IDS (Snort),

Proxy filtrant,transparent ou non (Squid + Squidguard),
Journalisation des communications (Argus),

Portail captif (univ-nautes),

Eduroam.

@ 25 To de données échangées par mois.
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L'UT1

Une situation qui se dégrade

Une situation qui se dégrade

@ 70% de nos utilisateurs ne passent pas par les proxies, malgré
o le DHCP (wpad-url, code 252),

le DNS (wpad, et wpad.ut-capitole.fr),

la page d'accueil du portail captif,

les affiches,

les vacataires WiFi.

Et comment fais-tu pour qu'ils comprennent ?
Des explications, des schémas, une écoute.

Et s'ils ne comprennent toujours pas ?
Des baffes |
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Contexte L'UTL

Une situation qui se dégrade

Une situation qui se dégrade

@ 35% de requétes en SSL,

@ Un proxy-cache qui peine a justifier son intérét,

@ Les 20 colloques annuels, avec leurs 200-1200 chercheurs
étrangers, deviennent une priorité.

@ Des machines sur lesquelles on ne peut rien controler,

@ Des malware a ne plus savoir qu’en faire,

@ Bref du BYOD, du vrai, du pur, du tatoué.

Je croyais que les balffes te suffisaient pour
expliquer la configuration des proxies ?

Ouais, mais j'ai pas le droit de toucher aux
chercheurs étrangers
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Contexte L'UTL

Une situation qui se dégrade

Les mises en quarantaine internes

Quarantaine sur 3 ans

bty
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Les objectifs
ns

Solution

Inconvénients

Les objectifs

Plusieurs objectifs

Faciliter I'utilisation de notre réseau.

@ Rester agnostique sur les clients.
@ Conserver un peu la sécurité.
o

Continuer a loguer plus que I'lP.
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Les objectifs

A Les moyens
Solution Y

Le prir
Avant Inconvénients

Les moyens

@ Quelle information est

indispensable a I'usage d'internet 7

fournie par DHCP ?

respectée, par défaut, par TOUS les clients ?
manipulable a loisir ?

Toi, tu veux encore jouer au chat et a la souris avec
tes utilisateurs

Uniquement quand je suis sir de gagner
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Les objectifs
Les moyens
Le principe

Cor
Solution

Conclusio .
s / Inconvénients

Le DNS
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ns

Le principe
Avantages / Inconvénients

Le DNS RPZ : le principe

@ Response Policy Zone.
@ En bon frangais : DNS menteur.

@ Ment a une question DNS : "Qui est www.playboy.com 7"

e www.playboy.com n’existe pas.
o www.playboy.com est un CNAME de piege.ut-capitole.fr.
e www.playboy.com a pour IP 185.31.17.185

@ mais cette IP ne me convient pas,
e donc c'est en fait un CNAME de piege.ut-capitole.fr.

Le RPZ pour les tout petits :

ttp://www.bortzmeyer.org/rpz-faire-mentir-resolveur-dns.htm
http:// b y g/rpz-fai i 1 dns.html
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http://www.bortzmeyer.org/rpz-faire-mentir-resolveur-dns.html

Le DNS RPZ : les besoins techniques

@ Bind 9.8 minimum, mais 9.10 VRAIMENT préférable (9.9 en
RHEL 7).
o Possibilité d'exclure du RPZ des machines.
o Accélération des recherches (Log(n) au lieu de (n)).
o Fichier de zone en mode raw (attention au format map!).

@ Des listes de domaines
o Blacklists habituelles transformées en zone DNS
(malware,adult, proxies)
o RPZ externes (internalisées!), par exemple Spamhaus.
@ 500 000 domaines.
@ 150 domaines ajoutés/enlevés chaque 5 minutes.
@ Plus de mémoire (2 Go).
@ Plus de disque (Logs => 500 Ko compressés par minute).
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Solution

Le principe

Le DNS RPZ : les requétes

Month Graph
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Oquery  AAAA  total: 1904926 q average: 17.07 g/s max: 284 afs
Bouery CNAME total: 629 q average: 0.0l q/s max: 0 q/s
O query NS total: 28472 q average: 0.26 q/s max: 11 g/s
B query ANY  total: 3530 q average: 0.03 a/s max: 5 a/s
Woquery _other_ total: 177284 q average: 1.59 a/s max: 27 q/s
B query A total: 8279903 q average: 74.19 q/s max: 353 qfs
O query PTR total: 15113461 q average: 135.43 q/s max: 999 g/s
O query S0A total: 61311 q average: 0,55 a/s max: 3 a/s
Maquery  TKEY total: 09 average: 0.00 a/s max: O a/s
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Solution

Le principe
Avant: Inconvénients

Le DNS RPZ : la charge cpu

dns-utl / CPU Usage
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O cpu_user 27.3975 % Last 53.1867 % Max 14.4575 % Average

OwWarning 90
W Critical 95
Default Template
Command check_nrpe
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Solution

Le principe

Le DNS RPZ : la charge mémoire

dns-utl / Memory utilisation
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O MemUsed 54,0000 % Last 58.0000 % Max 55.7102 % Average
OwWarning 90
W Critical 98
Default Template
Command check_nrpe
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Solution

L )
Le principe
Avant: Inconvénients

Le DNS RPZ : Configuration

zone "rpz.warez.utl" {
type master;
masterfile-format raw;
file "rpz.warez.raw";
allow-query { none; };
¥

zone "rpz.spamhaus.org" {

type slave;

file "rpz.spamhaus.org.db";

masterfile-format raw;

masters { 199.168.90.51; 199.168.90.52; 199.168.90.53; };
};

response-policy {
zone "rpz-whitelist-spamhaus" policy passthru;
zone "rpz.spamhaus.org" policy cname narfi.ut-capitole.fr;
zone "rpz.malware.utl" policy cname narfi.ut-capitole.fr;
zone "rpz.warez.utl" policy cname narfi.ut-capitole.fr;
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Solution

Le principe

Le DNS RPZ : Configuration d'une zone

$TTL 5M

@ 1H 1IN SOA nonexistent.nodomain.none. hostmaster 1412036025 8H 2H 1W 2H
Q@ IN NS nonexistent.nodomain.none.

*.777port.1i IN CNAME

777prime.com IN CNAME

*.777prime.com IN CNAME .

7TTprimegames.com IN CNAME

*.777primegames.com IN CNAME

777promo.com IN CNAME

*.777promo.com IN CNAME
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Le princip
Avantages / Inconvénients

Le DNS RPZ : les problemes

@ Blocage des DNS extérieurs obligatoires.

e Contournable par fichier host local (mais pas pratique).

e Contournable par VPN fonctionnant en pure IP (10-20
contrevenants par jour).

e Tor,
o Frozenway.

@ Beaucoup de tests avant que cela ne tombe en marche,
@ Le DNS travaille beaucoup plus.

@ Une méme requéte DNS a quelle durée de vie ? combien de
connexions gere-t-elle ?
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/ Inconvénients

Le DNS RPZ : les avantages

Ultraportable (tout OS, tout matériel),
Touche tous les protocoles,
Permet |'utilisation de bases extérieures,

La RPZ SPAMHAUS repére plus facilement des postes
infectés (2-3 par jour).
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Les mc

Le prin.

Avantages / Inconvénients

Le DNS RPZ : les chiffres

Sur les hors proxy
@ 10 000 blocages DNS par jour
@ 7 200 clients
@ 900 clients bloqués
Par contraste sur les "proxifiés”
@ 4 200 clients
@ 179 clients bloqués
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Solution

Le principe
Avantages / Inconvénients

Le DNS RPZ : les catégories de blocage

m\Warez

 Malware
Spamhaus

M Adulte

W Proxy
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Le prin.

Avantages / Inconvénients

Est-ce suffisant ?

@ Gestion de la bande passante par utilisateur
e Pour contrebalancer I'ouverture de la bande passante au
HTTPS.
o Blocage IP des proxies de contournement
e Pour éviter les VPN purs IP.

e Le CNAME (piege.ut-capitole.fr) doit étre convenablement
installé

o Avertir correctement les utilisateurs.

o Avertir éventuellement les administrateurs (malware, virus,
etc.).

o Détecter les ports utilisés.
e Eventuellement capturer le trafic.

Fabrice Prigent
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1

Conclusion

Conclusion

Ca marche

@ Les utilisateurs sont contents : le wifi "juste marche”.

Le filtrage est plus large.

o Malware avec un C&C non web.
e Clients "hors web” (IRC, mail, etc.).

o Notre proxy (transparent et standard) est conservé.
e Nous sommmes préts pour le HTTP/2.0.
Mais

Le DNSSEC risque de nous poser probleme.

On est passé du traitement de I'URL a celui du domaine.
Le contenu SSL n'est plus analysé (analysable 7)

Le HTTPS deviendrait-il "inspectable”? (Note ANSSI)
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Conclusion

Merci de votre attention

Des questions ?
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