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Tour d'horizon Actualités

DDoS et loT

o DDoS de 1.1 Tb/s sur OVH et Krebsonsecurity

o Lié aux tests de sécurité anoncés par Bruce Schneier 7

o 625 Gbit/s de DDoS sur le site de Krebs (avec des chaines de
caracteres évoquant un de ses articles)

o Amazon passe la main (2 fois son maximum) et Google Shield
la prend.

o 1.1 Tbit/s au méme moment sur OVH (22 Septembre).

o Origine loT (15K caméras)

o Bot Mirai (default password + GRE) diffusé par
" Anna-Senpai)
o Diffusé le ler octobre (pour " plausible deniability” ?)
o Grosse diffusion a prévoir
o 15K, 150 K, 350 K cameras ?

o (krebsonsecurity)
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http://krebsonsecurity.com/
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DDoS OVH

log /home/vac/logs/vac.log-last | egrep "pps\|

bps" | awk '{print $1,82,53,6}' | sed "s/ /|/g" | cut 4

1/2,3,7,8,10,11 —d *|* | sed “s/ bps/Gbps/" | sed
S/......pps/Mpps/" | cut -f 2,3,4,5,6,7 -d ":" | sort | g

rep “gone" | sed “s/gone|//"

Sep|18 tep_ack|20Mpps | 232Gbps

Sep|18 tep_ack|15Mpps | 173Gbps

tep_ack|19Mpps | 224Gbps

tep_ack|19Mpps | 227Gbps

tep_ack|66Mpps | 735Gbps

tep_ack|B81Mpps | 360Gbps

tep_ack|11Mpps | 136Gbps

tep_ack|38Mpps | 4426Gbps

tep_ack|10Mpps |117Gbps

tep_ack|13Mpps |159Gbps

tep_ack|52Mpps |687Gbps

tep_ack|10Mpps | 115Gbps

tep_ack|22Mpps | 181Gbps

‘tep_ack|93Mpps | 789Gbps

tcp_ack|14Mpps | 124Gbps

tep_ack|72Mpps |615Gbps

tep_ack|49Mpps |419Gbps

tep_ack|15Mpps | 178Gbps

tcp_ack|60Mpps |688Gbps

tep_ack|17Mpps | 201Gbps

tep_ack|50Mpps |587Gbps

tep_ack|18Mpps | 210Gbps

tep_ack|49Mpps |5726bps

tep_ack|32Mpps | 144Ghps

:37| tep_ack | 22Mpps | 122Gbps

Sep|22]00: tep_ack|16Mpps | 181Gbps

You have new mail in /var/mailfroot
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DDoS default password

CarnamaPaswerd  Manutactures Link 0 swpporting evidence
[somrnzoae AT Comers.

roctuna I

rocapass s 1 Gamera, et af

roctvare Do Camera e Ppicra1az0
ocamosang Datas DV o Mopica5135.0
ocmesang F v x g o
=2 Dana 1P Camara. e, TR o008 a0
o7 paDadmn | Gaiva IF Camera o0 ot iopice366 0
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Les pirates de la NSA piratés

Shadow Brokers diffuse les outils de Equation Group

o Diffusion 300 Mo de nombreux Odays, outils et documents de
la NSA

o Nombreux patches ont suivi (VPN cisco, fortinet, juniper,
etc.)

o Outils datant de fin 2013.
o Mise aux encheres (10 Millions de BTC)
o (The Intercept)
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https://theintercept.com/2016/08/19/the-nsa-was-hacked-snowden-documents-confirm/
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La NSA vise les administrateurs systeme et réseau

La NSA vise les administrateurs systéeme et réseau

o Besoin d’accéder rapidement aux informations partout dans le
monde

o Meilleur moyen : usurper I'identité des administrateurs.
o (The Intercept)
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https://theintercept.com/2014/03/20/inside-nsa-secret-efforts-hunt-hack-system-administrators/
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Petites actualités

o Hack du DNC (Ars Technica) Traces russes en 2015.

o Zerodium paye 1,5 million de $ pour une faille iOS .. et Apple
200 000 §.

@ Linux Security Commit : Le noyau doit s'auto-protéger,méme
si cela colite. (Ars Technica)

o 56% d'étudiants "avertis” cliquent sur n'importe quoi.
(Université Friedrich-Alexander)

o Attaque SSL (sweet32) Logo Inside. 705Go de trafic.

o Les changements fréquents de mots de passe : mauvaise idée
(Université de Carlton)

o Pokemon Go : le phénomene de société et de sécurité.

o Inutile de patcher les utilisateurs (Schneier) 2
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http://arstechnica.com/security/2016/08/dnc-staffers-fbi-didnt-tell-us-for-months-about-possible-russian-hack/
http://arstechnica.com/security/2016/09/linux-kernel-security-needs-fixing/
https://www.fau.eu/2016/08/25/news/research/one-in-two-users-click-on-links-from-unknown-senders/
https://sweet32.info/
http://people.scs.carleton.ca/~paulv/papers/expiration-authorcopy.pdf
https://www.schneier.com/blog/archives/2016/10/security_design.html
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Fuites de données

@ Yahoo perd 500.. non 1,5 milliard de comptes (Recode)
o DropBox perd 68 millions de comptes (Motherboard)
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http://www.recode.net/2016/9/22/13012836/yahoo-is-expected-to-confirm-massive-data-breach-impacting-hundreds-of-millions-of-users
https://motherboard.vice.com/read/hackers-stole-over-60-million-dropbox-accounts

Sujets du jour

Sujets du jour

Attaque d'une télécommande de chantier
M. Yves Rutschle, MDAL (maintenant Apsys)

Le darknet, entre mythes et réalités
M. Damien Teyssier - CROUS Limoges

Fabrice Prigent RéSIST : Tour d'horizon



	Tour d'horizon
	Actualités

	Sujets du jour

