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CONTEXTE

m Code suspect trouvé sur son serveur web par un client = Demande
d’investigation

m Le site internet du client utilisait un CMS (Content Management
System, Systéme de Gestion de Contenu en francais)

m Une semaine d’activité pour deux personnes.

m Objectif : découvrir ce que ce code fait, et si c'est nuisible.

%\/ apsys



HABITAT NATUREL Iy
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CONTENT MANAGEMENT SYSTEMS

m Reposent pour la plupart sur un socle PHP/MySQL.

m Permettent une liberté de modification d'un site par un internaute
spécifique, via un systéme de gestion de droits.

m Proposent de nombreux modules supplémentaires afin de personnaliser
son site (plugins, thémes).

m Les plus connus: WordPress, Joomla, Drupal.

EXEMPLE: WORDPRESS

CMS écrit en PHP lancé en 2003 sous license GPL.

|
m En 2016, 27% des sites du top 10 millions utilisent WordPress®
m Implémente une gestion des utilisateurs, des themes, des plugins

(45000+)
m Une tres forte exposition : Tres utilisé — trés ciblé

https://w3techs.com/technologies/overview/content_management /all/



ANGLE D’ATTAQUE

Trouver I'empreinte du site web.
Chercher une vulnérabilité existante dans WordPress

|
|
m Chercher une vulnérabilité dans un plugin ou un theme.
m Bruteforce des comptes administrateurs.

|

Rechercher d’autres problemes de sécurité.

OUTILS

m Pour Wordpress : WPScan?

= Wordpress/Drupal/Joomla : CMSmap®

m Plus des outils généralistes : Burp, ZAP, sqlmap...
m Et des exploits : exploitdb, metasploit...

2https://github.com/wpscanteam /wpscan
Shttps://github.com/Dionach/CMSmap

§‘> apsys
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ET UNE FOIS ARME, IL N'Y A PLUS QU’A...
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EMPREINTE DU CMS

m Simple d'identifier le framework : test de |'existence des fichiers

m Le framework est bavard sur sa version : listée dans la page, ou dans
des readme gardés de ['installation

<link rel="EditURI" type="application/rsd+xml® title="RSD" href="https://uw.ndal.fr/xulrpc. php?rsd” />

<link rel="wlwmanifest" type="application/wlumanifest+xml" href="https://www.mdal.fr/wp-includes/wlwmanifest.xml" />
<meta nami nerator” content="WordPress @ISNZ" />

<link rel="canonical® href="https://wu.ndal.fr/" />

<link rel='shortlink' href="https://w.ndal.fr/" />

m On cherche dans la base de vulnérabilités Wordpress

WPScan Vulnerabi

WPScan Vulnerability Database

Gataloging 4626 WordPress Core, Plugin and Theme vulnerabilties

=¥ apsys




EMPREINTE DES PLUGINS / THEMES

m Liste des plugins et thémes : informations dans la page + bruteforce
des dossiers.

m Comparaison avec la liste des vulnérabilités.
Exemple: le site de MDAL
m Plusieurs vulnérabilités, une dans Wysija Newsletter (CVE-2014-4725%).

m L'exploit est disponible dans metasploit®.
m Démonstration!

“https:/ /wpvulndb.com /vulnerabilities /6680 S~
apsys

®https://www.rapid7.com/db/modules/exploit/unix/webapp/wp_wysija_newsletters_upload



ATTAQUER UN CMS

DEMO SUR LE SITE DE MDAL
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ATTAQUER UN CMS

DEMO SUR LE SITE

DE MDAL
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ATTAQUER UN CMS

BRUTEFORCE DE COMPTE ADMINISTRATEUR

m Si rien ne fonctionne, il reste le bruteforce de compte user

m Les noms des utilisateurs peuvent étre identifiés depuis les posts.

12



SI RIEN NE FONCTIONNE...
Il reste les attaques web classiques :

m |dentifier les composants supplémentaires (recherche de dossiers...).

m l|dentifier d'éventuels plugins personnalisés et chercher des vulnérabilités
a la main.

m |dentifier des bugs sur d’autres niveaux (Apache, OpenSSL...).

...mais cela risque d'étre long, et probablement voué a I'échec®. ..

.
5...pour I'attaquant potentiel, ce qui est bien ! ) %apsys



0 ANALYSE DE CMS COMPROMIS
m Réponse sur incident
m Bestiaire
m Le code malveillant RHEB-16-Z01

% apsys



OMG IT’S BROKEN :(

m Une des raisons d'étre des CMS : permettre une gestion autonomie du
site.

m Un probléeme des CMS : autonomie <> livré a soi.

% apsys



REPONSE SUR INCIDENT

MODE OPERATOIRE

Donc on arrive chez un client affolé, on ressort la méthodologie:

Récupérer toutes les informations (forensic a froid ou a chaud?)

Etablir la chronologie et identifier les points pivots
Identifier la source de la compromission
Identifier les actions faites

Bbbbut. ..
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RECUPERATION D’INFORMATIONS

m Forensic a chaud a cause des délais tendus

m Beaucoup d'actions correctives déja faites, beaucoup d'informations
perdues (et personne ne sait qui a fait quoi. . .)

m Pas de logs a cause d'un bug de configuration d'Apache...

= On tente tout de méme une timeline de fichier avec un script python
custom

m Récupération des fichiers : il va falloir trouver les portes dérobées.

% apsys



REPONSE SUR INCIDENT
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CHRONOLOGIE

m Etablissement de la chronolgie a partir des fichiers : copie quick and
dirty des fonctionnalités de The Sleuth Kit en récupérant les dates de
d'acces/création/modification.

m Long et difficile a exploiter a cause des multiples modifications faites
sur le site, et il y a des pieges. ..

m |l vaut ainsi mieux se focaliser sur la recherche des portes dérobées. . .



RECHERCHE DE PORTES DEROBEES
Plusieurs approches sont possibles :

m Vérification de fichiers spécifiques régulierement modifiés alla mano.

m Recherche basée sur des signatures :
e ClamAV
e YaraRules
e php-malware-finder’ basé sur Yara
m Recherche basée sur une analyse du contenu du fichier avec
php-malware-scanner®

"https://github.com/nbs-system /php-malware-finder N
=apsys

Shttps://github.com/planet-work /php-malware-scanner



REPONSE SUR INCIDENT

FI1CHIERS SPECIFIQFES

m Certains fichiers sont appelés directement par index.php pour chaque
page visitée (includes/defines.php pour Joomla par exemple)

m Les .htaccess permettent de redirigier du traffic vers d'autres fichiers
via mod_rewrite

20



SIGNATURES CLAMAV /YARA

m Systeémes classiques de signatures, avec ses qualités et défauts.

m Peu de signatures pour des PHP malveillants, plutot orientés pour des
binaires.

m ClamAV

Php. Malware. Mailbot —45;Engine:51 —255, Target:7;0&1;6563686
F207068705F6F732E{—35}275D2830393837363534333231292E ;6563686
F207068705F6F732E{ —35}275D2832323232323232323232292E

m Yara

rule php_malware_mailbot_45 {
strings:
$a = /echo php_os\..{,35}'\]\(0987654321\)\./ nocase
$b = /echo php_os\..{,35}'\]\(2222222222\)\./ nocase
condition:

all of them

% apsys



REPONSE SUR INCIDENT

PHP-MALWARE-SCANNER

m Outil opensource développé par Planet Work®.

m Analyse statique du fichier avec des critéres, par exemple: taille des

lignes, chaines de caractéres spécifiques (UA Googlebot), texte encodé
en base64.

—~

°https://www.phpclasses.org/package/9609-PHP-Scan-folders-and-detect-potentially-infected-fil &t
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POUR LE CAS DE NOTRE CODE MALVEILLANT...

Le résultat fut loin de nous décevoir, avec un grand nombre de bestioles
présentes sur le serveur du client...

UN ECOSYSTEME COMPLET...

Avec

au moins cing catégories représentées...

Portes dérobées basiques.

Webshells.

Script d’envoi massif d’emails.

Redirection des utilisateurs vers un domaine malveillant.
Site de vente.

Ainsi que quelques monstres, comme par exemple RGVD-16-Z08,
129Ko de code obfusqué...

§‘> apsys



BESTIAIRE 2|///,é
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ECHANTILLON REPRESENTATIF DE LA BIODIVERSITE VIRTUELLE]'O
Identifiant Emplacement Description
RHEB-16-702 log/defines.php Site de vente
RHEB-16-Z03 includes/defines.php Injection de code malveillant
RHEB-16-704 administrator/includes/defines.php Injection de code malveillant
RHEB-16-Z05 administrator/components/com_installer/views/ Webshell basique
install /view.html.php
RHEB-16-206 administrator/components/com_zoo/framework / Webshell basique
loggers/file.php
RHEB-16-Z07 administrator/components/com_modules/models/ Webshell basique
fields/moduleposition.php
RHEB-16-Z08 administrator/components/com_categories/models/ Webshell basique
fields/categoryedit.php
RHEB-16-Z09 administrator/modules/mod_latest/tmpl/ Webshell basique
default.php
RHEB-16-710 media/zoo/elements/flickr/tmpl /edit.php Webshell basique
RHEB-16-7Z11 media/zoo/elements/itemtag/tmpl/submission.php Webshell basique
RGVD-16-Z01 wrapper/index.php Injection de code malveillant &
site de vente
RGVD-16-Z02 images/sectors/1ndex.php Script de mailing
RGVD-16-Z03 libraries/cms/library/reads.php Webshell basique
RGVD-16-Z04 libraries/cms/modules.php Webshell obfusqué
RGVD-16-Z06 wp-includes/upgrade/theme-compat/popup- inconnu
pomo.php
RGVD-16-708 includes/framework.php inconnu
RGVD-16-Z209 configurationbak.php Webshell basique
RGVD-16-Z10 modules/modules/modules.php Webshell obfusqué
10 sur Joomla ;:(/8@83/8
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UN APERCU DE RGVD-16-Z08
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FAITES ENTRER L’ACCUSE

Dans language/index.php = appelé a chaque visite d'un utilisateur.
Code a désobfusquer.

Trouver son/ses mode(s) opératoire(s).

Constater son influence sur son environement.

%@apsys
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LE CODE MALVEILLANT RHEB-16-7Z01

PHASE 6 PRETTY
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ET1401)<=0){
1.0 304 Not Found") ;

syntax error, unexpected */* (T_STRING)in

he/lla®) || file_exists("s

se {

elseif (preg match('/peace([a-20-91{2}) /"
index2($ul11);

Jelse

}

ntent(skey)

htnl_footer();
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Désactivation des rapport
derreur de PHP

on
i,
m om s e count (
m Algorithme fonctionnel du code !
‘Wm.@,
m A partir duquel on peut constituer $

H cache/lla existe.
quelques outils ND 5 (

m Quelques fonctionnaliés apparaissent :
G

LE SAINT GRAAL ATTEINT...

e || peut consulter une page m
hardcodée (youtube) sur pmm
internet. *“' Z _~

o || sait écrire des fichiers dans le commanae ‘

répertoire ./cache “
e |l accépte un paramétre get i (—
dans la ligne de commande).

(-xnmmnn de.
pagevia
mm »

muk

emplacement des
mmm ans le template
parle mm.rs

=¥ apsys



RHEB EXPLORER

Un petit outil écrit en PHP pour afficher les artefacts créés par
RHEB-16-Z01, dans son répertoire de travail, ./cache.

I5.16.210.164 45.16.249.6 45
15.17.224.50 45.17.226.220
15.18.50.67 45.18.7.89 45.10..

i5.15.22. 215 45.19.227.81 4.

53,56 45.21.168.25 45,
22.106.6 45.22.144.197 45.22..
i5.23 17484 45.23.216.241
24 21,144 45.24.33.57 5
15.29.92.156 45.30.205.52 4
1201 46.35.129.300 & 52,130,175
22,13 45.32.296.80 45.32. 244,164 &
164257 45.33.108.128 8533 111 5
135,146 45.33.139.48 45.33.139. 208

15950 45.33.45.106 45.33.47.21 45,

65,105 45.33.57.49 d5.34.14.27 85,34 1

= i e i e
136,45 45.36.14.174 45.6.147.220 45.36.161.220
227,165 45.36. 244,54 45.36.44. 52 4536, 46.245 45,
116209 45.57.13.201 45.37.147.151 45.57.161.27
e

EE
5

sl

8
4

224 35, 540,55, 164 5.4
m.m;summ .

347 45,4511

gapsys



RHEB EXPLORER

Directory: ./cache/c/0
[Num

Le type de données constituées par RHEB-16-Z01 commence a transparaitre.

[V1cLBOIPWOUVVQOFUOIRI

(generic wellbutrin xI

|WFOSQIOTWw1CVAXWQhc]
(how much does accutane
cost in south africa)

tri;
cheap antidepressants

ric vellbutrin 11 ron zoloft to vellbutrin xenical conp butrin x_cheap
Tlbutrin xenical conprar.0 1 2 345 6 7 Which had sales of 1.7 billion in 2003 Wellbutrin X
Kathevby . Cost

o1 10

—_

—<N
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LE CODE MALVEILLANT RHEB-16-7Z01

ET POUR PEUT QUE L’ON SUIVE UN LIEN...

On arrive sur un site de vente en ligne de produits pharmaceutiques.

AllPharmacyMeds

Categories
Mers Sexual Health
Viomen's exualHeakh
Bload ressure
Weight Loss
painReliel
Antidepressants
Anbiotcs
Viomen's Health
Digestve Health & Nausea
Slin Care & Dermatology
€0 Tl packs
Artaniety
ADHD

Muscle Relaxants

iarr Logs Treatment

Horme » Ant anxiety + Wellburin (Generi)

)

Wellbutrin (Generic)

‘Wellbutrin

atural substances inthe brain caled neurotransmiters.

LOG IN TO YOUR 10% OFF.

ACCOUNT & GET

OFF YOUR ORDER!

Wellbutrin 150mg Pills (Generic)

Quantity  OurPrice. Price Per pill

A
K/

=¥ apsys



N

1N

LE CODE MALVEILLANT RHEB-16-7Z01
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i

RAPPORT D’ANALYSE

m Classification du code malveillant : Pseudo-Darkleech!!.
e Code obfusqué.
e Appelé au travers d'un fichier trés fréquenté du CMS.
e Permet des acces vers |'extérieur (youtube).
m Fonctionne selon deux modes:
e Le mode autonome ou il agit selon le paramétre i qui lui est passé.
e En tant que bibliotheque de fonctions (chiffrement /
déchiffrement).
m Action sur son environnement :
e Crée une arborescence dans le dossier ou il se trouve, a partir du

répertoire ./cache
e || dissimule I'heure de création des fichiers qu'il crée avec I'heure

du répertoire parent.
e Son action sur le site youtube reste obscure, faute de données

d’entrée pour rejeu.

=¥ apsys

https://blog.sucuri.net/2015/03/pseudo-darkleech-server-root-infection.html



o SECURISATION DE CMS
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SECURISATION DE CMS Sy
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HARDENING CLASSIQUE D’APACHE

m Masquer les signatures
m Désactiver les indexations

m Désactiver les modules inutiles

m Rajouter des entétes de sécurité (X-Frame-Options...)
m TLS bien sécurisé.

SECURISER PHP

m Suppression de I'affichage des erreurs
m Sécurisation des sessions et cookies (HTTP only)

m Désactivation de fonctionnalités dangereuses : PHP peut traiter une
URL comme un fichier...

m Désactivation de fonctions en compromis avec leur utilisation (exemple:
cURL).

=¥ apsys




SECURISATION DE CMS Sy,

NS
RETOUR A L’EXEMPLE DE WORDPRESS

m Mise a jour du CMS et de tous les modules utilisés (plugins, themes).
m Suppression de tous les plugins et thémes inutiles.

m Limitation des droits d'acces aux fichiers, pas de droits en écriture.

m Pas d’exécution de code possible dans les dossiers autorisés pour
|"'upload.

IMETEBENEIALOTNEN
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