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Mesures clés anti-spam 1/3

Proof Of Work

Méme principe que dans une blockchain
HashCash : prouver gu’on a effectué une quantité de travail

Exemple de challenge :

X-Hashcash: 1:20:060408:destinataire@exemple.com: :1QTjaYd7niiQAsc:ePa

Version Difficulté Date Adresse mail du Extension Chaine de Compteur
destinataire (obsoléte) caracteres (baseb4)
aléatoire

(baseb4)
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Mesures clés anti-spam 2/3

GreyList
Manuel : demande de confirmation manuelle de I'expéditeur
Automatique : rejet temporaire de I'e-mall

BlackList
Selon I'lP / le nom de domaine
Publigues / privées

Criteres tres variés : pots de miel, dénonciations manuelles,
serveurs relais ouverts, FAI, IP de certains pays,...

WhiteList
Serveurs et IP de confilance
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Mesures clés anti-spam 3/3

Sender Policy Framework

Définir quels serveurs ont le droit d’émettre un e-mail pour un nom de
domaine

exemple.fr. IN SPF "v=spfl ip4:198.51.1@0.123@ "

DomainKeys Identified Mail

Associer un nom de domaine a un message grace a une signature
DKIM-Signature: v=1; a=rsa-sha256; d=exemple.fr; g=dns/txt; s=default; [..]
h=from:to:subject:date:keywords:keywords;
b=dzdVyOfAKCdLXdJ0c9G2gq8LoXS1EniSbav+yuU4zGeeruD0®1lszZVoG4ZHRNiYzR

#  exemple.fr

Record Type:
Host Name: |default._domainkey | .exemple fr
Text: |v=DKIM1;

| p=MIGfMAOGCSQGSIb3DQEBAQUAA4GNADCRIQKBGQC
|un+PG2rZvDIWjsgD + 3RWLOZSUUXSOWLFFsMyyu2Mn9
| PNIW+hxgoAhDUQIZTqSZRAXTEp+eoVOBNuH2gsn+7
| pXgrkYyJOxunT6Ak4jlua2Yq6wO7hmdt+jEHhA220iRW

| 14yx/rog3 /TWT9+GXtDPGMkXky4dSh1Zzc 1EEGb)ApI
|QIDAQAB

| Time to Live (TTL) 5 | Minutes 9‘
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Mesures clés anti-spam 3/3

Domain-based Message Authentification Reporting and
Conformance
Indiquer la facon dont sont « protegés » les e-mails (SPF / DKIM)

Indiquer ce que le serveur mail de réception doit faire d’'un message dont
I'authentification échoue (spam, laisser passer, rejeter)

Avertir 'utilisateur en cas d’échec de I'authentification

#  exemple.fr

Record Type: | TXT Record 9‘

Host Name: | _dmarc | .exemple fr

Text: v=DMARCH;
p=quanrantine;

| Time to Live (TTL) 5 [ Minutes [%]

Add Record el
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Phishing

Phreaking + fishing

Origine : AOHell [1996]

Exemples bien connus :
Fraude 4-1-9
Fausses factures

Demandes de mots de passe dans un malil
Message d’'un administrateur systeme
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Différentes technigues 1/2

Pieces jointes contaminées :

2 .féh? | 9 - U ) * Microsoft Word
Exe C utab I e - Accueil Insérer Mise en page References Pukb
I Timas Mew Roman *12 o+ [iZ v = v NT
Script Ef-ﬂ i a-xx*[a:mu::::
oller e T2 = e
P A A A A Sn ~|| 5 -||4)
Pdf Pru.u—puplm'- Police e Paregra ph
I m ag e @ Avertissement de séourité Les rmacros ont £ désactivies. Oipticns.

.doc, .xls, (VBscript)...

Dans le corps du message :
Javascript

Image : <img src="http://site_pirate.com/tracker.php’>

Sujet:  *TEST** pour d.perard
Expéditeur:  test@isae.fr _—
Date:  Jeudi, Juin 08, 2017 14:50 CEST Télécharger les images
Destinataire:  doriane.perard@isae fr
Répondre a:  test@isae.fr
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Différentes technigues 2/2

Lien vers un faux site d’authentification :
Obfuscation de 'url : apple.com  apptecom’
DNS poisoning
Certificats gratuits avec Let’'s encrypt

Redirection et rebond
Redirection : <meta http-equiv=«refresh» content=«@;url=site_pirate.com»/>
Dyn-DNS
Script externe, web-bug

Arnaque au président y N
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Actualités 1/6

Ransomware :
81% via phishing
CTB-Locker [2014]
TeslaCrypt [2015]
Locky via un document word, Cerber, CrptXXX, ... [2016]

Jaff depuis le 11 mai 2017 via un document pdf (bulletin du certFr
en cours)

Files are encrypted!

To decrypt flies you need to obtain the private key.
The only copy of the private key. which will allow you to decrypt your files, is located on a secret server in the Internet

© You must install Tor B < https://www.torproj /download/download: html.en

@ After instalation, run the Tor Browser and enter address: httpsbimadiisalmmmin
Follow the instruction on the web-site.
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Actualités 2/6

Elections :
francaises [avril 2017]
américaines [2016]

From: Google <no-reply@accounts.googlemail.com>
Date: March 19, 2016 at 4:34:30 AM EDT

To: e @gmail . com
Subject: Someone has your password

Go« Sﬁi? ‘:’

Someone has your password

Hi John

Someone just used your password to try to sign in to your

Google Account _ mmssus@gmail.com.

Details:
Saturday, 19 March, 8:34:30 UTC
IP Address: 134.249.139.239
Location: Ukraine

Google stopped this sign-in attempt. You should change your
password immediately.

CHANGE PASSWORD

Best,
The Gmail Team

You received this mandatory emall service announcement 10 update you about iImportant changes 10 your Googie product or account
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Actualités 3/6

Gmail et Google Docs [mai 2017]

Google

One account. All of Google.

Sign in to continue to Google Drive

One Google ACCount for everything Googhe

BEM&eD >R

[ Enghsh (Unted States)
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Actualités 4/6

Pieces jointes contaminées (Word et zéro-day) [avril
2017]

Utilisées depuis janvier 2017

Général | pétails | Chemin d'accés de certification |

Lien avec caracteres en cyrillique Y e

Ce certificat est concu pour les rdles suivants :

» Garantit Iidentité d'un ordinateur distant
®2,23.140.1.2.1
®1.3.6.1.4.1.44947.1.1.1

" [ Hey there! = Consultez la dédaration de Iautorité de certification pour plu

< c O ‘ @ Sécurisé | https://www.apple.com Délivré a: www.xn--80ak6aa92e.com

Délivré par: Let's Encrypt Authority X3

Hey there!

Validedu 17/ 04/ 2017 au 16/ 07/ 2017

This may or may not be the site you are looking for! This site is obviously not

affiliated with Apple, but rather a demonstration of a flaw in the way unicode
domains are handled in browsers.

| https://xn--80ak6aa%2e.com

See what this is about

Hey th

This may or ma
demonstration ¢
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Atteinte a 'image de marque : Vinci [novembre 20106]
Vinci.group
Chute de 18,3% du cours de l'action = 6,7 milliards d’euros

VINCI LR{IEY -3,76%

62,90

A T —
59,60
56,30

53,00

49,70

0900 1000 11:00 12200 13:00 14:00 15:00 16:00 17:00
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Actualités 6/6

Let’s encrypt : nécessité de certificats Extended Validation
Fournit gratuitement des certificats Domain Validation
En mars 2017 : 15,000 certificats pour du phishing Paypal

P Logintoyouraccount X

— & ‘ @ Secure | https://www.paypal.notification.yaraneaftab.ir/f

| €= ) @ & OVH 545 [FR) | hitps://www.ovh.com/fr/
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Chiffres clés du phishing

51 millions d’attaques empéchées par Kaspersky au 1€
trimestre 2017

téléphoniques, 5,93%

de paiement, 13,60%

ortails Interne
globaux, 19,10%

utique en ligne, 10,89%

B -4% D 4-6% 6-8% [N 8-11% -11 219’

Consequences pertes financieres, de temps, atteinte a
'image de marque, consequences politiques,...

Premiere étape d’'une attaque plus étendue (APT)
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Probleme

Le phishing étant quotidiennement mentionné dans la
presse, dans la vie courante, la majoriteé des utilisateurs
connaissent son existence et les risques

Les consignes restent identigues:

- N'ayez pas une conflance aveugle dans le nom de l'expéditeur des messages que vous recevez,

- vérifiez l'existence de 'expéditeur en cas de doute (Organnuaire, stc.),

- méfiez-vous des piéces jointes, n'oUvrez jamais une piéce jointe si vous ne connaissez pas l'expéditeur du mail.

- ne répondez jamais a une demande d'informations confidentielles (Mot de passe, etc.), sachez que le 5| ne vous demandera jamais
votre mot de passe,

- avant de cliquer sur un lien présent dans un message, passez votre souris au-dessus du lien, afin de vérifier la destination réelle du lien
en bas de votre écran,

- faites attention aux caracteres accentues dans le texte ainsi gu'a la qualité du francais ou de la langue pratiquée par votre interlocuteur
(le niveau de francais doit étre conforme avec ce que vous connaissez de votre correspondant, ainsi que le contenu général du message)
- paramétrez correctement votre logiciel de messagerie (dans la mesure du possible).

En cas de doute, n'hésitez pas a solliciter le centre de services du Sl

Pourquoi reste-il aussi efficace et comment lutter contre ?
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Réponse

Le probleme se situant entre le clavier et la chaise, il
convient d’éduquer et de sensibiliser les utilisateurs

User error

& Fleaze replace uzer and press any key to continue

(] lgrore
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Contexte local : ISAE

Site sous tutelle du ministere de la Défense : informations
sensibles

Environ 3 000 utilisateurs

Par jour :
44 000 e-mails envoyes
27 000 e-mails recus

Unicité du mot de passe pour les différents services
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Antécédents

Novembre 2016 :

Teélechargement d’'une piece jointe malveillante
Ransomware

Chiffrement de la machine et de tout le partage réseau du service
concerné

Conséquences :
1 semaine de perturbations dans le service sans acces aux donnees
partagées
2 personnes du Sl pour rétablir les sauvegardes et désinfections des
postes
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Depuis avril 2017

Plusieurs nouvelles attaques repérees

Une en particulier :

From ISAE-SUPAER chanLei@bredband.netb‘.:]’
—
< Subject lnl:alhnsD
—

To s@isae.fre

g
Cc s@isae.friy

ISAE-SUPAERD Institut Supérieur de 1'Aéronautique et de 1'Espace
Votre quota de webmail a dépassé le quota qul est de 20 Go @cutez actuellement sur 20.9GB.

Pour réactiver et d'augmenter votre quota de webmail cliguant sur le lien ci-dessous.

g )
https://valencefr.seamlessdocs.com/f/isae
L

Me pas le faire peut entrainer la résiliation de votre webmail

Merci et désolé pour le désagrément

ﬂ localhost )

webmaster @ 2017 ISAE-SUPAERD
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Depuis avril 2017

Plusieurs nouvelles attaques repérees

Une en particulier :
Envoi rapide d’e-mails d’alertes, puis blocage de I'url sur le proxy
20 clics depuis le réseau de I'école

5 personnes (au moins) ont rentré leurs identifiants dont des
chercheurs en informatique

Blocage de tous les comptes potentiellement affectés

Depuis : beaucoup de gens demandent conseils au RSSI
concernant des e-mails douteux (dont certains déja tagués spam)
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Outil existant

Travaux de Fabrice PRIGENT

Améliorer la résistance de la communauté universitaire par rapport
au phishing

Rappels par message sur le phishing
Envoi automatique d’e-mails de faux phishing
Statistiques sur les resultats

Présentation des résultats a ReSIST en 2013
Résultats méme avec du « mauvais » phishing
Une méme personne peut se faire avoir plusieurs fois
Les communications institutionnelles ne sont pas lues
Pas de corrélation avec le niveau d’étude, ni le domaine !
Pédagogie par 'exemple efficace
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Modifications de l'outil 1/3

Diversification des types de phishing : E-mail avec
Lien vers un faux portail d’authentification

< (] ‘@ Mon sécurisé | isae.tk/portail. ntml o= <« © | @ securise | https//ssocas.isaefr/cas/logintservice= https3A%2F%2Fwalisae f1%2F SOGo%2Fso%2Findex

_— 1§des CENTRAL AUTHENTICATION SERVICE (CAS)

SUPAERO
Central Authentication Service (CAS).

Entrez votre identifiant et votre mot de passe.

Entrez votre identifiant et votre mot de passe : =

Mot de passe:

[ prévenez-moi avant accéder a dautres services.

[/ Prévenez-mor avant d'accéder a d'autres services. SE CONNECTER | EFFACER

SE CONNECTER || EFFACER

Pour des raisons de sécurité, venillez vous déconnecter et fermer votre navigateur lorsque vous avez fini d'accéder aux services authentifiés.

Identifiant

Mot de passe -

e - Pour des raisons de sécurité, veuillez vous déconnecter et fermer volre navigateur lorsque vous ayg
En cas de question ou - le centre de service SI ’ N

d'accéder aux services authentifiés.
Copyright © 2005 - 2010 Jasig, Inc. All rights reserved. £n cas de question ou probléme, contactez ie centre de service SI

Langusges:
Enalish | Spanish | Erench | Russian | Nederiands | Svenski | Mtaliano | Urdu | Cl
(Simnlfiad | Parterh | lananacs Frnafian | Prach | Slouenian Fatalan | Maradont

Powered by Jasig Central Authentication Service 3.4.7
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Modifications de l'outil 2/3

Diversification des types de phishing : E-mail avec
Une « image » dans le corps faisant appel a un script php

Sujet: newsletter de votre CE pour d.perard
Expéditeur: test@isac.fr
Date: Lundi, Juin 19, 2017 13:46 CEST
Destinataire: doriane perard@isae fr
Répondre a: test@isac.fr

| Télécharger les images_

Bonjour,
Veuillez trouver dans l'image suivante notre catalogue de produits pour le mois de juin.
Cordialement

Une piece jointe malveillante

Commandes de produiis XX

Produit Image Tarif
=

azerty X€
=

azerty X€
&=

azerty X€

{pourle bon affichage des images merci d"autoriser exécution du contenu)|
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Modifications de 'outil 3/3

Collecte de résultats : base de données
Adresse IP

User agent
|dentifiant

Mot de passe rempli (booléen : vrai/faux)
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Campagne de sensibilisation

Page d’hygiene de l'informatique sur l'intranet : guide de
bonnes pratiques de l'informatique accessible a tous
Exemple des guides de TANSSI

Vidéos explicatives du phishing

Présentations en amphi et en reunions de départements
aux regles d’hygiene globales

Quizz en ligne pour situer son niveau

Wall of spam
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Points d’attention

Nécessité de prévenir les utilisateurs en amont des
campagnes

Signalement par Firefox et autres navigateurs

Nécessité de prévenir les eventuels partis concernés
Exemple en 2015 du gouvernement flamand avec Thalys
Exemple récent a la DGA avec un cabinet d‘avocats

Ne pas divulguer les identités précises, juste des
statistiqgues globales
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Chaque debut d’année sur les nouveaux arrivants
Rappels réguliers pour les anciens
Rendre le projet open-source ?

Diversifier les types de campagnes (ex : téléphone)
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