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Enable S3 —Qui ? ENABLE'S3

* 68 partenaires
* 16 pays

* Industriels & chercheurs
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Enable S3 — Quand ? ENABLE'S3

* Mai 2016 — Mai 2019

* Plusieurs expositions au public
* Dublin juillet 2018
* Graz mai 2019
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Enable S3 — Qu’est-ce ? ENABLE'S3

* La validation de systemes hautement autonomes surs et sécurisés
* Réduire le colt de la validation et des vérifications

* 6 domaines
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Aéronautique - Touch And Go Assistant ENOBLESS

* 1 des 12 sujets d’Enable S3
* Faciliter et optimiser les turn-arounds des avions
* Peu importe I'aéroport

* Sans accroitre les risques
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Un ravitaillement aujourd’hui

Aircraft
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Exemples typiques ENABLE‘S3

e Ravitaillement en fioul
* Ravitaillement initial
* Ravitaillement d’ajustement

* Climatisation
* Refroidissement lors du turn-around
* Ajustement du flux d’air
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TAGA : Touch And Go Assistant ENABLE"S3

Aircraft
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Goals ENABLE'S3

@ Réduire la durée du Turn-around
Fonctionner localement sans infrastructure
Conserver le processus de ravitaillement

Réduire les colts
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Contraintes ENABLE'S3

* Climat hostile : Pluie, Neige, Désert...

* Aéroport sans connexion internet

* Sur un parking d’avion

* Entités de companies difféerentes

February 14, 2019 PUBLIC 10



B G &b > @ ¥

TAGA : Touch And Go Assistant ENABLE"S3
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Wait a second... ENABLE’S3

* Pourquoi pas un simple cable ?

Le poids

Le nombre de connexions possibles

Le type de service que I'on peut connecter

Le cOté pratique et rapide
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TAGA : Concept ENOBLESS

Aircraft @( Ground
N Unit

Mobile
Unit
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Le fonctionnement
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Grou'nd I\/Iobﬂe Aircraft
Unit Unit
NFC tap N
—
NFC tap
-
— NFC tap

Establish Secure WLAN Channel >

Finish (optional key confirmation step) N
PUBLIC
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Deux canaux

Par le Mobile Unit — Le pairing
Etablir la connexion

Echanger des identifiants et des clés
S’assurer de l'interlocuteur
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WLAN — La communication

Pour I’échange de données utiles
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Pourquoi le NFC ? ENABLE'S3

Etablir une connexion avec la bonne machine

Sans information préalable

Sans infrastructure
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Ce qu’on veut proteger ENABLE'S3
eroune Ground
Unit it

Aircraft Aircraft Nirerats
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Menaces

* Un contact NFC

» Périmetre controlé (hostile)
» Processus a respecter
» Dénis de service possible

* Mobile Unit compromis
» Attague extensible
» Nécessite une protection
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* Avions ou équipement au sol compromis

»Hors champs

WLAN
» Protocol s(r
»Dénis de service possible
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Menaces ENABLE'S3
Aircraft Horran WLAN Grou.nd
Operator Unit

Mobile\
Unit
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Sécurité du canal NFC (état de I'art) ENABLEERSS

* La portée pour |I'écoute illicite :
* 10m en actif
* 1m en passif

* Avec NFC pas d’attaque de 'homme du milieu

* Un canal sécurisé sur du NFC protege
* de l’écoute
* de la modification de données
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Scenario : Mobile Unit (1) ENABLE'S3
Ground Mobile
Unit Unit Compromis Aircraft

Attague de I'homme du milieu par compromission du médium
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Scenario : Mobile Unit (2)
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Aircraft

Ground Mobile Attacker Mobile
Unit Unit (Hacked Smartphone) Unit
>
>
<
<
>
<
<

Attaque de 'homme du milieu par modification du médium
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7 L vt A ENABLE"
Assurer I'intégrité l >3
Grou'nd l I\/Iolgile Aircraft
Unit Unit
NFC tap N
' -
NFC tap
—
— NFC tap
Establish Secure WLAN Channel >
Finish (optional key confirmation step) N
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Solution « Plain TAGA » ENABLE'S3

1. Carte NFC avec une contrainte de distance
2. Carte NFC lié cryptographiquement au Ground Unit
3. Confirmation par clé physique

2 et 3 résistants contre des attaques extensibles
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* Une solution « Authenticated TAGA »

* Pour assurer une résilience complete contre les attaquants actifs
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Avez-vous des questions ? ENABLE’S3

Les points clés :
* Solution d’authentification
* Contraintes particulieres
* Canal spécial pour le pairage

Merci pour votre écoute

Pour plus d’information sur le projet : https://www.enable-s3.eu/
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