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Supervision de la securité et
gestion du risque
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Plan de la présentation

1. Latendance en matiere de SSI
2. Les enjeux de la supervision de la sécurité
3. La solution EAS
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e | ’'Internet est de moins en moins sur !

Statistique du CERT
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e | 'intelligence économique est omniprésente *

* http://www.bcarayon-ie.com/html/main_v2.html
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¢ Des M€ déepensés en moyenne par an
e 90% utilisent des pare-feux ou des anti-virus

e 407% utilisent des systemes de détection
d’intrusions (IDS)

e Nombre croissant de dispositifs a proteger
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Chaque pare-feu peut produire plus de 1 Go de traces
chaque jour

Un IDS peut produire 10 Mo de messages par jour avec
99% de fausses alertes

_es équipes de sécurité sont noyées sous
"information

_e RSSI est tres souvent aveugle pour controler les
effets de la politique de sécurité mise en oeuvre

Le DG/DSI U'est tout autant lorsqu’il souhaite estimer
un ROl sur ses investissements en sécurité
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e Sources hétérogenes (filtrage, détection
d'intrusion, détection de vulnérabilite,
authentification ...)

e Format « aléatoires » (dépend de l'éditeur, varie
d'une version a l'autre ...)

e Différent moyen de transmission (synchrone,
asynchrone) et destinataire multiple

e Visibilité parcellaire (données distribuées sur
les systemes et multiplicité des consoles)

? <‘/« Comment retirer la substantifigue mecelle ?» |
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Cas concret : 100 serveurs, paramétrés pour bloquer
l'acces et générer une alarme apres 3 « login failed »

Question: Combien d alarme générera un attaquant
chevronne pour pénétrer le S./. ?

- A) aucune
— B) une seule

- 0 100
-D)...

Réponse B: Seulement une seule, qui sera
probablement noyée dans la masse
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e Etape 1: L'attaquant teste un serveur et identifie la
politique (3 essais = 1 alarme)

e Etape 2: L'attaquant fait 2 tests en boucle sur chacun
des 100 serveurs (procede suffisamment lentement
pour ne pas étre bloqué a nouveau).

e Plus aucune alarme ne sera généréee et a un moment
ou un autre il réussira!
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e Analyser chaque log (un /login failed génére une entrée
de log)

e Etablir le lien entre les logs de tous les serveurs

e Alerter les administrateurs avant que l'attaque ne
réussisse

« Vue d’ensemble » de la sécurite

< ﬂs administrateurs doivent gerer la menace dans son ensemble et
! pas uniguement des alarmes individuelles:/
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e Comment collecter les logs depuis different
equipements?
— Installation d'agent (pas toujours possible)
— Standard : Syslog. fichier texte, SNMP
— Besoin de securiser les communications

e Performance de la solution ?

e Capacité a étre déployée a grande échelle ?

e Comment correéler differents types d'alertes?
— Besoin d'un format commun (normalisation)
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e Plusieurs sens!

e Ce n'est pas seulement:
— Centraliser les logs
— Faire des rapports périodiquement (statistique ...)
— Prioriser et filtrer les événements de sécurité

* Mais c'est egalement :
— Analyser en temps réel et en continue

— Corréler les événements avec d’autre source (base de
connaissance, base de vulnérabilité ...)

— Des regles personnalisables prenant en charge différentes
sources et types d'informations
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e Valoriser les investissements déja réalisés

e Augmenter la productivité des équipes
techniques et accroitre l'intérét des missions

e Diminuer les risques en visualisant le niveau
de protection

e Formaliser le management de la Sl (funing.
procédures)

e Répondre aux obligations réglementaires
(LEN, BS7799-2 ...)
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e Acquérir un SIM en interne
e Gérer sa mise en ceuvre progressivement
e Maitriser l'outil sur un plan technique

e Construire, diffuser et faire vivre les procédures
d'exploitation et de reporting

e Vérifier la pertinence des tableaux de bord
e Externaliser 'administration de la sécurité
¢ Offre en pleine évolution
e Réelle opportunité selon les contextes
e Occasion de vérifier la politique de sécurité en interne
¢ Obligation de suivi
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Technology

Le concept de la solution SIM ExaProtect

Coeur de Collecte des Consolidation Analyse Expertise Compte rendu
métier événements

 »
.

Données et
applications

- X Tableaux
ﬁ ‘> Analystn de bord
ﬁ Console “seurité”
Ressources }
“business” i

n Base de ﬁ
() ) données Engagement

de service (SLA)

o Dizaine

Million Nombre d'événements
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L’architecture a 3 niveaux =
e EAS* basé sur des L@
composants OpenSource i_-_‘fiﬁﬁ;'__‘_“_’_“ ________________
— RedHat, MySQL, Apache / i,
Tomcat, Prelude EHX ,,
e Technologie iCare 2
e Appliance dédié (Bi-Pro) [
iy ) a
_________________ _I-Eli_________|J'|___________IJ'L_______________
A ' R g SR
| RS sk Fowy et
yr 9t B & oo
* ExaProtect Advanced Software 8 9 z g = &
l= (ol (@ [0 (g B5
Sensors
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Collection et normalisation
des événements

Tolérance aux pannes (mode
hors ligne, redondance de
serveur)

Priorisation des événements
dans la file d'attente

Flux sécurisés (chiffrés en
SSL et authentifiés par
certificat)

Emission de “heartbeats”
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e Analyse sémantique (lexicale)
— Uniformisation du contenu
— Un méme événement, différents messages !

Checkpoint : « Port Scanning »
NetASQ : « Possible port scan »
Snort : « Portscan detected »

e Analyse syntaxique
— Uniformisation de la forme
— Conversion en IDMEF* de chagque message

] "i’e/’met un traitement optimisé des messages |

Security Information Management



protect

Consensus sur la nécessité d'un
format unique et non ambigu des
messages de sécurité : besoins
d'exploitabilité et de cohérence

— Modeéle de données orienté objet :
classes et attributs :

- Echange de messages IDMEF via
XML sur TCP ou IDXP/BEEP

— Richesse du format

— |IDXP-BEEP, RFC 3080 et 3195 :
transport TCP et profils (gestion
des canaux, sécurité du transport
par TLS, authentification par SASL)

— |IDMEF supporté par les acteurs du
marché

Security Information Management
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nhnology

Liste non exhaustive ...

2 .

SOLARIS/ wrost -
\ Windows Server

Systeme d’exploitation

Cisco SYSTEMS

M NETSCREEN

CheckPont  NE TASQ‘

Secure Internet Connectivity ‘
=3 ARK®N NOKIA o) astaro
- CoNNECTING PEOPLE incernak amaur Sy

NETWORK SECURITY® Pare-feu et routeur

Zy XEL

TOTAL INTERNET ACCESS SOLUTION

I U
B k2 | -
neorc B 0 o o Yo
T* I Antivirus, scanner, sonde IDS
I
Le . Nagios ActivCard 'HHMRE Monitoring et
e T ___feeemn T __authentfication
|
! Agent universel (Fichiers logs « a plat ») Autres applications ...
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Le serveur ExaProtect —
e Technologie iCare *

— Analyse et corrélation des

événements s
— Supervision temps réel ﬂH i
— Génération de tableaux de bord DataBase / Server X

e Stockage et archivage des

. 5 7 5
donnees
— Sauvegarde / restauration
— Purge

e.a:' o

* Labellisé par ANVAR
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e Regroupement des alertes entre elles

Méme source (IP, utilisateur ...)
Méme destination % s /
Méme signature d'événements nevents  gl”

e Selection des criteres suivant le type de message
Ex:
Exploit (IP source, IP destination, port destination)
Attack response (IP source, port source)

{ Reduit le nombre dfalertes a expertiser
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¢ Chaque alerte est évaluée suivant la valeur et le niveau
de vulnérabilité de la cible

* Prise en compte des Wi =
= - " attem H ™=
criteres business rremet server
(SLA. info corporate ...) %
. . , High sewerit
e Utilisation d’une base de 2
connaissance = 3/ 00

1. Augmente la pertinence des alertes 0
2. Enrichit la description de ["évenement Lo seyerty alert

o

{ 1'
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La base de connaissance « Asset Database »

e Modélisation préalable du périmetre surveillé
¢ Alimentation semi automatique

Host & Service
Business Asset
SLA, Criticité
Vulnérabilité
Plan de réponse

| Utilisateur

| Fichier a plat (import)

| Nessus / Nmap

| OSVDB, ICAT

<
<
<
<

Prendre en compte l'environnement
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Technology

Corrélation avec une base de regles

Attackar & 4|;E_> m 55H server

e Basée sur des regles
utilisant des scénarii I- 55H recagren ‘Eé 1”' ek e pert 2
, , e . . s armemps
prédéfinis (si... alors...
sinon .. -) @ 55H server down
e Personnalisable par
l'utilisateur i;
High sewverty alert

1. Detection d’incident potentiel

>duction du nombre d’alertes en les
groupant en fonction de scenarii predefinis
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nhnology

L'architecture interne du serveur

Mail, execution de commande

|

I |

: : o Regroupement

| 9 | d'événements
|

| Reaction | z .

: Corrélation | : e Evaluation de

| Engﬁzg:?ssa?gf?nt Corrélation & base R@gles utilisateurls | l.éVéne ments

| Suppression de regles Régles embarqueeS|

\ - Régle & |

' 1 cénarios DB | @ Enrichissement

| Corrélation Business Asset |

| orientée business a Criticité & SLA |

I w4 [ Vulnérabilité |

I —|  Conetion e @ Condition et exception

| orientée risque H { Ref. CVE/CAN/BID |

| Base de données TTTm e oS |

Agrégation Application 1

|

| T Corrélatour Vuln. DB : e Action

I |

: Collecteur :

[ |

| |

Agents EAS
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L "architecture distribuée
e Adaptée pour les environnements complexes
e Routage des événements
e Supervision centralisée / Hypervision

a.F'I F'Ii -F'rl F'j 1r'll 'FI-.
RESgLE e Sl s
Agei'“’* Agent
wase g ‘-7-5;;.: |
< v V s ——-
Base de Serveur distant A Serveur distant B Base de
données

Protect

/

données /
Vo
- Lol il
Lo

Base de Serveur central Agent
Master Console données
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L NnNoLagy

La console temps réel

}YOU ARE AEOUT TO ACKNOWLEDGE 1 ALERTS

icrosoft Internet Explorer

Lowest severity  medium

- : : alerts+ 4TTTTT1007 ACKNOWLEDGED tools » LOOKUP ~ CHARTS user »
Highest severi?ty  medium
) ) Y pREMIUM [
fRedefined severity Fil
False Pasitive IEFS  seuertTy  DATE  CLASSIFICATION TARGET  SOURGE  SITE  SGUIRMENT

Enter a carnment (optional)
|b|ab|ab|a |
DATE x| |NB.‘ CGLASSIFICATION MAME SOURCE | TF

o -

V4 [ [22/01/2004 , NETBIOS SMB SMB_COM_TRANSACTION Max Data Count of 0 192.0.0.1 192,
. 18:36:46 DOS Attempt [2) (192.0.0.1) (292.:
A [z2forzo04 192,168,691 19
& 193,168,635, (132
192,
(232.:

e Filtre / Tri des alertes
e Suivi du statut des agents
e Recherche multi-critere N

for "NETBIOS SMB IPCY share access (unicode)’ osoft Internet Explorer

=10l x|

RO |

18h M Detection  2004-01-22 18:36:46 Type  correlation
17h N Sfa End 2004-01-23 14:30:00 Acknowledged Mot et
teh
L o - = 15h B F ASSESSMENT P ANALYZER
JELI
= s Analyzer ID  TT1TEZ014727719649
- . - [ Impact Severtty  medium Name  asl-cst-lys-snort
. . —_ I Typs/ | recon Site  ost-lys
Mode!  Snort
I l I C l d el I tS e - : Confidence Rating  high CsTppe  Linux
e = Osliersion 2.4.22-C1_8
. . - V2 | B N B | I
|
- Investigation facilitée TR 1 |[rsovmse Tanaer 1
=== spoofed  null Decoy  unknown

n
L] L ]

Made Address Category  unknown Made Address Category  unknown
192,168,69.1 192001

#1 #1
address (192.168.69.1) address (192.0.0.1)

" ADDITIONAL DaTA

0% 3c 74 72 3= 20 04 0a 02 09 09 03 0% 03 Z0 LERTE oLl

2o 74 64 Z0 77 6% 64 74 68 2d ZZ 21 36 20 ZZ "le0"
76 A1 Ac &3 A7 Ae 3d 22 54 4f 50 22 P00 A1 6c &9 walign="TOP" ali
67 G6e 3d ZZ 4c 45 46 54 ZZ 3e Z6 6e 6Z 73 70 3b gn="LEFT"r&inbsp;
2o Zf 74 64 2e Z0 0d Oa 02 03 0% 09 02 03 Z0 20 </td=- ........

2c 74 64 Z0 76 &l Ec €3 67 fe 3d 2ZZ 54 4f £O0 22 <td valign="TOP"
Z0 61 6c B9 67 e 3d 22 4c 45 46 54 22 3e Z6 fe aligm="LEFT":in

fMzme NETBIOS SMB IPCH share access (unicode)
orgin
Lt
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e Rapports dynamiques et pré-
généreés

Dot 0 o004-01-23 1212335

From 2004-01-22 12:23:35

Ce graphique présente le nombre moyen d'événements par minute sur une période d'un
jour, Il permet de visualiser les pics d'activités dans une journée,

o 0 ri e ntés “a d m i n istrate u r’ Generated By chriguet on 2004-D1-23 12:41:19

V 4 't 7 vy t 22
securite e o
m
= 18
“management/RSSI” ¥
= 14
]
12
n E 1u
® Fersonnatisaples T
= 6
. ST
=
e Exportables sur un intranet :
U = = = = = = = = = = = = = = = = = = = = = = =
Mo A is = B wm S 1+ D M S o o o= 0 e = @m @ S
Top Classification Name
K las sification b oof
Narre Alarks
SMMP public access udp 11006
MS-SQL Worm propagation atternpt 8563
ICMP PING Cyberkit 2.2 Windows 6161
NETBIOS SMB SMBE_COM_TRANSACTION Max Data Count of 3630
ICMP L3retriever Ping 3330
SCAMN UPNP service discover attempt 2570
ICMP Destination Unreachable {Communication Admini 2555
METBIOS MT MULL session 1506
SMTP HELD averflow attemnpt 132a
WEB-CGI redirect access 1308
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e Premier logiciel SIM 100% au standard IDMEF

e Génération de tableaux de bord orientées
« service »

e Corrélation temps réel et « automatique »
e Architecture adaptée a tout type d entreprise
e Composants clients Open Source
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e Simplicité d'utilisation
e Colts d'acquisition, de mise en ceuvre et
d exploitation

e Moteur de correlation temps réeel, mis a
jour en continu

e Evaluation CC en cours
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* Diminue les colts de supervision de la
securité

e Augmente le niveau de sécurité

e Fournit une vision continue et globale

e Valorise les investissements déja
realisés
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protect
Ile de France : Siege de Lyon :
20, rue Heinrich Le Palais d'Hiver
92100 BOULOGNE 149, Boulevard Stalingrad
69100 VILLEURBANNE

Pour plus de détails > http://www.exaprotect.com
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