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Menace croissanteMenace croissante
•• LL’’Internet est de moins en moins sInternet est de moins en moins sûûr !r !

•• LL’’intelligence intelligence ééconomique est omniprconomique est omnipréésente *sente *

Statistique du CERT

0
500

1000
1500
2000

2500
3000
3500
4000
4500

2000 2001 2002 2003

Année

N
om

br
e 

de
 v

ul
né

ra
bi

lit
és

0

20000

40000

60000

80000

100000

120000

140000

160000

N
om

br
e 

d'
in

ci
de

nt
s

* http://www.bcarayon-ie.com/html/main_v2.html

La tendanceLa tendance



Des budgets croissants pour les entreprises et Des budgets croissants pour les entreprises et 
administrationsadministrations

•• Des Des MM€€ ddéépenspenséés en moyenne par ans en moyenne par an
•• 90% utilisent90% utilisent des paredes pare--feux ou des antifeux ou des anti--virusvirus
•• 40% utilisent40% utilisent des systdes systèèmes de dmes de déétection tection 

dd’’intrusions (IDS)intrusions (IDS)
•• Nombre croissantNombre croissant de dispositifs de dispositifs àà protprotéégerger

La tendanceLa tendance



ConstatsConstats

•• Chaque pareChaque pare--feu peut produire feu peut produire plus de 1 Goplus de 1 Go de traces de traces 
chaque jourchaque jour

•• Un IDS peut produire 10 Mo de messages par jour avec Un IDS peut produire 10 Mo de messages par jour avec 
99% de fausses alertes99% de fausses alertes

•• Les Les ééquipes de squipes de séécuritcuritéé sont noysont noyééeses sous sous 
ll’’informationinformation

•• Le RSSI est trLe RSSI est trèès souvent s souvent aveugleaveugle pour contrôler les pour contrôler les 
effets de la effets de la politique de spolitique de séécuritcuritéé mise en oeuvremise en oeuvre

•• Le DG/DSI l'est tout autant lorsqu'il souhaite estimer Le DG/DSI l'est tout autant lorsqu'il souhaite estimer 
un un ROIROI sur ses sur ses investissementsinvestissements en sen séécuritcuritéé
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Principales problPrincipales probléématiquesmatiques
•• Sources hSources hééttéérogrogèènesnes (filtrage, d(filtrage, déétection tection 

d'intrusion, dd'intrusion, déétection de vulntection de vulnéérabilitrabilitéé, , 
authentification ...)authentification ...)

•• Format Format «« alalééatoiresatoires »» (d(déépend de l'pend de l'ééditeur, varie diteur, varie 
d'une version d'une version àà l'autre ...)l'autre ...)

•• DiffDifféérent moyen de transmissionrent moyen de transmission (synchrone, (synchrone, 
asynchrone) et asynchrone) et destinataire multipledestinataire multiple

•• VisibilitVisibilitéé parcellaireparcellaire (donn(donnéées distribues distribuéées sur es sur 
les systles systèèmes et multiplicitmes et multiplicitéé des consoles)des consoles)

La tendanceLa tendance

«« Comment retirer la substantifique Comment retirer la substantifique mmœœllelle ??»»



Quiz !Quiz !
Cas concret : 100 serveurs, paramCas concret : 100 serveurs, paraméétrtréés pour bloquer s pour bloquer 

ll’’accaccèès et gs et géénnéérer une alarme aprrer une alarme aprèès 3 s 3 «« login login failedfailed »»

Question: Question: Combien dCombien d’’alarme galarme géénnéérera un attaquant rera un attaquant 
chevronnchevronnéé pour ppour péénnéétrer le S.I. ?trer le S.I. ?
–– A) aucuneA) aucune
–– B) une seuleB) une seule
–– C) 100C) 100
–– D) D) ……

RRééponse B: Seulement ponse B: Seulement uneune seule, qui sera seule, qui sera 
probablement noyprobablement noyéée dans la massee dans la masse

Les enjeux de la supervision de la Les enjeux de la supervision de la 
sséécuritcuritéé



Explications Explications ……
•• EtapeEtape 11: L: L’’attaquant teste un serveur et identifie la attaquant teste un serveur et identifie la 

politique (3 essais = 1 alarme)politique (3 essais = 1 alarme)
•• EtapeEtape 22: L: L’’attaquant fait 2 tests en boucle sur chacun attaquant fait 2 tests en boucle sur chacun 

des 100 serveurs (procdes 100 serveurs (procèède suffisamment lentement de suffisamment lentement 
pour ne pas être bloqupour ne pas être bloquéé àà nouveau).nouveau).

•• Plus aucunePlus aucune alarme ne sera galarme ne sera géénnéérréée et e et àà un moment un moment 
ou un autre il rou un autre il rééussira !ussira !

Les enjeux de la supervision de la Les enjeux de la supervision de la 
sséécuritcuritéé



Comment augmenter la visibilitComment augmenter la visibilitéé ??

Log kernel

Log contrôle d’accès

Log services Log base de données

Log applications

« Vue d’ensemble » de la sécurité

•• Analyser chaque log (un Analyser chaque log (un login login failedfailed ggéénnèère une entrre une entréée e 
de log)de log)

•• ÉÉtablir le lien entre les tablir le lien entre les logslogs de tous les serveursde tous les serveurs
•• Alerter les administrateurs avant que lAlerter les administrateurs avant que l’’attaque ne attaque ne 

rrééussisseussisse

Les administrateurs doivent gLes administrateurs doivent géérer la menace dans son ensemble et rer la menace dans son ensemble et 
pas uniquement des alarmes individuelles !pas uniquement des alarmes individuelles !

Les enjeux de la supervision de la Les enjeux de la supervision de la 
sséécuritcuritéé



ProblProbléématiques techniquesmatiques techniques
•• Comment cComment collecterollecter les logs les logs depuisdepuis different different 

ééquipementsquipements??
–– Installation Installation dd’’aagent (pas tgent (pas toujoursoujours possible)possible)
–– Standard : Standard : SyslogSyslog, fichier texte, SNMP, fichier texte, SNMP
–– Besoin de sBesoin de séécuriser les communicationscuriser les communications

•• Performance de la solution ?Performance de la solution ?
•• CapacitCapacitéé àà être dêtre dééployployéée e àà grande grande ééchelle ?chelle ?
•• Comment corrComment corrééler diffler difféérents types drents types d’’alertes?alertes?

–– Besoin dBesoin d’’un format commun (normalisation)un format commun (normalisation)

Les enjeux de la supervision de la Les enjeux de la supervision de la 
sséécuritcuritéé



QuQu’’est ce que la est ce que la «« corrcorréélation de loglation de log »» ??
•• Plusieurs sens !Plusieurs sens !
•• Ce nCe n’’est pas seulement :est pas seulement :

–– Centraliser les logsCentraliser les logs
–– Faire des rapports pFaire des rapports péériodiquement (statistique riodiquement (statistique ……))
–– Prioriser et filtrer les Prioriser et filtrer les éévvéénements de snements de séécuritcuritéé

•• Mais cMais c’’est est éégalement :galement :
–– Analyser en temps rAnalyser en temps rééel et en continueel et en continue
–– CorrCorrééler les ler les éévvéénements avec dnements avec d’’autre source (base de autre source (base de 

connaissance, base de vulnconnaissance, base de vulnéérabilitrabilitéé ……))
–– Des rDes rèègles personnalisables prenant en charge diffgles personnalisables prenant en charge difféérentes rentes 

sources et types dsources et types d’’informationsinformations

Les enjeux de la supervision de la Les enjeux de la supervision de la 
sséécuritcuritéé



Les enjeux des technologies SIM*Les enjeux des technologies SIM*
•• ValoriserValoriser les les investissementsinvestissements ddééjjàà rrééalisalisééss
•• Augmenter la productivitAugmenter la productivitéé des des ééquipes quipes 

techniques et accrotechniques et accroîître ltre l’’intintéérêt des missionsrêt des missions
•• Diminuer les risquesDiminuer les risques en visualisant le en visualisant le niveau niveau 

de protectionde protection
•• FormaliserFormaliser le management de la SI (le management de la SI (tuningtuning, , 

procprocééduresdures))
•• RRéépondre aux pondre aux obligationsobligations rrééglementaires glementaires 

(LEN, BS7799(LEN, BS7799--2 2 ……))

Les enjeux de la supervision de la Les enjeux de la supervision de la 
sséécuritcuritéé

* * Security Information ManagementSecurity Information Management



Quelle StratQuelle Stratéégie vis gie vis àà vis des SIM ?vis des SIM ?

•• AcquAcquéérirrir un SIM en interneun SIM en interne
•• GGéérer sa mise en rer sa mise en œœuvre progressivementuvre progressivement
•• MaMaîîtriser ltriser l’’outil sur un plan techniqueoutil sur un plan technique
•• Construire, diffuser et faire vivre les procConstruire, diffuser et faire vivre les procéédures dures 

dd’’exploitation et de reportingexploitation et de reporting
•• VVéérifier la pertinence des tableaux de bordrifier la pertinence des tableaux de bord

•• ExternaliserExternaliser ll’’administration de la sadministration de la séécuritcuritéé
•• Offre en pleine Offre en pleine éévolutionvolution
•• RRééelle opportunitelle opportunitéé selon les contextesselon les contextes
•• Occasion de vOccasion de véérifier la politique de srifier la politique de séécuritcuritéé en interneen interne
•• Obligation de suiviObligation de suivi

Les enjeux de la supervision de la Les enjeux de la supervision de la 
sséécuritcuritéé



Le concept de la solution SIM ExaProtectLe concept de la solution SIM ExaProtect

La solution ExaProtectLa solution ExaProtect



LL’’architecture architecture àà 3 niveaux3 niveaux
•• EAS* basEAS* baséé sur des sur des 

composants composants OpenSourceOpenSource
–– RedHatRedHat, , MySQLMySQL, Apache / , Apache / 

TomcatTomcat, Prelude, Prelude
•• Technologie iCareTechnologie iCare
•• ApplianceAppliance ddéédidiéé ((BiBi--Pro)Pro)

* ExaProtect Advanced Software

La solution ExaProtectLa solution ExaProtect



Les agents ExaProtectLes agents ExaProtect
•• CollectCollectionion et et normalisationnormalisation

des des éévvéénements nements 
•• TolToléérance aux pannesrance aux pannes (mode (mode 

hors ligne, redondance de hors ligne, redondance de 
serveur)serveur)

•• PriorisationPriorisation des des éévvéénements nements 
dans la file ddans la file d’’attenteattente

•• Flux sFlux séécuriscurisééss (chiffr(chiffréés en s en 
SSL et authentifiSSL et authentifiéés par s par 
certificat)certificat)

•• ÉÉmission de mission de ““heartbeatsheartbeats””

La solution ExaProtectLa solution ExaProtect



La normalisation des messagesLa normalisation des messages
•• Analyse sAnalyse séémantique (lexicale) mantique (lexicale) 

–– Uniformisation du Uniformisation du contenucontenu
–– Un même Un même éévvéénement, diffnement, difféérents messages ! rents messages ! 

•• Analyse syntaxiqueAnalyse syntaxique
–– Uniformisation de la Uniformisation de la formeforme
–– Conversion en IDMEF* de chaque messageConversion en IDMEF* de chaque message

CheckpointCheckpoint : : «« Port ScanningPort Scanning »»
NetASQNetASQ : : «« Possible port Possible port scanscan »»
SnortSnort : : «« PortscanPortscan detecteddetected »»

La solution ExaProtectLa solution ExaProtect

Permet un traitement optimisPermet un traitement optimiséé des messagesdes messages

* Intrusion Detection Message Exchange Format



LL’’IDWG pousse IDWG pousse le future le future 
standard IDMEFstandard IDMEF
•• Consensus sur la nConsensus sur la néécessitcessitéé dd’’un un 

format unique et non ambigu des format unique et non ambigu des 
messages de smessages de séécuritcuritéé : besoins : besoins 
dd’’exploitabilitexploitabilitéé et de et de cohcohéérencerence

–– ModModèèle de donnle de donnéées orientes orientéé objet : objet : 
classes et attributs :classes et attributs :

–– ÉÉchange de messagechange de messages s IDMEF via IDMEF via 
XML suXML surr TCP ou IDXP/BEEPTCP ou IDXP/BEEP

–– Richesse du formatRichesse du format
–– IDXPIDXP--BEEP, RFC 3080 et 3195 : BEEP, RFC 3080 et 3195 : 

transport TCP et transport TCP et profilsprofils ((gestiongestion
des des canauxcanaux, s, séécuritcuritéé dudu transport transport 
par TLS, par TLS, authentificationauthentification par SASL)par SASL)

–– IDMEF supportIDMEF supportéé par les acteurs du par les acteurs du 
marchmarchéé

Les enjeux de la supervision de la Les enjeux de la supervision de la 
sséécuritcuritéé



Liste non exhaustive Liste non exhaustive ……

Système d’exploitation

Pare-feu et routeur

Antivirus, scanner, sonde IDS 

Monitoring et 
authentification

Autres applications …Agent universel (Fichiers logs Agent universel (Fichiers logs «« àà platplat »»))

La solution ExaProtectLa solution ExaProtect



Le serveur ExaProtectLe serveur ExaProtect
•• Technologie iCare *Technologie iCare *

–– Analyse et corrAnalyse et corréélation des lation des 
éévvéénementsnements

–– Supervision temps rSupervision temps rééelel
–– GGéénnéération de tableaux de bordration de tableaux de bord

•• Stockage et archivage des Stockage et archivage des 
donndonnééeses
–– Sauvegarde / restaurationSauvegarde / restauration
–– PurgePurge

* Labellisé par

La solution ExaProtectLa solution ExaProtect



•• Regroupement des alertes entre ellesRegroupement des alertes entre elles
Même source (IP, utilisateur Même source (IP, utilisateur ……))
Même destinationMême destination
Même signature dMême signature d’é’évvéénementsnements
……

•• SSéélection des critlection des critèères suivant le type de messageres suivant le type de message
Ex:  Ex:  

ExploitExploit (IP source, IP destination, port destination)(IP source, IP destination, port destination)
AttackAttack responseresponse (IP source, port source)(IP source, port source)

La solution ExaProtectLa solution ExaProtect

RRééduit le nombre dduit le nombre d’’alertes alertes àà expertiserexpertiser

AgrAgréégation dgation d’é’évvéénementsnements



•• Chaque alerte est Chaque alerte est éévaluvaluéée suivant la valeur et le niveau e suivant la valeur et le niveau 
de vulnde vulnéérabilitrabilitéé de la ciblede la cible

•• Prise en compte des Prise en compte des 
critcritèères res businessbusiness
(SLA, info (SLA, info corporatecorporate ……))

•• Utilisation Utilisation dd’’une base de une base de 
connaissanceconnaissance

La solution ExaProtectLa solution ExaProtect

ÉÉvaluation du risquevaluation du risque

1.1. Augmente la pertinence des alertes Augmente la pertinence des alertes 
2.2. Enrichit la description de lEnrichit la description de l’é’évvéénementnement



La base de connaissance La base de connaissance «« AssetAsset DatabaseDatabase »»

OSVDB, ICAT

Nessus / Nmap

Fichier à plat (import)

•• ModModéélisationlisation prprééalable du palable du péérimrimèètre surveilltre surveilléé
•• Alimentation Alimentation semi automatiquesemi automatique

Prendre en compte lPrendre en compte l’’environnement environnement 

Utilisateur

La solution ExaProtectLa solution ExaProtect

Host & ServiceHost & Service
Business Business AssetAsset

SLA, CriticitSLA, Criticitéé
VulnVulnéérabilitrabilitéé

Plan de rPlan de rééponseponse



•• BasBaséée sur des re sur des rèègles gles 
utilisutilisantant des scdes scéénarii narii 
prprééddééfinis (sifinis (si…… alorsalors……
sinonsinon……))

•• Personnalisable par Personnalisable par 
ll’’utilisateurutilisateur

La solution ExaProtectLa solution ExaProtect

CorrCorréélation avec une base de rlation avec une base de rèèglesgles

1.1. DDéétection dtection d’’incident potentielincident potentiel
2.2. RRééduction du nombre dduction du nombre d’’alertes en les alertes en les 

regroupant en fonction de scregroupant en fonction de scéénarii prnarii prééddééfinisfinis



La solution ExaProtectLa solution ExaProtect
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•• AdaptAdaptéée pour les environnements complexese pour les environnements complexes
•• Routage des Routage des éévvéénements nements 
•• Supervision centralisSupervision centraliséée / Hypervisione / Hypervision

La solution ExaProtectLa solution ExaProtect

LL’’architecture distribuarchitecture distribuééee



La console temps rLa console temps rééelel

• VueVue temps temps rrééelel
•• FiltreFiltre / Tri des / Tri des alertesalertes
•• SuiviSuivi dudu statutstatut des agentsdes agents
•• RechercheRecherche multimulti--critcritèèrere

Identification rapide des Identification rapide des 
incidentsincidents
Investigation facilitInvestigation facilitéée e 
((payloadpayload, , whoiswhois ……))

La solution ExaProtectLa solution ExaProtect



Les tableaux de bord sLes tableaux de bord séécuritcuritéé
•• Rapports dynamiques et Rapports dynamiques et prpréé--

ggéénnéérrééss
•• OrientOrientéés s ““administrateur administrateur 

sséécuritcurité”é” et et 
““management/RSSImanagement/RSSI””

•• PersonnalisablesPersonnalisables
•• Exportables sur un intranetExportables sur un intranet

La solution ExaProtectLa solution ExaProtect



Les points fortsLes points forts

•• Premier logiciel SIM 100% au standard IDMEFPremier logiciel SIM 100% au standard IDMEF
•• GGéénnéération de tableaux de bord orientration de tableaux de bord orientéés s 

«« serviceservice »»
•• CorrCorréélation temps rlation temps rééel et el et «« automatiqueautomatique »»
•• Architecture adaptArchitecture adaptéée e àà tout type dtout type d’’entrepriseentreprise
•• Composants clients Open SourceComposants clients Open Source

La solution ExaProtectLa solution ExaProtect



Face Face àà la concurrencela concurrence……

•• SimplicitSimplicitéé dd’’utilisationutilisation
•• CoCoûûts dts d’’acquisition, de mise en acquisition, de mise en œœuvre et uvre et 

dd’’exploitationexploitation
•• Moteur de corrMoteur de corréélation temps rlation temps rééel, mis el, mis àà

jour en continu jour en continu 
•• ÉÉvaluation CC en coursvaluation CC en cours

La solution ExaProtectLa solution ExaProtect



Les bLes béénnééfices dfices d’’une telle solutionune telle solution

•• DiminueDiminue les coles coûûtsts de supervisionde supervision de la de la 
sséécuritcuritéé

•• AugmenteAugmente le niveaule niveau de sde séécuritcuritéé
•• Fournit une Fournit une vision continuevision continue et et globaleglobale
•• Valorise les Valorise les investissements dinvestissements dééjjàà

rrééalisalisééss

La solution ExaProtectLa solution ExaProtect



Merci de votre attention Merci de votre attention ……

Pour plus de détails > http://www.exaprotect.com

SiSièège de Lyon :ge de Lyon :
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