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Agenda

* A Z‘fd?é(e VS. Défense
* Metasp/o 10
* Déronstralion

* Conc/usion ) KSférences



Attaque vs. Defense



Un Brin d Histoire

* L« faa/ 178 des eXp/ orlS varie
y Cerlarns sont hawtleriert 1 dé/ eS

) D QL(Z‘reS C’/ompl‘/ ent & pe/ne

* Pas de consistance y pedd de
yéuti/isalion de code

* Désordre rnnoririable



Frameworks

* Pocur résowudre ce désordre, des
déve/ oppeiurS Crés dalentuectx ont
Crée des £} rdMewohéS d ‘exp/ oS

y Pouwr /e déve/ oppemsn’é‘ el
/ SL(Z‘/‘/ /‘5 az‘/on d ‘eXp/ O/‘Z‘S Moa/é(/ Q/tre\f




Chaines de Montage

* Ces £ ra/ne,a)ohéS pea\/enZ‘ etre
aSSinulées a des chanes de MonZ‘age

y Pour / a Créalion »asSsSive
( indetstriel/ e> o ‘eXp/ orlS

> %/enry Ford s ‘d Pas 1 Vel

4 ‘QL(Z(OMOA/‘/ e



Bienvenuye dans I'tre Indystrielle

* Framewohé d ‘eXp/ oids ~ 2874 du
Crava/

y  Aetoriadisation pa/‘z(/e/ /e de /a

p/‘oa/é(C’/Z‘/‘Oh

* Le déve/ oppeiL)S n ‘a p/ US ?a \a‘ Se

concentrer scr / ‘eS Sentie/



Frameworks et Scanners

* Ne PaS confondre £} /‘dMewohé e

Scanner de vl nérdéf/ 17

* n Scanner de vetlnérabilité teste de

a/éZ‘erM/‘ner SI wne C’//‘A/ e st ved/ né/‘dé/ =

* n # ra/y/ewohé /OénéZ‘re /a cible et

Confirme la velnérabilité



Rvantages pour les Attaquants

* Les Framecoorks offrent des
d\/an‘ageS /‘nc/én/aé/ S pouUr /es
't d?aanz‘é

y Pouwr Ceitx ?az‘ Créent /lecrs pPropres

eXp/ oS ciblés

» Pour les script Kiddies



Frameworks et Exbloits Cibles

* Kdduction duw empS néCess are pouUr

_Cr éé’J‘ U ol \/8/ X P/ OI‘Z‘
* FQ‘C’//‘/ 17 ACCrede

* Mei/lectre ?aa//z‘é

» On re pdr/e 7as de Pol
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Yous Avez Dit Correctif

* A/ ‘é/‘e des rﬂrameworks el de /a

réZro —COnCepf lon binaire ) /es eXp/ o1lS
Sont Crées de p/é(é en /9/4(5
rapiderent

* Od en 8les vouws dans volre Cdmﬁdﬁne

de correcti¥s 7 ¢y 3 ... | mrors 7



Doux Réveurs , Reveillez-Yous !

* i J ‘d/‘ des qpp/ 1Calions »mélier )

y L bien endendis y VoS aveZ Zouwt
déve/ oppé ’ 7[}‘0/)7 \SCLI‘QZ‘CL/I ) Selon des
pr/nc/pe\s de ddve/ oppe/y/enf SécwrisSE

* ‘T wun IDS/IPS"

y L7
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Benefices boyr les Defenseyrs !

* Vér £ calion des velnérabi/ités

remontées par des scanners
* 7es?s de vos DS/IPS
y  T/s sont a‘Joar 1" ewh

* \/él‘/‘{;’ CQZ‘ ron dut AO/? Sevi de / A

campagne de correcti£s
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Mais eincore ¢

* 4 Mé/ roralion de vos Zes?s d ‘/‘nZ(rL(S 1ON

* Vows déve/ oppeZ des eXp/ orlS en
interne 7 Soyez plus productif !

* PriSe de conscience

) ’ Monsiecr /e directecr ... votre

mcchoire ... elle Se a/écroc’//’/e‘

14



Attention !

* Certans eXp/ orlS pea\/enf causer des
dy/s Fonctionneriesnts

* PriSe de conscience /a po/"é‘e

y  Tiens ¢ est Lizarre... la base de
donndées transactionnelle re répona/

plus... )

I5



Exemnles de Frameworks

* CAMNAS d Zomenity 644

* IMPACT de Core Security
726/7/70/ 03/‘85 : BB L

* Metas p/ ol D libre pouUr des

wti/is alionsS rnon —-CLommerc/a/ eSS
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Metashloit 101




£t Metasploit Fijt

* én 2003, >z/$ Moore et S POOK7 ont
Crée Metas ﬁ/ ot

» /il p: ) [ cococo Melasploid .cor/

* Le meillewtr frarecoork d ‘exp/ orls
“libre”

X 2 versions | 2.7 y 3.0

18


http://www.metasploit.com
http://www.metasploit.com

T ableay Combaratif

\/e/\S/on Ldnﬂdﬁe licence +/ —
Stable, wune cerdane lentectr,
GPLv2, proé/ Smes d automadisation et de
2.F Per/ o - ‘
Ardistic /90/‘2‘625/ /iZé, bonne doc umentation
wtilisatectr
Béta, quide de déve/oppernient, vasion
Mez(dép/ ol ) \9 “ ‘)
d IDS, docs API, sessions,
3.0 Kuby Framecoork ‘ . ‘
‘ exécwlion Sinwultande de /D///ZSI eUrS
license

eXp/o/Z‘S /e de M&(/pr/eé Shellcodes
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PSHe Cgﬂ/‘

»mMS Foonsole

msteli

Are hitectere
MeZ‘ag/?/ o 3 0O

7774 X/‘/ /‘a/‘rexf

enc.odectrsS

PSHe weA

P1SELOX

NOPs

c/mrgeé wiles

eXﬁ/ orls

Modit/es

ands £/ res

anti —délection

/‘/‘y‘ecz‘/on de charges
wti/es

Irnterfaces
A 4 A 4

/0/ p24 3/‘/?6
personn isés [ Y raMewor( ~base

/
£} ramewor(’ —Colre

owti/s

proZ‘OCO/ ares rex
librairies
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Rex

* KexiArch -2 Génération
d \/n\S Zrecctions 4 SS emé/ eu)r & la volde

* ( ex- -’fn@oa//ng ~ bncodewrs X 0(

* ( ex- -’pr/ orlalion =7 Man/pa/ ali1on

riémorre, SEY oversfTow
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framewori-core

* Irlerface pouUr /es moditles et /es
p/ 4(31‘/75

* Sfocléage de valewurs contrd/ées prar
/ wtslisatectr

* (7estion d ‘é\/énemenz(é
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framework-hase

* ch// e / ‘/‘nferaCZ‘/on el /e

£ramecoork

* (7estion de conti gelrat 10N, a/eéaﬁgz‘ng ,
Sérialisation de donndes sur /es
moditles, SesSions
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Lxbloits

X g explods (3.0 béZa 3)

* DiffErentes p/ ales—Fforres /
qpp/ 1Calions

y  Linetx ) Windows , Mac OS X ) Solaris

y 175 ) Solarrs ) fXC’//’ldhge y Snort ...
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Charges (Utiles

* 99 charges wiiles (3.0 b&ta 3)

) S/?e// ) ( everse 5/7@/ / y
78/ écharﬁe/y/enf/ Exdc wion,
Melerpreter ...

* Différentes /0/ @les —~Forres

4 Z./nax, Windows y 7’(‘3@, Solarrs ...
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Meterpreter i0i

* C/’lal‘ge wti/e 3énér/?ae poLr p/ ate—
£orme Windows

* 7ransporte wune DI spéciale vers /a
C’//‘A/ e. Pewt E¢re ass /‘/)7// Se a U 5/78/ /

K Exdcwtion & ! inddriecr du pProcesSsuUs

vet/nérable
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Meterpreter | Enchanteyy

* Pas de création de processus sépard

K Melerpreter Cravaille exclusivement er

PMIEMOr e
» A aZ‘op\S/‘e 7 4&(6/ /e aazlopéfe 4

) Eye —-Aye chroot ...
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]

NG

* \/oaS préf ereZ Une 1nlerf acC e
3rqp/7/?ae 7
k Utilisez la charge wtile VANC !

» Fas de création de processus

S éparé
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NOPs

* Les instrwuctions NOPs ¢ No
Opel‘af /on> d/)’/é/ /‘o/‘enZ‘ / A pl‘oédéf/ /‘Z‘é
d ‘dZ( Zeindre / A Chdfﬁe wti/e

x 4 types de NOPs (3.0 b872a 3)
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Lacodenrs

* 172 encodewrs (3.0 bé2a 3)

* Majuscules, runuscules, mélange
des dectx, Unicode, substitution de
variables Shell ...
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Modules Ruxiliaires

* | moditles auxiliares & 0 Aé‘Z‘d 3>

* UZi/ilares MSSEL, Délection de
bannére, Détection de services UDP,
Suppression de Ffichiers via LPD
Sowus Solarrs, 4’5’5@?&@5 de résedctx
sans—+il ...
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Interfaces

* 2/ wUSIeursS 117l e/‘f acCesS ’ L(Z‘// 1S af el ) "

* Lfghe de comrande, mode interacti#,
el mére wun Servelr Wed en EXL /

A ax
* IDE ted a’/\Sponfé/e
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3 Exploits v Auxiliaries '@ Payloads t Encoders = Nops @ Sessions Jabs IDE

Available Exploits

SEARCH | Linux]

Matched 8 modules for term Linux

Icecast (<= 2.0.1) Header Overwrite (win32) h

This module exploits a buffer overflow in the header parsing of icecast, discovered by Luigi Auriemma. Sending 32 HTTP headers will cause a write one
past the end of a pointer array. On win32 this happens to overwrite the saved instruction pointer, and on linux (depending on compiler, etc) this seems to
generally overwrite nothing crucial (read not exploitable). ! This exploit uses ExitThread(), this will leave icecast thinking the thread is still in use, and the
thread counter won't be decremented. This means for each time your payload exits, the counter will be left incremented, and eventually the threadpool
limit will be maxed. So you can multihit, but anly till you fill the threadpoaol.

Oracle 9i XDB FTP PASS Overflow (win32)
By passing an overly long string to the PASS command, a stack based buffer overflow occurs. David Litchfield, has illustrated multiple vulnerabilities in

the Oracle 9i XML Database (XDE), during a seminar on “Variations in exploit methods between Linux and Windows™ presented at the Blackhat
conference.

Oracle 9i XDB FTP UNLOCK Overflow (win32)

By passing an overly long token to the UNMLOCK command, a stack based buffer overflow occurs. David Litchfield, has illustrated multiple vulnerabilities
in the Oracle 9 XML Database (XDE), during a seminar an "Variations in exploit methods between Linux and Windows™ presented at the Blackhat
conference. OracleSi includes a number of default accounts, including dbsnmp:dbsmp, scott:tiger, system:manager, and sys:.change an_install,

Oracle 91 XDB HTTP PASS Overflow (win32) b
This module exploits a stack overflow in the authorization code of the Cracle 9i HTTP XDE service. David Litchfield, has illustrated multiple vulnerahbilities

in the Oracle 9 XML Database (XDE), during a seminar an "™ariations in exploit methods between Linux and Windows™ presented at the Blackhat
conference.

PeerCast <= 0.1216 URL Handling Buffer Overflow (linux) 0
This module exploits a stack overflow in PeerCast == v0.1216. The vulnerability is caused due to a boundary error within the handling of URL
parameters.

RealServer Describe Buffer Overflow

This module exploits a buffer overflow in EealServer 7/8/9 and was based on Johnny Cyberpunk’s THCrealbad exploit. This code should reliably exploit
Linux, ESD, and Windows-based servers.

Snort Back Orifice Pre-Preprocessor Remote Exploit

This module exploits a stack overflow in the Back Orifice pre-processor module included with Snort versions 2.4.0, 241, 242, and 24.3. This
vulnerabilitv could be used to completely comoromise a Snort sensor. and would tvoicallv aain an attacker full root or administrative orivileaes.




Demonstration

(£t priez pour que Murphy ne soit pas dans la salle)
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Conclusion, References
(et Rutres Sujets)



Un Equilibre des Forces !

* Excellent owdtdi// d ‘aiz‘a?ae

» Création rapide d ‘QZ‘Z‘Q?L(&S crblées
~1 dé/ eSS

Y Bon owtdi/ de défense

) TéSZ‘eZ volre S.T.
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Indicateyr poyr les Defenseyrs

Mefagp/ ol

Deep Y Who
—
7 rowble Knows?




References

* Cownter %/ac(/ Keloaded. SKOW/DTS
(&), 2nd Edition, Prentice YWall, 2006

* MeZ‘d\Sp/o/Z‘ (e/oaa/ea/, MOOKE (>//.D>,
Brea,é/nﬁ Point Syé lerns, B/ ac(’ Y/QZ‘
20006

* MeZ‘a5p/ ot 3.0 Devel oper \5 (Fetide ) 7 he
Metas p/ ot Staf s

38



Ressoyrees

* /ity / )/ weoeo Melasplod cor/
/Orqv /'eCLZ‘ S / F/‘dMewohé / mcu/ /n\c/;/ 15T ./72‘07/

* /72‘2? / / /ists sl yS e’ .COM/
picilman/ listinfo/dal/dave

39


http://www.Metasploit.com/projects/Framework/mailinglist.html
http://www.Metasploit.com/projects/Framework/mailinglist.html
http://www.Metasploit.com/projects/Framework/mailinglist.html
http://www.Metasploit.com/projects/Framework/mailinglist.html
http://lists.immunitysec.com/mailman/listinfo/dailydave
http://lists.immunitysec.com/mailman/listinfo/dailydave
http://lists.immunitysec.com/mailman/listinfo/dailydave
http://lists.immunitysec.com/mailman/listinfo/dailydave

Remerciements

* Jéréme [ donard ( a.(’ . M/‘Z‘C/’» yL=r27a /a

re/ eC’/Z‘é(re

* Lo/ @ang YWalrfner e Manadocs
D/&A@Z‘é yL=l21a / Zi Mé(éz‘?ae

* 7 a lowte / ‘aé S1stance yL=r27a NouUS

wvorr écowtd !

40



Intervenants

* Sadd Kadhi, conscultant sécuri?é,
YAPSTS ( Atep:/ [ oo rapsis £/ )

* Gevllacnie 4 rcas, consultant

Sécwrité /na/épena/anz‘

41


http://www.hapsis.fr
http://www.hapsis.fr

Informations Utiles

* Vous poLVeZ z‘é/écharger celle
Prés entadion en / /:9/7@

) /72‘pr / / Saad docrs/and -Orﬁ/ doc.s /

* Juestions 7 Commentares 7

y Saad@Pdocis/and OFg /l

vor(Preliare .orq
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