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1. PRESENTATION DU CONTEXTE

m 01 Juillet 2000 : Création de DEMESIS a Toulouse

s Création du site de la societé
« Améliorer la visibilité de la société
«  Appuyer la démarche commerciale

« Fournir des informations a valeur ajoutée sur la sécurité de Windows NT 4.0 /
Windows 2000

= Favoriser la diffusion d’information sur la sécurité de Windows 2000 / NT 4.0
»  Aujourd’hui
= fin activité de la société

« QOrientation vers un autre domaine que la sécurité informatique
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2. CONTENU DU SITE

m Les news de sécurité

m  Les vulnérabilités

m Les correctifs

m Les leviers de sécurité

m  Les mécanismes de sécurité

m Les liens de sécurité
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2. CONTENU DU SITE

- Les Vulnérabilités -

= CONTENU DE CHAQUE FICHE DE VULNERABILITE
= Titre
= Source(s) de ’'information
= Mois de la découverte
= Description
« Exploitation
= Produits impactés
Version
Composant concerné
Expertise nécessaire a I’exploitation
Type d’impact
Type d’attaquant susceptible d’exploiter la vulnérabilité
Procédure corrective [ Correctifs |
«  Creédit
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2. CONTENU DU SITE

- Les Vulnérabilités -

= INFORMATIONS INTEGREES
= Origine
Bulletins de sécurité de Microsoft
Liste de diffusion de vulnérabilités (NTBugTraq, SecurityFocus, ISS, Win2kSecAdyvice)
= Vulnérabilités découvertes depuis le 01 janvier 2000 jusqu’au 01 Octobre 2001
= Sur les produits suivants :
OS : Windows 2000, Windows NT 4.0 (Server et Workstation)
Logiciels serveurs : IIS, Exchange Server, SQL Server, SMS, Windows Media Services

Logiciels clients : IE, Outlook, Office, Netscape Communicator, Acrobat Reader
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2. CONTENU DU SITE

- Les Correctifs -

= CONTENU DE CHAQUE FICHE DE CORRECTIF

= Titre
= Produit / Versions sur lesquelles le correctif peut étre installé
«  Vulnérabilités corrigées [ Vulnérabilités |

= Question de la base de connaissance de Microsoft
«  Commentaire éventuel
= Version US
Date de diffusion du correctif
Url permettant de récupérer le correctif
= Version VF
Date de diffusion du correctif

Url permettant de récupérer le correctif

x

Nom du fichier
Crédit

x
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2. CONTENU DU SITE

- Les Correctifs -

= INFORMATIONS INTEGREES
= Origine
Centre de téléchargement de Microsoft

Suivi des vulnérabilités
= Correctifs diffusés du 01 janvier 2000 au 01 Octobre 2001

= Sur les produits suivants :
OS : Windows 2000, Windows NT 4.0 (Server et Workstation)
Logiciels serveurs : IIS, Exchange Server, SQL Server, SMS, Windows Media Services

Logiciels clients : IE, Outlook, Office, Netscape Communicator, Acrobat Reader
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2. CONTENU DU SITE

- Les Leviers -

= CONTENU DE CHAQUE FICHE DE LEVIER DE SECURITE

* Produit concerné

« Description (« Il est possible de... »)

« Intérét du levier (« Cela permet de... »)

« Objectifs de sécurité poursuivis

* Comportement par défaut

* Mise(s) en ceuvre
Meécanisme permettant de mettre en ceuvre le levier | Mécanisme |
Opérations a réaliser pour mettre en ceuvre le levier

« Niveau d’efficacité (+ justification le cas échéant)

« Niveau de contrainte (+ justification le cas échéant)

« Crédit
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2. CONTENU DU SITE

- Les Leviers -

= INFORMATIONS INTEGREES
« Qrigine
Checklists de sécurité
% « Building a Windows NT bastion host »
x « Windows NT 4.0 Domain Controller Configuration Checklist »
x « Securing Microsoft Windows NT Installation »
X ...
Listes de diffusion / Base de question de Microsoft
« Sur les produits suivants :
OS : Windows 2000, Windows NT 4.0 (Server et Workstation)
Logiciels serveurs : Exchange Server

Logiciels clients : IE
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2. CONTENU DU SITE

- Les Mécanismes de sécurité -

s CONTENU DE CHAQUE FICHE DE MECANISME DE SECURITE

« Produit concerné
* Description
* Protection du mécanisme
Protection de I’accés au mécanisme
Protection de acces aux données utilisées par le mécanisme
* Acces au mécanisme
« Leviers de sécurité disponibles via ce mécanisme

« Crédit
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2. CONTENU DU SITE

- Les Mécanismes de sécurité -

= INFORMATIONS INTEGREES
« QOrigine
Expérience / Constatation
* Sur les produits suivants :
OS : Windows 2000, Windows NT 4.0 (Server et Workstation)

Logiciels serveurs : Exchange Server

Logiciels clients : IE
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2. CONTENU DU SITE

- Le travalil restant a réaliser -

s  VULNERABILITES / CORRECTIFS
«  Aujourd’hui :
Bases a jour
? Revue des fiches disponibles ?
«  Ensuite : Mise a jour réguliere nécessaire
s LEVIERS DE SECURITE / MECANISMES DE SECURITE
«  Aujourd’hui :
Intégration de guides de sécurisation complémentaires
? Description plus compléte des objectifs de sécurité ?
? Leviers organisationnels ?
? Revue des fiches disponibles ?

«  Ensuite : Plus grand chose
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‘ 3. FONCTIONNEMENT DU SITE I

- Architecture -

Réseau local Serveur Internet
: € SMTP | —---mmmmmmioomo- >
Vulnérabilités, f Id. au format Web\A >
Correctifs s
!_evigrs, ; Id. au format Web
Mécanismes
Analyse des logs Logs
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3. FONCTIONNEMENT DU SITE

- Mise a jour -

= POSSIBILITE DE MISE A JOUR EN LIGNE

«  Formulaires de soumission
Vulnérabilités
Correctifs
Leviers
Mécanismes

News
«  Formulaires de proposition de mise a jour d’une fiche (en cours de réalisation)
= UTILISATION D’UN MECANISME DE MODERATEURS
= Dés qu’une fiche est soumise, le modérateur du type de la fiche est averti par courrier

© DEMESIS Version n° 1.0

9 Octobre 2001



Présentation de www.demessis.com a ’OSSIR Page 16

‘ 3. FONCTIONNEMENT DU SITE I

- Résultats -

Aujourd’hui,
un peu plus d’une centaine

d’accés par jour
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‘ 4. PARTENARIAT I

- L'interét de DEMESIS -

= RECONNAISSANCE DE L’INTERET DU TRAVAIL FOURNI... [

m POURSUITE DU TRAVAIL FOURNI
« Mise a jour
« Diffusion / Information large

= EN AUCUN CAS, DROITS D’ AUTEUR
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‘ 4. PARTENARIAT I

- L'intérét de TOSSIR -

= DEVELOPPEMENT DE LA VISIBILITE INTERNET DU GROUPE

WINDOWS DE L’OSSIR

s CADRE PARFAIT POUR LA REDACTION ET LA DIFFUSION D’UN OU

DE PLUSIEURS GUIDES DE SECURISATION

= ? MISE A JOUR DE I’INTERFACE DU SITE WEB DE L’OSSIR ?
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‘ 4. PARTENARIAT I

- L'intérét des membres de TOSSIR -

= DEVELOPPEMENT DE LA VISIBILITE DES MEMBRES DE L’OSSIR

* Champ « Crédit »
* Champ « Sources »
« Liens éventuels vers des pages du site Internet des membres donnant plus de

preécisions...

= RETOUR D’IMAGE
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4. PARTENARIAT

- Les modalités -

= LES PISTES

* Tout ou partie du site

« Soutien dans un premier temps de DEMESIS
Mise au format OSSIR

Phase intermédiaire de transmission
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