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DEC-94: Début du développement d’Antigen for
Lotus Notes

NOV-96: McAfee distribue Antigen v3.0 sous le
nom de GroupShield

JUN-97: Sybari commence le développement
d’une solution sous Exchange basé MAPI

- Beta seulement, produit jamais distribué

AUG-97: Début du développement d’Antigen
v5.0 for Exchange

DEC-98: Antigen v5.0 for Exchange version
finale

AUG-99: Antigen v5.5 for Exchange (ajoutant
I'analyse sur IMC)

OCT-99: Microsoft Exchange Conference (MEC)-
“Best of Show”

i
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NOV-99: Antigen v5.5 SR1 (ajoutant la fonction de
File Filtering)

DEC-99: Compaq White paper
JAN-00: Sybari Europe

JUN-00: Annonce du support de Microsoft sur le
logiciel Antigen Exchange

OCT-00: Antigen 6.0 (Exchange 2000 support)

MAY-01: Antigen 6.1 (Option de Purge)

JUN-01: TechED- “Best of Show” dans la catégorie
Exchange 2000

JUL-01: Antigen 6.0 for Domino R4/R5

AUG-01: Antigen 6.2 (double mode de
fonctionnement ESE / VSAPI 2.0)

MAR-02: Antigen 6.5 (Filtrage par
sujet/émetteur/nom de domaine)
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Bureaux

— Amérique du Nord: New York (Siege social)
— Amérique du Sud: Sao Paolo
— Asie: Sidney, Singapour, Inde
— Moyen-Orient: Dubai
— Europe: Madrid (Siege européen)
Londres
Rome
Paris
Amsterdam
Munich

Support Technique

- Madrid (24/7): Anglais, Allemand, Espagnol, Francais, Néerlandais, Suédois...
- New York (24/7) et San Jose
— Singapour
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Akzo Nobel - Holland

Airbus Industrie - France
BBC Worldwide - UK

Bank of Austria — Austria
Bosch Siemens — Germany
Commerzbank - Germany
Compaqg Computers — USA
Dell Computers — USA
Deloitte & Touche - USA
DSM - Holland

EMC - USA

EMI Recorded Music - UK
Ericsson — Sweden
European Union - Belgium
Getronics - USA

Glaverbel - Belgium
Interbrew — Belgium

KPN - Holland

Libertel - Holland

London Underground - UK

Lufthansa - Germany
Mannesmann - Germany
Merrill Lynch — USA
Nortel Networks — Canada
NOVO Nordisk — Norway
Pentagon - USA

Pirelli - Italy

Poste Italia — Italy
Rabobank - Holland

SAS - Denmark

Skandia - Sweden
Société Générale - France
Telecom Italia - Italy
Telia - Sweden

Texaco — USA

Tractebel - Belgium

US House of Representatives
VISA - USA

Vodafone - UK




Strategies
Anti-virales:
Périmetre de sécurité
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Strategies
Anti-virales:
Microsoft Exchange




Exchange 5.0/5.5:

e MAPI - Messaging Application Programming Interface
e AV API - AntiVirus Programming Interface

o ESE API - Extensible Storage Engine Application
Program Interface

Exchange 2000:

e VS API - VirusScan Programming Interface

e ESE API - Extensible Storage Engine Application

Program Interface
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Nouveau message ou
acces aux Dossiers
Publics

/

Protectlon
anti-virus basée
MAPI

Banque d'Information

. / .
== J du serveur Exchange

Alerte MAPI
Notification d’'un
nouveau
message

Utilisateur
(Client Outlook)




Connection a toutes les boites aux lettres
— Protection retardée des boites aux lettres

— Problemes lors d’actions telles que
Deplacer/Ajouter/Supprimer

Laisse passer des messages
MAPI n’est pas destiné a une protection anti-virus
— Ralentissement des performances

— Utilisation de CPU accrue

Pas de scan des messages “'sortants”
— Besoin de logiciels supplémentaires

e
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Nouveau message ou
acces aux Dossiers _— Banque d'Information
Publics du serveur Exchange

h

SP3 Protection Anti-virus
dans la Banque
d'Information

Utilisateur
(Client Outlook)

Protection
anti-virus
basée
MAPI




Acceés a la table des attachments

Meilleure performance - intervient au niveau de la
Banque d’'Information

Chargement et déchargement dynamique du moteur
d’analyse (.DLL)

Corrige certaines limitations de MAPI

Microsoft adistribué AV APl atousles éiteurs AV en Juillet
1999, SP3 de Microsoft est sorti en Septembre 1999.

- - T
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Pré-requis: Exchange v5.5, SP4

Pas d’acces aux propriétés des messages:
— Emetteur et Destinataire non disponibles

Problemes du scan en temps réel de I'IMS

Pas de détection de virus tels que Kak.worm car impossible d’accéder
au corps du message

Impossibilité de filtrer par Nom de Fichier ou Type de Fichier

Pas de statistiques au travers du moniteur de performance

Sybari
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Corrige les limitations de MAPI et AVAPI 1.0:
e Scan du corps des messages
e Emetteurs et destinataires visibles...

Messages

e SMTP avec attachements

e HTTP avec ou sans attachements

sont dorénavant scannés (analyse base .STM)

Messages deposés dans le lecteur M: (Installable File
System) sont scannés




e Exchange 2000 SP1 nécessaire

e Les virus peuvent pénétrer dans la Banque d’'Information
- Méme s'ils sont scannés lorsque |'utilisateur y accéde.

On distingue 3 types de scan:
- Scan pro-actif
- Scan lors de l'acces (On-Access Scanning)
- Scan en tache de fond (Background Scanning)




e Ne s'appuie ni sur MAPI, ni sur AV API

e Supervise les écritures dans la Banque d'Information du
serveur Exchange

e Méme approche pour les banques d’information publique et
privée

e Acces a la table des attachements

e Scan en mémoire




Ce que propose

Antigen for Exchange




Exchange 5.0/5.5:

e ESE API - Extensible Storage Engine Application
Program Interface

Exchange 2000:

e VS API - VirusScan Programming Interface

Oou

e ESE API - Extensible Storage Engine Application

Program Interface
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Store Monitoring Mode

Antigen's Exchange Store monitoring mode

Alltl el]. Extensible Storage Engine API:
g Antigen monitors Store activity and scans messages az
database records are being written to the Stare.

for MS Exchange

Wiruz Scanning AP

-) [Awallable with Exchange 2000 5P1]
6 Exchange monitars Store activity and calls Antigen
when a meszage needs to be scanned.

-

¢ Extensible Storage Engine AP

A ntutl I Ut| I Ity M IDA] ¥y £ Witus Seaniing AP

EVERVIGILANT PROTECTION

« Back I Mt » I Cancel

D:-~Program Files-~Syhari Software~Antigen for Exchangerantutil ~mode ese

Antigen Admin Utility — vGe.20_.H0834
1?228-2801 - Svbari Software,. Inc.

Successfully switched from USAPI2 mode to classic Antigen shim mode.



Antigen for A
Exchange ANTIGEN
Protection anti-virus

.P QF
’,-

Nouveau message ou
acces aux Dossiers

Publics
_—
Banque d’Information
J du serveur Exchange
Alerte MAPI -
Notification d’un -
nouveau message Utl I |Sateur

(Client Outlook)
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Scan Internet

Scan MTA

Scan Temps réel

Scan Manuel

EXCHANGE 5.5

Protection en temps réel de
l'ensemble des messages entrants
et sortant via I'Internet Mail
Connector d’Exchange

Non disponible

Analyse des “écritures " dans la
Banque d'Information d’'Exchange

Analyse spontanée ou planifiée
d’'une partie ou de la totalité de la
Banque d'Information

- - T
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EXCHANGE 2000

Protection du flux SMTP

Analyse des connecteurs (X400,
MS-Mail etc....)

Analyse des GS multiples ainsi
que leurs base de données
associees.

Protection des sauvegardes de
fichiers sur le Systeme de
Fichiers Installables ( unité M:)

Idem
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Antigen IMC Process (Exchange 5.5)

Protection en temps réel de I'ensemble des messages entrants et
sortant via I'Internet Mail Connector d’Exchange

Antigen SMTP Process (Exchange 2000)

— Protection en temps réel des flux SMTP

— Utilisation des évenements de transport (SMTP stacks)
— Protection d’Outlook Web Access

— Support de plusieurs serveurs Virtuels SMTP

100% des messages entrants et sortants sont scannés

Scan en mémoire
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Exchange 5.5:

e Protection en temps réel de I'ensemble des dossiers publics
et des B.A.L des serveurs Exchange.

Analyse des “écritures " dans la Banque d'Information d’Exchange , tous
les objects Exchange comportant des pieces jointes sont scannés lors de
leur creation ou de leur modification

e Single instance message scanning

e Trusted Scanning

e Analyse en memoire:
- des pieces jointes
- fichiers a compression ZIP imbriqués

Sybari_
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Exchange 2000:

Prise en compte des groupes de stockage multiples ainsi
que leurs base de données associées.

Protection des sauvegardes de fichiers sur le Systeme de
Fichiers Installables ( unité M: )

Protection complete du Systeme de Stockage Web
d’Exchange 2000

Single instance message scanning

Sybari_
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tigen for Exchange

J File Help H Exchahgn_a ServerISSE-GE-EINDHIE j
AMTIGEN B.4 SCHEDULE JOB
( SETUP ] 'j Mamne |Scheduler | i B Eriable
Swbati France (Manual Scan Job)  Enabled T
f Sybari Espagne (Manual Scan Job)  Disabled B Disable |
BEERATE Sybari UK {Manual Scan Job) Disabled ek
Fun Job
&
Schedule Job
Fhede e Drate: Time:
5 . =
,E KN May, 2001 i BEEE =i
Ouick 5 Sun Mon Tue wed Thu Fi Sat  Frequency:
ot 29 30 1 2 3 4 5 A
E 7 8 9 10 11 12 nee
12 14 15 16 17 13 19 & Daiy
20 21 wEw 23 24 5 % " Weekly
o2 02 ;RN 12 £ Manthly
. S - - R N P
REPORT | ( Save ) [ Gancell )

Ready

Scan a la demande
manuel ou planifié de
l'ensemble des dossiers
publics et des BALs des
serveurs Exchange.

T
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Antigen for Exchange

Ready

|J File Help |J Exchange Server [SSE-GC-CIMDRIC j
ARMTIGEEMN &0 ANTI-VIRUS JOB SETUP
(- SETUP J fJ Marne | Wirus Scanning I File Filtering | State I

SMTP Scan Job on on Enabled
Eo Swbari France (Realtime Scan Job) o on Enabled
: Swbari France (Manual Scan Job) o on Stopped
- Sybari Espagne (Realtime Scan Job) on on Enabled
Anti-virus Job Swbari Espagne (Manual Scan Job) on o Stopped
S e Swvbari UK, (Realtime Scan Job) 2 (aly Enabled
ﬁ;', Swhari UK (Manual Scan Job) o o Stopped
File Filkering
Scanner Lpdatez { Tt ) r
File Scanners: Biaz:
Mailboxes:; Public Folders: [ Horfan Data Delerss IMEH Performance ;I
Al i Al W Ml Mohfee 4.5 Action:
" Mone {~ Mone W Sophos Anbi-ins IEIean: repair attachment ;I
" Selected € Selected [+ Ca lnoculatel T e
== ¥ Cé et v Send Mobifications
@ s [v OQuarantine Files
( oPERATE
f' REPORT _,J [, l Deletion Text . . _) Save J [Zaheel J

=

S e Saes i -
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Antigen a la faculté d'intégrer jusqu'a 6 moteurs d‘analyse:
McAfee, Sophos, CA Vet, CA Iris, Norman et Kaspersky

Plusieurs moteurs d’analyse peuvent étre utilisés simultanément

Différents moteurs peuvent étre assignés a différentes taches
Exemple :
NAI / Sophos @ Manual Scan
CA / NAI /Norman Realtime Scan
Kaspersky / Sophos SMTP Scan

Il existe un gestionnaire de moteur qui permet d'assigner
divers degrés de priorité qui varient d'un maximum de
performance a un maximum de certitude.

- Sybari_




[BiasMode| _________ Description |

Il engines being used on every scan in the detection

f viruses.

IMax Sets the bias setting at 100%. This setting results in
Certainty

Sets the bias setting at 75%. In order to reach the
esired certainty level of 75%, Antigen will
Fawvor tatistically determine based on the results of the
Certainty urrent and previous scans, how many engines will
be used during the current scan, which engines, and
in which order.

Sets the bias setting at 50%. In order to reach the
esired certainty level of 50%, Antigen will
tatistically determine based on the results of the
urrent and previous scans, how many engines will

be used during the current scan, which engines, and

in which order.

Neutral

Favor Sets the bias setting at 25%. In order to reach the
Performance |[desired certainty level of 25%, Antigen will

statistically determine based on the results of the
current and previous scans, how many engines will
be used during the current scan, which engines, and
in which order.

Sets the bias setting to its lowest value. This setting
results in the maximum performance possible when
using multiple engines. Antigen will statistically
IMax etermine based on the results of the current and
Performance |previous scans, how many engines will be used
uring the current scan, which engines, and in which
rder. Antigen is guaranteed to use at least one
ngine on every scan.

La gestion des moteurs
se fait a travers |'option
‘Bias’




Autres options de sécurité:

e Option de Purge: éliminer tout message infecté par un ver
e Filtrages possibles par:
- attachements (nom, extension et type)

- sujet
- émetteur / nom de domaine

Idéal en cas d’attagques de nouveaux virus avant disponibilité des fichiers
de définition de virus
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Ce que propose

Antigen for Lotus Notes




Antigen Administrateur
- Administration et configuration d’Antigen

NWall (serveur uniquement)

- Scan en continu des flux de messages entrants et sortants

NShield
- Scan en temps réel des bases de données

NScan
- Scan manuel, planifié ou en ligne de commande

Quarantaine
- Base utilisée pour isoler les virus détectés




Base de donnée Notes qui agit comme une interface pour:

configurer, superviser et faire du troubleshooting sur les composants
d’Antigen

générer des rapports sur les opérations d’Antigen

Utilisation de la technologie

LiveNotes pour fournir un mécanisme Jg'g,
sir et dynamique pour manipuler le _
Antigen
fichier Notes.ini et d’autres parametres b.0.5E
. . ] Edrminiztraty...
du systeme a travers une interface Notes ok ISR

standard.




- .
SETUP J i Scope 1 Actionz Truzt Szan File Scan Engine pdates Other

B Filz attachments are standard disk filez which have been embedded into a Motes document.
Cg Sran documents with: Due to the populanity of file attachments among users, most infections in Notes result fram
s e attaching already infected files [especially Microzoft \Ward filez] into documents.
eteral Uptions ®X Fi : . .
[ File Attachments B Stared forms allow a document to dizplay carrecty in any database. & wide range of macroz
X Stored Forms ahd/or zoripts can be executed when the document iz read or a hotzpot iz clicked.
\@ [® Rich TextFields ® Rich text fields are used to store formatted text, tables, bitmaps, and other objects. Button
. . ® OLE Ohjects and hotzpot objects contain macroz or zonptz which are executed when clicked by a user.
N=hield [Fiealtime] B (Object Linking and Embedding [OLE] allows data from applications such az M5 “Word to be
embedded into a document. Notez alzo provides autodaunch capabilities for OLE objects.
1
; HOTES_IMI
fad all [E mail 5 can) 4 h

AntigenOptions=+& +F +EK +0
0 AntigendvelEngines=cavet,InoculatelT,nai ,norman,sophos
.E AntigenTempDir=D:~WINNT~TEMFP

AntigenlotifvError=1

il e ity Antigenirea=D:~Lotus~Domino~Data~AbQArea .N5F

”

Scanner |nterface

AntigenEnginellpdate Method=HTTP

I - .. égpgi




Nwall analyse et nettoie en temps réel tous les
messages entrants et sortants. Il agit en tant que
barriere entre le systeme de messagerie interne
(Notes) et les systemes de messagerie externes.

Protection du périmetre global des flux de messages:

Messages SMTP

Native Notes Client Protection

iNotes Web access Client

Native IE & Netscape Mail

e Outlook Client & Outlook Web access Client
e “On-the-fly” Net Store Protection

Sybari_

|FI1]I‘|’_|



g

SET"DEAD'
MAIL STATE

|
3
|

MAIL.BOX

DEAD MAL \
| T

USER

' AL
NOTES
ROUER | ==

4

‘Sybari_



Scan des Messages

e Supervision de MAIL.BOX SET'DEAD"

Messages et virus sont écrits dans MAIL STATE
Mail.box avant analyse

e Conversion nécessaire: passage du
message a |'état DEAD (ou HOLD
sous R5)

e Interférences avec les Stats

S DEAD MALL \
< m‘-' SCANNER

e Interférences avec la supervision du
routage des mails (masque les reels
problemes de routage)

e Probléme de performance quand
charge importante

e Impacte MAIL.BOX et augmente le
risque de corruption de MAIL.BOX

T T =

S e Saes i -






Antigen 6.0 supprime les contenus actifs tels que:

BTG EN ETUP NWALL OPTIONS
Hotspots e ) 3
Stored Forms Cg ( Scope Actions Conbant Filtaring | Fledsecics | ElaStan
Ap p I etS J ava a | D Eamave adlive contant Message senders 1o ignore:
Efiaral [n iy Hdw

A . Buttans
Controles ActiveX r@ fi:i;;h": Message signers to ignore:
Encryption MShield [Realine) Aciive Controlz
OLE dat Emma Filter Aftachments with exdensions:

ata (ﬁ v File Altachmeris VB NERE

Possibilité d’ajouter des:

-regles de filtrage d’attachements par extensions
-regles d’exceptions par émetteurs et/ou signataires
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Nshield offre une protection en temps réel des bases Notes et
de leurs attachements: lecture et/ou écriture.

-Scan des documents accessibles depuis un browser Web
-Exclusion possible de certaines bases de données du scan
-Ignorer certaines taches Notes

-Supervise et empéche les attaques du Carnet d'adresses et
I’Email Spoofing

-Trust Scanning (élimine les scans redondants)

-Notifications personnalisables
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Nscan est le module permettant de lancer des scans manuels ou
planifiés.

Des scans peuvent étre lancés depuis:
- I'interface de I'administrateur Antigen
- une ligne de commande
- a la console du serveur Domino
- le menu Démarrer

Les scans peuvent étre planifiés en utilisant le document
Programmes défini dans le répertoire Domino.

Scans incrémentaux également disponibles.

- | |
—————
—
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Antigen a la faculté d'intégrer jusqu'a 6 moteurs d‘analyse:
McAfee, Sophos, CA Vet, CA Iris, Norman et Kaspersky

Plusieurs moteurs d’analyse peuvent étre utilisés simultanément

Différents moteurs peuvent étre assignés a différentes taches
Exemple :
NAI / Sophos @ NScan
CA / NAI /Norman NShiels
Kaspersky / Sophos NWall

Il existe un gestionnaire de moteur qui permet d'assigner
divers degrés de priorité qui varient d'un maximum de
performance a un maximum de certitude.




Nécessité de mettre en place un anti-virus sur les environnements
de messagerie

Filtrage devient de plus en plus nécessaire

Engendrer un impact minimum sur les serveurs

Definir une politique anti-virale (procédure a appliquer lors de la
sortie d'un nouveau virus, former et éduquer etc...) pour étre
proactif.







