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« Crééen 1998
« Siege aux USA (CA) / Siege international a Geneve
 Filiales a Londres et Paris

— Clients dans plus de 40 pays

— Partenaires dans plus de 20 pays

e Mission

— Développer des logiciels innovants dédiés a la Sécurité proactive, destinés
aux administrateurs réseaux et consultants. Ces produits complétent des outils
comme les firewalls, les systémes de détection d'intrusion ou les scanners de
virus, pour obtenir une sécurité la plus compléte possible.

e Focus sur les vulnérabilités

— Le développement des produits eEye Digital Security repose sur la solide
expérience de notre R&D. eEye Digital Security est reconnu comme étant
un des leaders dans la détection & évaluation de vulnérabilités.
(Découverte de la vulnérabilité utilisé par Code Red et de 90% des vulnérabilités
de Microsoft IIS).
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 Produits dediés a la sécurité proactive
— Se protéeger AVANT l'attaque — non pas pendant ou apres [7 —
— CHAM (Common Hacking Attack Methods)

 Concus pour compléter les solutions existantes ﬂg’j
— Firewalls
— Intrusion Detection Systems (IDS) _
— Virus Scanners o —

IRIS "' Network Traffic Analyzer
Visual Data Monitoring & Reassembly

Fast Focts

 Objectif : Simplicité
— Facile a installer, a mettre a jour, a utiliser
— Fonctions de reporting personnalisable
— Facilité pour mesurer le ROI (Time & Security)




Exemple : Code Red Worm
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DDOS sur le site web de la maison

Les serveurs web non

patchés continuent a étre

infectés par Code Red.

18/07/701 : Maximum de
Publication de I'activité de Code Red.
I'avis de securite eEye confirme 120 000 serveurs web IIS
de eEye et analyse le Worm sont infectés toutes les
heures
Sortie du patch IIS eEye appelle
par Microsoft le Worm
Code Red
eEye et Microsoft
Premiers signes d'un " alertent sur
'exploit' affectant les | |mp!:|rtr:|.nce de
serveurs web 118 I'application des
eEye découvre la : atches
& BUR patends b 19/07/01 : Les serveurs web
vulnérabilité liée a infectés par Code Red lancent un
115 ISAPI blanche.
etprévient | ¢ i b g R eEye aide la maison blanche a
. détourner I'attaque.
Microsoft
L4 v
Mai/Juin 2001 18/06/01 12/07/01 1e6/07/01 17/07/01 18/07/01

Aujourd'hui / 2002

e
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Approche Proactive de la Sécurité

Publication de
I'avis de sécurité

de eEye

Sortie du patch IIS

par Microsoft

eEye découvre la

IIS ISAPI
et prévient
Microsoft

vulnérabilité liée a

Premiers signes d'un
‘exploit’ affectant les
serveurs web IIS

non patchés
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Seuil de criticité

Tolérance maximum

Mai/Juin 2001 18/06/01 12707701 17/07/01
T ik
2 mois
i T

Aujourd'hui / 2002
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SECURITE PROACTIVE

REACTIVITE
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Offre Produits

« RETINA® Network Security Scanner
Détection, évaluation et correction des vulnérabilités

— Le plus Rapide et le plus Complet des Scanners
(Network World February 2002)

o SecurellS™ Web Server Protection
La sécurité proactive de vos serveurs Web

— Firewall Applicatif pour Microsoft IS

 |RIS™ Network Traffic Analyzer
Surveillance et reconstitution visuelle du trafic résea

— Enregistre les Donnees transitant sur le Reseat
et les restitue en Differé ou en Temps Réel

— Met en évidence les Infractions de Sécurité

e
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SecurellS™ Protection Web Page 8
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L
SEYe” Digital Secyrity

™
SQCU(ells Application Firewall
Proactive Web Server Security

The indsutry’s first application
specific firewall designed to detect
and prevent potentially damaging
traffic on Microsoft 115 Web Servers,

SecurellS " Application Firewall
Proactive Web Server Security

eEye® Digital Security @



SecurellS : Points clés

 Le premier Firewall applicatif dédié a lIS

 Le seul produit intégré a MS IIS en tant que
filtre ISAPI qui protége le Web Server contre
des classes entieres d’attaques

e (Gestion centralisée des regles
 Archivage des requétes rejetees.
« Paramétrage global & dynamique
o Statistigues temps réel
 Protection non intrusive
 Protection des applications
 Protection des sessions SSL
 Exportation des logs

« Compatible avec les applications Web
(Outlook Web Access, Front Page, ...)

 Monitoring du systeme de fichiers
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I &

]
5!‘@!‘6"5 Application Firgwall
FOATID Fhib Sovver Secuny

| |

%!

[ Internet Server APT {(ISART) ]

Internet Information Services

o

Windows 2000




Sécurité Proactive Page 10

SecurellS protege les Serveurs Web contre différents types
d’'attaques :

e SecurellS™ Application Firewall: ENABLED

Dépassement de buffer

e Sortie du repertoireracine
* Exploits sttt o e
. Protection contreles Shell Codas | mmi wimsmEim st
o Vérification des RFC o A e
 Vulnérabilités non connues

e Autres attaques...

—
=]




SecurellS - Démo

# eEye Security Console

Plusieurs sites Web sur un
méme serveur peuvent étre
protégés

Type de classes d'attaques —
Chague onglet représente
une catégorie d'attaque —
chaque sous catégorie
d’attaque est paramétrable

Paramétres par classe
d’attaque

Chaque classe d'attaque est
décrite en détails avec une
aide pour la configuration

Loagaing

SecursllS Site Security [ 00 File Monitor [ [0

File Edit WYiew Tools Action Help

Site Security

=g

i waIo

N @ Allsites
- Default web Site

—

?Buﬂerijl Methods I Shellcode I Kepwords l Pratect I Folders I i)

| Bubier D verilow

M baximum URL Length &llowed

! Emors l

|MaHimum Size |:
1024 |

ceptE nﬁoding i-_énﬁth".an;l;\led

.axi.rﬁ.ﬁl.'ﬁ .U-éér-Agent Length Allowed

awimum Connection Leng.t-ﬁ..t.ﬁ.llowed

asimum Cookie Lengthdlowed

e S e e e e 5 pr—

0
O
0
O

avimum Authorization Length Allowed

el b esimum TransterE nending | ennth Allowerd

Buffer Overflows

Each wariable is listed with a numeric entry specifying the maximum size of the buffer that vour Web server will accept For that particular

| Luasiable, This value can be increased or decreased according ko your specific needs, IF a client sends a wariable value with a length greater
than the limit specified by Securells, the request will be denied and logged.

Caution: Setting size values too low may cause various Features of vour website ta lose Functionality. IF this occurs, simply increase the
walue.

Optionz

x Did you know...
This is an Beta version of Securells 2.0

eEye® Digital Security
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# Console de sécurité eEye

Fichier Edition Affichage Qutils Actions aide

Securells Sécurité dusite B [H

Suryeillance des fichiers D . DI }( n . :<:

Sécurité du site

Ecunite: du site
urvellance dez fichiers

tatishques du zite

EIQ DELATOURSOFTWAR Mémoire tampons | Meéthodes | Code de commande I Mots-clés | Pr-:utectid:' i »
...... a Tousz ez sites ﬁ?
5 Drefault weh Site 1] gbordemen _ & la mémnire EI'I'I-I:II:IFI aille maximale ket

Longueur maximale d'URL autorisée 1024
Longueur maximale de requéte autarisée 1024
Longueur masimale de requéte POST autonzée 10000

Longueur maximale de wariable de requéte générique autorizée (128

Longueur masimale de donnée de requéte génénique autorizée (512

I I Y HC A Y G H CY I E R 3

Longueur maximale d'en-téte généngue autonzée 1024

Longueur maximale Accept autorizée 2hE |

Longueur maximale Beferer autonsee 2hE

Longueur maximale Accept-Language autorizée 2hE

Longueur masimale Accept-Encoding autarizée 2hE

Longueur maximale User-tgent autorizée 206

Longueur maximale Host autonizée 2hE i
Débordements de la mémoire tampon (=

Pour chague wariable de la liske, une entrée numérique indique la kaille maximale de la
meémoire kampon accepkée par vokre serveur Web pour cetke wariable spécifique. Yous
pouvez augmenter ou diminuer cette waleur selon wos besoins propres. Si un client envoie
une waleur de variable donk la longueur est supérieure 3 la limite spécifiée par Securells,
la requéte sera interdite et journalisée,

Attention : 5i vous définissez des valeurs de taille trop Faible, vous pourriez désactiver
certaines des fonctionnalités de wotre site Web, Si cela se produit, augmentez la valeur
COMCEMMEE,

L |

Journalization

Le sarviez-¥ous...

Le composant Sécuriké du site de Securells aukarise désarmais une configuration spécifiqgue pour chaque ""
dossier,




Avantages de SecurellS Page 13

e Gestion Plus Souple de I’Application des Patchs

— Protection Active & Constante des Vulnérabilités connues ou
inconnues

 Protection & Configuration Dynamique
— Protection par Politigue & Regles (Pas de Signatures)
— Il n'est Pas Necessaire de Redémarrer lIS

 Nouveau Niveau de Sécurité
— Pas de Modification de la Configuration de IS

.....

e Gestion Centralisée -~

— Politique de Sécurité Globale
— Centralisation des Logs (REM) | J‘ S _ ,_-




RETINA® Scanner de Sécurité Page 14
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SEYe’ Digital Secyrity

D

X
X

®
RET_INA Network Security Scanner
Superior Vulnerability Assessment & Remediation

The industry's premier network
scanning application enables you

to proactively guard against intrl:isiun
and malicious attacks by detecting

and fixing potential security weaknesses,

RETINA® Network Security Scanner
Suparror Vwinarability Assessment & Remediation

eEye® Digital Security @



Retina: Le scanner de sécurité Page 15

 Retina: Quelles sont les cibles des audits ?
— Serveurs, Stations de travalil, firewalls, routeurs, etc.

e Retina: Audits

— Basé sur
e une adresse IP
* une plage d’adresses
e un nom de machine

 Retina: Résultats
— Evaluation du niveau de risque pour chaque vulnérabilité identifiée.

— Description détaillée des vulnérabilites (descriptif, liens bulletins
d’'alerte & CVE & Bugtrack)

— Correctif détaillé pour éradiquer les vulnérabilités (descriptif, liens
patchs & correction automatigue pour certaines vulnérabilites).

— Rapport détaillé et interactif (HTML) (archivage possible des
informations dans un SGBD)




RETINA Points clés Page 16

« #1 Scanner par Network World Magazine

- , £ <© iy
« Scanner le plus rapide du marché e

RETINA" Notwork Seeur;
Supsror Vieratsty Assesarent  Renmn

 Mise ajour automatique i

o Correctif détaille & Correction automatique
des vulnérabilités

* Planificateur
« Architecture Ouverte & API pour

personnaliser les audits ——
« Rapport personnalisable & Elll“n[ml
« CHAM [Common Hacking Attack Methods] “AWARD

o Détection complete des OS & Analyse des
protocoles

eEye® Digital Security



Retina - Démo

HAle- A+ RAFR D-0

Machine
scannée

Vulnérabilités
identifiées

Niveau de
Risque

Description de la

vulnérabilité
sélectionnée

Correctif détaillé
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Fix it

Biabare [ makod suna you reed al
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wdnermbibbe and aleo mekes sumewoe
cansdbyow spplications verdors 1o
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Correction
automatique
proposée
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Merci

eEye® Digital Security

Pour plus d’'information

Edouard Lorrain : elorrain@eeye.com
Benoit Roussel : broussel@eeye.com

0158 7140 31
WWW.eeye.com
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