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~denydadllR)

Bs ECURITY SOLUTIONS

" 1- Deny-All

4 Internet & Sécurité

4 Pole produits: securité & controle applicatif
rWeb: controle applicatif entrant HTTP/HTTPS
r FTP: controle applicatif entrant FTP

zProxy: controle applicatif sortant HTTP(S)/FTP
Deéveloppement

Maintenance et Support

b BAD

4 Pole services: expertise securite
4 Veille technologique séecurité
4 Assistance a MO sécurité
4 Assistance a ME sécurité
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Bs ECURITY SOLUTIONS

2 - reb (remote-Web)

4 Robuste

4 plusieurs années de production

4 Sécurise
4 développements de qualité et audit systematique

4 Performant
4 cache, cartes accelératrices, ...

4 Simple d’utilisation
4 administration graphique Web

4 Filtrage intégral
4 pour chaque requéte HTTP(S):
- URL, arguments, data
-entétes HTTP
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3 Archltectures tradltlonnelles

http(s)://wwl/

~ i =

Réseau 17— — — — — — — —

Interne
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4 Archltectures tradltlonnelles

4 Bugs Web !

4 http://ww scripts/..%55c..%255cw nnt/systenB2/ cnd. exe?/ c+dir +c

4 Bugs CGl !

4 http:// wwi cgi ?i d=314159&nmont ant =- 300
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5 Archltectures reverse proxy

http(s)://wwl/

= ==

Réseau 17— — — — — — — — |

~Interne
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Bes ECURITY SOLUTIONS

6 - Archltecture rWeb mono-DMZ

RPC: Reverse Proxy Cache
4 présentation
4 cache

SFP: Secure Filtering Proxy
4 authentification
4 filtrage

RPC+SFP

B Y

http(s)://wwl/

\I_I/

HTTP(S)

,,,,,,,,,,,,,,,,,,,,,,,,,,

w.intl

http(s): //mme/

{?eseau—T
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Bes ECURITY SOLUTIONS

7 - Archltecture rWeb multi-DMZ

http(s)://wwl/

RPC: Reverse Proxy Cache
4 présentation

4 cache Internet
-

SFP: Secure Filtering Proxy | ( http(s):// 2/
4 authentification 3 |
4 filtrage ‘

HTTP(S)

|
|
w.intl ‘ w.int2
= | =
\! HTTP(S) | HTTP(S) E
| - Réseau 77— — — — — — — — |

Interne
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Bes ECURITY SOLUTIONS

8 Archltecture rWeb "'pooling™’

http(s)://wwl/

RPC: Reverse Proxy Cache
4 présentation

4 cache Internet
<

SFP: Secure Filtering Proxy | ( http(s):// 2/
4 authentification 3 |
4 filtrage ‘

HTTP(S)

|
|
w.intl w.int2
|
|

| - Réseau 77— — — — — — — — |
Interne
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Bes ECURITY SOLUTIONS

9 - Archltecture rWeb transparent

http(s)://wwl/

RPC: Reverse Proxy Cache
4 présentation )
4 cache mtermet 4

***********

SFP: Secure Filtering Proxy http(s): //VW\MIZ/

4 authentification
4 filtrage

RPC+SFP

w.intl w.int2

Réseau )

Interne
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Bes ECURITY SOLUTIONS

10 - Architecture rWeb: RPC

http(s)://wwl/

RPC: Reverse Proxy Cache

4 HTTP(S)/1.1

R o

4 SSL +cartes accélératrices . J————————— -
4 Cache http(s):// ww2/
4 Compression RPC |
/" HTTP(S) | HTTP(S)
4 Validation/Unicité - B T
des requétes N |

4 Traces CLF .

4 Relais HTTP(S)

w.intl

| e Réseau 7 — — — — — — — — |
Interne
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Bes ECURITY SOLUTIONS

11 Archltecture rWeb: SFP

SFP: Secure Filtering Proxy http(s)://wwil/

4 Authentifications: Internet ',
4 SSLv3 (CA, CRL, LDAP) |

Radius

RSA/SecurlD (ACE)

User/Password (LDAP)

. RPC
SSO A HTTP(S)

e S S

- http(s):// WWA2/
|
|
|
|

HTTP(S)

4 Filtrage:
4 URI + args + data
4 entétes HTTP

4 Validation/Unicité
des requétes

|
|
w.intl | w.int2
4 Traces URI+args+data /= |
4 Relais HTTP(S) HTTP(S) |
I i Réseau 77— — — — — — — — I
l(lterne
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Bs ECURITY SOLUTIONS

rWeb: Filtrage

4 Automatique
4 Assisté

4 Outils automatiques:
4 Validation fonctionnelle
4 Création/Vérification/Mise au point
des regles de filtrage

4 Differents niveaux de filtrage
4 “standard"
4 ...
4 "strict"
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Bs ECURITY SOLUTIONS

13 rWeb Filtrage "'standard"

4 Principe

4 deny "attaque 1"

4 deny "attaque 2"

4 ...

4 permt *.htm *.qgif
sans args ni data

AN

permt *.|sp
args < 1000 & data < 2000
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Bs ECURITY SOLUTIONS

14 - rWeb Filtrage "'strict™

4 PrInCIpe r'Weh: Formulaire
4 permt *.htm o |
sans args ni data Maié: WO BN
’ ‘ Submit! | Reset|
4 permt X |jsp
args. -
data: nom : type string_32

narie . type bool ean
4 ...
4 permt Z.]sp
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Bes ECURITY SOLUTIONS

15 Admlnlstratlon rWeb

4 Interface Web d’admin

Internet )

4 authentifications v
4 roles

RPC
4 traces
4 Instances |

. HTTP

4 filtrage

w.intl

| Réseau 7 — — — — — — — — -
Interne
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MEs ECURITY SOLUTIONS

16 - Performances rWeb

4 Appliance entrée de gamme

2561
° 1000 - 942
g B cache + hit
(5]
s B cache + reval
§ B no cache
3
g
3
[
S
IS
[=]
z
1K HTTP 1K HTTPS 10K HTTP 10K HTTPS
Type de requéte
—_ 20
@ B 1KHTTP
o 16 4+ 1KHTTPS
L
= % 10K HTTP
bt 12 - - 10K HTTPS
&
g 8
s
3 4
= 0 I I T T T |
1 5 10 15 20 25 30

# utilisateurs simultanés: cache + hit
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"17 - Disponibilité rweb

4 Appliance

4 HP
4 Sun

4 Logiciel

4 Solaris
4 Linux
4 ..
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Bes ECURITY SOLUTIONS

18 HA rWeb mono-DMZ

Haute Disponibilité http(s):// wwl/
4 rWebl actif & rWeb?2 passif Internet %,
| \‘\/—J ;-\!
4 cluster ou heartbeat ; T — http(s):// wwe/
(rWeb2)
=_=

|
‘ |
w.intl 1 | w.int2
‘ |
|

|~ Réseau 7 — — — — — — — — |
Interne
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Bes ECURITY SOLUTIONS

19 - HA/LB rWeb mono-DMZ

Haute Disponibilité & Repartition de Charge http(s)://vwwil/
4 rWebl & rWeb2 actifs e e
4 boitier HA/LB \fj ****** TR
rWeb2
/. -
T

w.intl w.int2
E HTTP(S) | HTTP(S) E
|~ Réseau 7 — — — — — — — — |

Interne
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Bes ECURITY SOLUTIONS

“HA rWeb multi-DMZ

http(s)://wwl/

Haute Disponibilité

4 rWebl actif & rWeb2 passif |nteiet/_J

4 cluster ou heartbeat

| - Réseau 77— — — — — — — — |

~Interne
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Bes ECURITY SOLUTIONS

21 - HA/LB rWeb multi-DMZ

Haute Disponibilité & Partage de Charge http(s)://vwwl/
4 rWebl &rWeb?2 actifs Inte:]i_j **************************

" — e i
4 Dboitier(s) HA/LB | T T T T T http(s):// w2/

HTTP(S)

| - Réseau 71— — — — — — — — |

Interne



denyallR)

Bes ECURITY SOLUTIONS

22 HA rWeb transparent

http(s)://wwl/

Haute Disponibilité

4 rWebl actif & rWeb?2 passif Intiriet/_J

\“
i

4 cluster ou heartbeat [ ht ti(?)ﬁ/wme/

rwebl

HITD(S) T P(S)

'3 ‘-‘
ﬁ ! (rWeb2)

w.intl w.int2

Réseau )

Interne
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23 - ' Questions / Reponses



